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Avant-propos

Depuis le début des années 2000, plusieurs réglementations et
législations en provenance des Etats-Unis (Sarbanes Oxley Act), de
I’Union européenne (4° et 7¢ directives, Reglement général sur la
protection des données, RGPD) ou de France (loi LSF du 1* aofit
2003, loi du 3 juillet 2008, loi relative a la transparence, a la lutte
contre la corruption et a la modernisation de la vie économique, dite
« Sapin 2 ») ont renforcé les exigences en matiere de contréle interne
et de gestion des risques. De maniere indirecte, le role de 1’audit
interne — chargé d’évaluer les processus de management des risques,
de controle interne et de gouvernement d’entreprise — s’en est trouve
accru.

Dans cet ouvrage, les auteurs présentent les étapes méthodologiques
a respecter pour améliorer 1’efficacité de la mission d’audit interne,
tout en recherchant la conformité avec le Cadre de référence
international des pratiques professionnelles en la matiere. Pour chaque
étape, des conseils et des fiches pratiques completent les propos. La
méthodologie et les quinze référentiels de risques présentés s’appuient
sur le dispositif de contrdle interne et de gestion des risques préconisé
par ’AMF et le référentiel COSO de contrle interne en vigueur
depuis 2013.

Cette troisieme édition actualise les sections développées dans
I’édition de 2014 et enrichit le retour d’expérience méthodologique
réalisé aupres de plusieurs directions d’audit interne. Elle développe
un chapitre consacré aux nouveaux outils liés aux évolutions
technologiques.

Pour approfondir le contenu de cet ouvrage et illustrer nos propos,
vous pouvez accéder a des vidéos en ligne sur un site dédié :

http://www.audit-interne-referentiels-risques.fr/,


http://www.audit-interne-referentiels-risques.fr/

mais aussi réaliser un quiz et un cas pratique, disponibles en fin
d’ouvrage.

Le contrdle interne joue un role important en ce sens qu’il permet de
réduire les risques d’erreurs, mais il contribue aussi a une meilleure
maitrise des processus et permet d’améliorer la capacité d’une
organisation a réaliser les objectifs fixés par la direction générale.

La maitrise et la gestion des risques sont devenues un véritable
enjeu. Or, si cet enjeu est essentiel dans le cadre de la conduite des
opérations — car celle-ci doit anticiper au mieux les risques dans un
environnement plus large et plus mouvant —, il 1’est également au titre
de la communication financiere et extra-financiere.

Cet ouvrage insiste sur le fait qu’un dispositif d’audit et de controle
interne ne doit jamais rester statique, car les organisations sont en
perpétuelle évolution et les systéemes doivent en conséquence étre
constamment adaptés et modifiés.

Par ailleurs, 1’audit interne d’une organisation doit se concentrer sur
les domaines d’importance majeure afin de répondre aux
préoccupations fondamentales des instances dirigeantes.

Dans ce contexte, il est particulierement utile aux entreprises et a
ceux qui, au sein de celles-ci, ont la charge de veiller a la bonne
application du dispositif de controle interne, de disposer d’outils et
d’éléments de réflexion mis a jour des meilleures pratiques, tenant
compte des développements conceptuels les plus récents.

Cet ouvrage présente les reperes méthodologiques et les fiches
opérationnelles nécessaires a la conduite d’une mission d’audit
efficace et efficiente.

Les auteurs



Préface

Professionnels, enseignants et étudiants trouveront dans cette
nouvelle édition une synthese de ce qu’il faut savoir pour conduire une
action de maitrise des risques sur les principales activités et processus
de I’organisation.

S’appuyant sur le Cadre de référence international des pratiques
professionnelles de I’ITA (CRIPP), garant de la qualité des missions
d’audit réalisées, il présente une déclinaison de la méthodologie de
conduite d’une mission d’audit interne préconisée par 1’institut.

Ecrit dans un style imagé et illustré de nombreux schémas et
tableaux, 1’ouvrage présente de facon tres concrete et pédagogique les
étapes méthodologiques a respecter pour améliorer 1’efficacité d’une
mission d’audit. Pour chaque étape, des fiches pratiques, des « focus »,
des retours d’expérience et des documents standards illustrent et
completent les propos.

L’ouvrage souligne 1’intérét de développer des outils innovants de
modélisation, d’optimisation et de partage des connaissances
permettant de réconcilier la méthode (la théorie), 1’expérience (les
référentiels de risques) et la doctrine (les référentiels de controle
interne) en démontrant 1’intégrité de 1’ensemble.

Les dimensions controle interne et management des risques sont
traitées en adéquation avec les référentiels COSO — controle interne
(2013), COSO ERM et le cadre de référence de I’AMF 2010.

I s’agit d’un livre utile, opérationnel et sa lecture sera
particulierement bénéfique a tous ceux qui souhaitent améliorer leur
pratique de 1’audit interne.

Philippe MOCQUARD
Délégué général de I’IFACI *



1. Le contenu de cet ouvrage ne peut engager I’IFACI et reste le fruit de ses auteurs.



Introduction

Pour assurer sa pérennité et son développement, toute organisation,
qu’elle soit publique ou privée, grande ou petite, doit se fixer des
objectifs. Une fois cet horizon stratégique établi, il s’agit de définir les
moyens nécessaires pour y parvenir et de veiller a leur bonne mise en
ceuvre. Enfin, il faut s’assurer que 1’organisation a atteint ses objectifs
initiaux, afin de « boucler la boucle ». Ce triptyque « Objectifs —
Moyens nécessaires — Pilotage/Controle » résume tres brievement la
démarche stratégique traditionnelle pratiquée, de facon plus ou moins
formelle, dans toutes les organisations. Ces préoccupations sont
généralement dévolues a la direction générale et aux instances
composant la gouvernance (conseil d’administration ou de
surveillance, comité de direction, comité d’audit...).

Dans nos environnements économiques actuels instables, 1’atteinte
de ces objectifs n’est évidemment pas certaine. L’organisation est
quotidiennement confrontée a une multitude de risques, d’importance
et de nature tres différentes, qui peuvent perturber, voire rendre
impossible, la réalisation de ses objectifs. Méme si 1’aversion au risque
est dans la nature humaine, en matiere de management la prise de
risque est vitale pour 1’organisation. Un mode de gouvernance qui
consisterait a ne s’engager dans telle ou telle orientation stratégique
que lorsque toutes les incertitudes sont totalement levées conduirait, du
fait d’un manque de réactivité, bien évidemment a la remise en cause a
terme de la pérennité de 1’organisation concernée.

Donc cette prise de risque est inévitable et nécessaire, cependant elle
doit etre maitrisée. Le concept de « controle interne », au sens littéral
du terme et pris ici dans son acception la plus large (processus de
gestion des risques, de controle et de gouvernance d’entreprise),
correspond a la mise en ceuvre de dispositions qui assurent une
maitrise raisonnable des risques d’une organisation afin de lui



permettre d’atteindre ses objectifs. Le controle interne est donc un
élément fondamental de I’environnement de controle de toute
structure, quels que soient sa taille, son secteur d’activité, son
environnement. Concernant la pérennité et le développement des
organisations, l’absence de préoccupation en matiere de controle
interne serait tout aussi préjudiciable qu’une frilosité excessive dans la
prise de risques découlant d’une stratégie timorée.

Enfin le contréle interne, comme tout systéeme organisationnel, est
naturellement sujet a défaillance. Les évolutions externes ou internes
impactent systématiquement le systeme de contrdle interne qui doit
s’adapter en permanence. Afin de s’assurer que ces dispositifs de
controle remplissent parfaitement leurs roles, les directions générales
des organisations se dotent d’un « outil » d’évaluation et de
surveillance du controle interne : il s’agit bien évidemment de
’activité d’audit interne.

Dans ce role d’appréciation de 1’existence, de la bonne application
et de I’efficience des dispositifs de controle interne, I’audit pourrait
donc étre qualifié comme étant « le controle du contrdle (interne) ».

Cet enchainement d’étapes : OBJECTIFS - RISQUES -
CONTROLE INTERNE - AUDIT constitue le fondement du
processus de controle des organisations.

L’ouvrage s’articule autour de cette logique. Bien qu’il soit centré
sur le métier de I’audit interne, il présente dans un premier temps les
concepts de gouvernement d’entreprise, de management des risques et
de controle interne car ils constituent des préalables incontournables
pour comprendre la raison d’étre de I’activité d’audit interne.
D’ailleurs, la définition de 1’audit interne, qui est présentée par la suite,
ne précise-t-elle pas que ces trois dimensions constituent les
principaux champs d’intervention de 1’activité d’audit interne ? Il
paraissait donc naturel et logique pour chacun d’eux :

» d’en donner une définition officielle ou institutionnelle ;

* de présenter les cadres de références et modeles les plus reconnus
qui les conceptualisent ;

* de citer les différents acteurs internes et externes qui agissent sur
ces trois registres.



L’ouvrage met ensuite plus particulierement 1’accent sur I’activité
d’audit interne a travers notamment :

» sa méthodologie : encore plus que tous les autres meétiers du
management des organisations, 1’auditeur interne a besoin et doit
suivre une méthodologie d’investigation précise et détaillée. La
définition de 1’audit interne parle d’« approche systématique et
méthodique ». Du respect scrupuleux de cette méthodologie
dépendent la qualité des missions d’audit réalisées et donc leur
légitimité ;

* ses outils : une méthode pour savoir comment faire c’est bien,
mais sans outils pour aider a sa mise en ceuvre, c’est insuffisant —

qu’il s’agisse des outils « traditionnels » (analyses, enquétes,
interviews, sondages statistiques, pistes d’audit, flow charts...) ou
de ceux issus de la « révolution numérique » ;

* ses référentiels de risques associés : parmi toutes les aides a la
disposition de 1’auditeur interne, les référentiels de risques en
constituent un élément essentiel. Véritable cadre de référence
dans le déroulement d’une mission d’audit, les référentiels de
risques (qu’ils soient établis en phase de préparation d’une
nouvelle thématique a auditer ou répertoriés dans une
bibliotheque de référentiels existants) représentent une garantie
quant a I’exhaustivité des différents themes a auditer, au degré de
détail approprié des investigations a mener ou encore a
I’achévement de la mission dans les délais prévus.

Cette nouvelle édition s’inscrit bien évidemment dans la continuité
de la version précédente. Cependant, nous avons souhaité compléter
notre réflexion en y intégrant de nouvelles préoccupations.

Les « métiers du controle », dans nos économies actuelles, sont en
constante évolution. Nous nous devions donc de relater ces évolutions
(lois, reglements, normes...).

La précédente version intégrait les avancées normatives, notamment
celles concernant le référentiel de controle interne de I’AMF et
I’actualisation du modele de controle interne mondialement connu, le
COSO version 1992 « désignation COSO1 ». Cette version fondatrice,
actualisée en 2013, est maintenant identifiée sous 1’appellation de
« COSO controle interne ». Au-dela de la présentation théorique de ces



référentiels, nous avons souhaité 1’illustrer, dans la présente version,
par un certain nombre d’exemples montrant comment les grandes
entreprises communiquent a ce sujet. Ces illustrations sont disponibles
sur les sites Internet des entreprises concernées.

La méthodologie d’audit présentée dans cet ouvrage est le résultat
de nos connaissances et expériences respectives dans ce domaine. Il
nous semblait utile de comparer la méthodologie proposée a celles
pratiquées aujourd’hui par divers services d’audit interne. Cette
nouvelle version relate donc une synthese de cette démarche de
benchmark, réalisée dans un cadre universitaire aupres de grandes
entreprises nationales et internationales.

Enfin, nous avons complété cette nouvelle édition d’illustrations de
ce que font les entreprises sur ces thématiques, en évoquant I’impact
de la « révolution numérique » sur les métiers de 1’audit et en
proposant des études de cas.

Les auteurs



Partie [’environnement
1 de I’audit interne

Le périmetre d’intervention de I’audit Chapitre 1
La fonction d’audit interne Chapitre 2
L’organisation de I’activité d’audit Chapitre 3
L’identification des besoins d’audit Chapitre 4



Le périmetre
d’intervention
de I’audit

Chapitre
1

EXECUTIVE SUMMARY

m Les processus de management des risques, de controle et de
gouvernement d’entreprise sont les trois principaux
périmetres d’intervention de 1’auditeur. Vous trouverez dans
ce chapitre une présentation de ces trois dimensions avec un
accent particulier mis sur le contrdle interne.

® De nombreuses réflexions, d’une grande richesse, menées
autour de ces concepts par des experts du monde entier
(associations professionnelles, instances régulatrices...),
vous seront ensuite présentées. Ces divers travaux,
notamment les référentiels de controle interne, constituent
des aides précieuses lors de la mise en ceuvre de ces concepts
dans les organisations.

LE GOUVERNEMENT D’ENTREPRISE

Le Cadre de référence international des pratiques professionnelles
de I'ITIA (Institute of Internal Auditors — www.theiia.org), traduit en
francais par I’TFACI (Institut francais de I’audit et du controle internes
— www.ifaci.com, voir sa présentation au chapitre 2, « Une profession
qui s’appuie sur des normes ») donne une définition du gouvernement


http://www.theiia.org/
http://www.ifaci.com/

d’entreprise (ou gouvernance) : « Dispositif comprenant les processus
et les structures mis en place par le Conseil afin d’informer, de diriger,
de gérer et de piloter les activités de I’organisation en vue de realiser
ses objectifs. »

L’OCDE (Organisation de coopération et de développement
économiques) précise quant a elle : « Le gouvernement d’entreprise
fait référence aux relations entre la direction d’une entreprise, son
conseil d’administration, ses actionnaires et autres parties prenantes.
Il détermine également la structure par laquelle sont définis les
objectifs d’une entreprise, ainsi que les moyens de les atteindre et
d’assurer une surveillance des résultats obtenus. »

L’European Corporate Governance Institute (www.ecgi.org)
récapitule les codes en matiere de gouvernement d’entreprise de
différents pays du monde.

La lecture de ces textes atteste d’une large diversité dans la
conception du gouvernement d’entreprise. Cependant, plusieurs
principes de base apparaissent souvent et peuvent constituer un socle
commun de connaissance des bonnes pratiques de gouvernance. L’ITA
en a établi, dans son livre blanc, une liste dont nous présentons ici les
principaux éléments :

* s’appuyer sur une organisation qui garantit un bon fonctionnement
du conseil (nombre de membres adéquat, existence d’autres
comités émanant du conseil, procédures concernant I’organisation
des réunions...) ;

prévoir que les membres du conseil possedent les qualifications et
I’expérience appropriées ainsi qu’une bonne connaissance du
fonctionnement de 1’organisation ;

mettre a disposition du conseil les ressources nécessaires pour des
demandes de renseignements complémentaires afin d’en garantir
I’indépendance ;

» contribuer a la définition de la stratégie de 1’organisation,
notamment en dotant les acteurs de la gouvernance des
informations nécessaires pour ce faire ;

 contribuer a la définition de la structure organisationnelle qui
participe a la réalisation de la stratégie de I’organisation ;


http://www.ecgi.org/

* instaurer une politique de gouvernement d’entreprise concernant la
surveillance des résultats obtenus ;

* prévoir les interactions nécessaires entre le conseil, la direction et
les auditeurs internes et externes (via un comité d’audit) ;

contribuer a la mise en ceuvre d’un systeme de contrdle interne
efficace supervisé par la direction ;

* définir les politiques et pratiques de rémunération, notamment
celles concernant la direction générale, en accord avec les valeurs
éthiques, les objectifs, la stratégie et I’environnement de controle
de I’organisation ;

« communiquer, dans 1I’ensemble de 1’organisation, une culture de la
déontologie, les valeurs de I’organisation et la nécessité de
I’exemplarité de la direction ;

faire appel de maniere efficace aux auditeurs internes qui doivent

disposer par ailleurs d’une indépendance pour garantir leur
objectivité et de ressources suffisantes pour mener a bien leur
mission ;

» faire appel de maniere efficace aux auditeurs externes en
s’assurant de 1’adéquation de leur indépendance, de leurs
ressources et de leur champ d’activité ;

» définir et mettre en ceuvre des politiques, processus et
responsabilités en matiere de management des risques au niveau
du conseil et dans 1’ensemble de 1’organisation ;

« communiquer de maniere appropriée les informations pertinentes
aux parties prenantes ;

» comparer les processus de gouvernement d’entreprise de
I’organisation avec les bonnes pratiques reconnues et les
réglementations en vigueur.

Tous ces principes concourent a une bonne gouvernance. Comme
nous le verrons ultérieurement lors de la présentation de 1’audit interne
(chapitre 2, « I’audit interne et son évolution »), la gouvernance
constitue un des trois domaines d’intervention de 1’auditeur interne,
probablement moins fréquemment couvert que ne le sont les deux
autres : le management des risques et le systeme de controle interne.
Cependant, dans le cas d’une mission d’audit interne qui concernerait




spécifiquement cette dimension, la liste des principes énumérés
précédemment pourrait constituer un premier guide d’investigation,
I’auditeur interne s’assurant de [’existence, de la diffusion et de
I’efficience de tous ces principes et bonnes pratiques.

Au sein du gouvernement d’entreprise, le comité d’audit tient une
place prépondérante. La transposition en droit frangais (article 14 de
I’ordonnance du 8 décembre 2008 et articles L. 823-19 et L. 823-20 du
Code de commerce) de la 8° directive européenne du 17 mars 2006
(obligation pour toute société faisant appel public a 1’épargne de
disposer d’un comité d’audit) a permis une clarification au niveau du
positionnement, du role et de la composition des comités d’audit en
France, ainsi que de la compétence de leurs membres. Par la suite, un
groupe de travail, sous 1’égide de ’AMF, a publié a 1’été 2010 un
« Rapport sur le comité d’audit » qui précise les modalités de
fonctionnement de ce comité (périmetre d’intervention, composition,
démarche de mise en ceuvre...). Il est disponible sur le site www.amf-

france.org.

LE MANAGEMENT DES RISQUES

Le concept de risque

Il n’y a de risque que par rapport a 1’atteinte d’un objectif ou plus
précisément par rapport a la conséquence dommageable de ce risque
quant a I’atteinte d’un objectif.

L’TIA et ’IFACI, dans le glossaire des normes, définissent le risque
comme suit : « La possibilité que se produise un événement susceptible
d’avoir un impact sur la réalisation des objectifs. »

Prenons un exemple dans notre quotidien : la notion de risque est
associée d’une part a celle d’incertitude et d’événement incertain — « il
risque de pleuvoir » — et d’autre part a ce que 1’on encourt si
I’événement se réalise — « je risque de me faire tremper ». Dans notre
exemple, 1’objectif est implicite — « rester sec et net » —, mais il aurait
mieux valu I’expliciter.


http://www.amf-france.org/

« Evénement incertain qui a une conséquence dommageable quant a
I’atteinte d’un objectif », est-on exhaustif dans 1’appréciation des
différents parametres liés au concept de risque ? Non. Car on ne se fait
pas tremper parce qu’il a plu mais a la fois parce qu’il a plu et que 1’on
n’avait pas de parapluie. L’absence de parapluie devient I’une des
causes, et a y réfléchir c’est la cause maitrisable, donc la cause
intéressante.

« Je me suis fait tremper parce que je n’avais pas de parapluie. »

La cause est 1’absence de parapluie, la pluie n’est que la
circonstance.

Nous donnerons donc la définition suivante du concept de risque :
« Le risque est un concept signifiant la possibilité que la combinaison
d’un événement incertain et d’un mode de fonctionnement aléatoire ait
pour conséquence la non-atteinte d’un objectif. »

Evident ?

Non, puisque I’on trouve dans la presse des déclarations du genre :
telle entreprise est tombée en faillite parce que ses clients ne la
payaient pas, ou telle autre a perdu des parts de marché sur sa nouvelle
activité pourtant extrémement innovante au profit d’un concurrent tres
agressif. Est-ce la faute des clients si la premiere entreprise est tombée
en faillite, ou d’une part a son systeme de suivi des factures et de
relance des impayés et d’autre part a son systeme de gestion des clients
qui la laissait continuer a vendre a des mauvais payeurs ? Et la seconde
n’aurait-elle pas dii protéger son innovation par des brevets avant de
lancer cette activité qui a nécessité des budgets importants en matiere
de recherche et développement ?

La pluie, le client mauvais payeur, le concurrent agressif « copieur
de nouvelles idées », le comptable qui inscrit un montant erroné ou
I’impute a un compte erroné ne sont pas des facteurs de risque : ce sont
des événements (et méme des événements banals) que 1’entreprise doit
pouvoir détecter, voire anticiper, pour y faire face.



Figure 1.1 — Le concept de risque
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Figure 1.2 — Du concept de risque a sa définition
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Les facteurs de risque qui, combinés a la survenance de ces
événements, vont ou ne vont pas entrainer de conséquences
dommageables, sont tous a rechercher dans 1’organisation et le
fonctionnement de I’entité auditée ; c’est le role de 1’auditeur.



Prenons un exemple : nous redoutons que la salle informatique
prenne feu, puis I’ensemble du batiment. Pour pallier les risques, nous
allons prendre des mesures qui constituent des éléments du dispositif
de controle interne a mettre en place :

» prévention pour éviter I’incendie : panneaux d’interdiction de
manipuler des matieres inflammables a proximité de la salle,
sensibilisation/formation du personnel concerné au risque
d’incendie ;

* détection pour s’apercevoir que l’incident redouté est survenu
malgré les mesures de prévention : détecteurs de fumées et de
chaleur ;

* protection pour limiter les dégats occasionnés par 1’incendie :
sprinklers et diffuseurs de gaz inertes, portes coupe-feu... A noter
que s’assurer est une mesure de protection : cela limite le cofit des
dégats a la franchise.

Cette typologie, qui provient des assureurs, donne de 1I’imagination a
I’auditeur, tant dans sa recherche des facteurs de risques que dans celle
des solutions a proposer : un seul type de mesure est rarement efficace,
il faut souvent les combiner. Il faut méme parfois lutter contre le
réflexe naturel : la salle informatique est trop pres des cuves a mazout
et en dessous du niveau de ruissellement des eaux, 1’accident n’est pas
encore survenu mais la situation est trop exposée, il faut déménager la
salle (prévention). Il est bien plus économique d’accepter les risques
d’incendie et d’inondation et d’organiser un systeme de back-up
régulierement testé (protection) !

La figure 1.3 résume donc les différents éléments conceptualisant la
notion de risque.

Combinant avec ce qui précede, nous aurons 1’équation :

Evénement (ou circonstance) + Cause (ou facteur de risques) =
Conséquence

et trois types de mesures pour pallier les facteurs de risques :
Prévention — Détection — Protection.



Figure 1.3 — Le risque et ses composantes

Manifestation
Fait
Circonstance / événement

Impact
Conséquence

En matiere de management des risques, le modele COSO « ERM »
(Committee Of Sponsoring Organizations of the Treadway
Commission, « Enterprise Risk Management »), constitue une
référence internationale pour sa mise en ceuvre. Ce cadre de référence
donne du management des risques d’une organisation, la définition qui
suit : « Un processus, mis en ceuvre par le conseil d’administration, la
direction générale, le management et I’ensemble des collaborateurs,
pris en compte dans I’élaboration de la stratégie de 1’organisation ainsi
que dans toutes les activités et congu pour identifier les événements
potentiels pouvant affecter I’organisation et gérer les risques dans les
limites de son appétence pour le risque afin de donner une assurance
raisonnable quant a la réalisation des objectifs de I’organisation. »

Ce modele est traditionnellement représenté par un cube.
Face supérieure du cube, les objectifs de I’organisation :

* objectifs stratégiques : objectifs de niveau le plus élevé, liés a la
stratégie de 1’organisation ;

* objectifs opérationnels : objectifs généraux concernant 1’utilisation
efficace et efficiente des ressources ;

* objectifs de reporting : objectifs axés sur la fiabilité des
informations financieres (externes et internes) ;

* objectifs de conformité : objectifs visant a la conformité aux lois et
reglements en vigueur.



Figure 1.4 — Le cube du COSO « ERM »
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Face avant du cube, les composantes du management des

risques :

* un environnement interne de controle qui constitue le fondement
structurel du systeme de management des risques et qui integre
des aspects tres divers tels que la culture du risque et 1’appétence
pour le risque, 1’intégrité et les valeurs éthiques, 1’engagement de
compétence, la structure organisationnelle, les délégations de
pouvoirs, de responsabilités, la politique de ressources humaines,
la fixation des objectifs ;

* une identification des événements susceptibles d’affecter 1’atteinte
des objectifs de I’organisation. Il s’agit aussi bien d’événements
pouvant avoir un impact négatif que d’événements pouvant avoir
un impact positif, c’est-a-dire des opportunités a saisir que le
management doit intégrer dans sa stratégie. Ces événements



peuvent étre de différentes natures : économiques,
environnementaux, politiques, sociaux, technologiques ;

* une évaluation des risques, c’est-a-dire une appréciation
quantitative de la probabilité d’occurrence et de 1I’impact de ces
événements ;

* un traitement des risques, c’est-a-dire la décision qui doit étre
prise suite a 1’évaluation des risques. Parmi les alternatives
possibles, on choisira entre 1’évitement (supprimer le risque en
cessant 1’activité a 1’origine du risque), la réduction (mettre en
ceuvre des dispositions pour réduire la probabilité et/ou I’impact
du risque), le partage (recours a 1’assurance, a des opérations de
couvertures ou a l’externalisation de 1’activité concernée) ou
enfin I’acceptation (compte tenu du cofit des dispositions a mettre
en ceuvre, I’organisation préfere accepter le risque en 1’état) ;

* des activités de controle : il s’agit des politiques et procédures
mises en place qui permettent de s’assurer que les risques sont
bien maitrisés. Ces dispositions regroupent des modalités telles
que les revues du management, la supervision directe d’une
activité ou d’une fonction, la séparation des taches, les contréles
intégrés dans le traitement de [I’information, les controles
physiques, les indicateurs de performance ;

* I’information et la communication : les informations pertinentes
sont identifiées, saisies et communiquées dans un format et dans
des délais permettant a chacun de s’acquitter de ses
responsabilités ;

* le pilotage : il s’agit aussi bien des activités quotidiennes de
controle par le management que des démarches d’auto-évaluation
ou encore de I’intervention des auditeurs internes ou externes.

Enfin, la face latérale du cube (Filiale, Unité de gestion, Division,
Entreprise) symbolise le caractere multidimensionnel du management
des risques et la nécessité de 1’adapter a 1’entité concernée. De
nombreux parametres peuvent impacter le management des risques tels
que la taille de 1’organisation, sa culture du controle, son secteur
d’activité, les réglementations en vigueur.

On notera que le référentiel COSO « ERM » a évolué en 2017 et
souligne 1I’importance de prendre en considération les risques tant dans



le processus d’élaboration de la stratégie que dans le pilotage de la
performance. En résumé, le conseil du COSO indique que cette mise a
jour :
* éclaircit I’intérét du management des risques de I’entreprise lors de
1’élaboration et de la mise en ceuvre d’une stratégie ;

renforce I’articulation entre la performance et le management des

risques de I’entreprise afin d’améliorer la définition des objectifs
de performance et la compréhension de I’impact des risques sur la
performance ;

» tient compte des attentes en matiere de gouvernance et de
surveillance ;

* reconnait la mondialisation des marchés et des activités ainsi que
la nécessité d’avoir une approche a la fois commune et modulée
selon les zones géographiques ;

présente de nouvelles manieres d’appréhender les risques liés a la
définition et a la réalisation des objectifs dans un contexte de
complexité accrue ;

élargit le reporting pour répondre aux attentes d’une plus grande
transparence de la part des parties prenantes ;

» tient compte de 1’évolution des technologies et du foisonnement
des données et des analyses requises pour étayer la prise de
décisions ;

 propose des définitions, des composantes et des principes pour
chaque niveau du management impliqué dans la conception, la
mise en ceuvre et le pilotage des pratiques de management des
risques de I’entreprise.

Le modéle COSO « ERM » ne constitue pas la seule référence en
matiere de management des risques. Des alternatives existent
1’ Association européenne des risk managers ou FERMA (Federation
of European Risk Management Associations) propose son modele. De
la méme maniere, 1’ISO (International Standard Organization)
propose un modele dans le cadre des normes ISO 31000:2018 sur le
management des risques. En 2010, un groupe de travail, sous I’égide
de I’AMF, a proposé un cadre de référence concernant « les dispositifs
de gestion des risques et de controle interne ». Ce document,
disponible sur le site de I’AMF, actualise le cadre de référence de



controle interne publié en janvier 2007 (que nous présenterons au
chapitre suivant) et développe une approche de la gestion des risques
dans une vision commune des deux dimensions.

Mais qu’en est-il de la prise en charge de cette dimension
management des risques dans les organisations ?

De nombreux acteurs, principalement internes, interviennent dans ce
processus. Parmi les principaux, on citera :

* le conseil d’administration et ses émanations (comité des risques,
comité d’audit...) qui exercent une surveillance (examen du
portefeuille de risques au regard de 1’appétence de 1’organisation
pour ceux-ci, controle de la qualité du processus de management
des risques pour les risques connus) ;

* le management : au niveau de la direction générale en tant
qu’ultime responsable de I’efficacité du management des risques.
Au niveau des différentes directions en tant que responsable de la
mise en ceuvre des dispositifs concernés sur le terrain ;

la direction des risques (fonction risk management) et du controle
interne qui assure, a divers titres, une coordination centralisée du
management des risques ;

la direction financiere, plus particulierement sur le volet
« reporting des informations financieres » et la direction de la
compliance sur la « conformité aux lois et reglements » ;

les auditeurs internes dont le role est d’apprécier I’efficacité du
processus de management des risques ;

les auditeurs externes dans le cadre de leur mission légale,
notamment au niveau de la fiabilité des informations financieres.

Concernant la répartition des roles en matiere de prise en charge du
management des risques, nous nous devons également de souligner les
travaux menés conjointement par la FERMA et ’ECIIA (European
Confederation of Institutes of Internal Auditing). Cette réflexion a
donné lieu a la publication de recommandations : Monitoring the
effectiveness of internal control, internal audit and risk management
systems. L’idée maitresse de cette étude repose sur le concept des
« trois lignes de défense » en matiere de maitrise des risques : les
managers et opérationnels responsables des processus, les fonctions
support et I’audit interne.



Tableau 1.1 — Les 3 lignes de défense

Conseil d’administration/Comité d’audit

Direction générale 3= ligne

17 ligne de maitrise 2¢ligne de mailrise de maitrise

Autres contriles Dispositil de Controle financier AUDIT INTERNE
pilotés par le contrile interne Contrile intermne
management Hygiéne, santé, sécurité
Systismes drinformaticn
Ressources humaines
Services juridiques
Controle de gestion
Cestion des risques
Clualité
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LE CONTROLE INTERNE

Il est usuel de dire que le contrdle interne est un procédé mis en
ceuvre par les dirigeants et le personnel d’une organisation, a quelque
niveau que ce soit, destiné a leur donner en permanence une assurance
raisonnable que :

* les opérations sont réalisées, sécurisées, optimisées et permettent
ainsi a I’organisation d’atteindre ses objectifs de base, de
performance, de rentabilité et de protection du patrimoine ;

* les informations financieres et opérationnelles sont fiables, et les
lois, réglementations et directives de 1’organisation sont
respectées.

Le controle interne est un état a atteindre et a maintenir ; c’est un
moyen et non un but. La mise en place du controle interne fait partie
intégrante des attributions de tout responsable. Dans cette mission,
’organisation peut se doter par ailleurs d’un service ad hoc chargé de
définir et de coordonner la mise en ceuvre des dispositifs composant le
systeme et d’en assurer la maintenance. Dans ces conditions, on
veillera a ce que I’existence d’un tel service ne conduise pas a la



désappropriation ou au désintérét du concept de controle par les
responsables fonctionnels ou opérationnels.

En toutes circonstances, tout responsable doit se poser la question
suivante : Dans quelle mesure mon organisation, mes méthodes de
travail, mes dispositifs de mesure et de controle, mon implication
personnelle me donnent-ils une assurance raisonnable quant a :

* la pertinence de mes objectifs : cohérence avec les finalités de
|’organisation ?

I’adéquation « des moyens aux objectifs » : efficience de
I’organisation, adaptation des structures, coordinations des
taches ?

la bonne mise en ceuvre des moyens : efficacité du pilotage,
existence d’objectifs, animation et suivi ?

la qualité et la fiabilité des informations pour prendre de bonnes
décisions ?

le respect des principes, politiques, lois, reglements d’origine
interne et externe ?

la protection et la sauvegarde du patrimoine humain, financier,
matériel, immatériel (image, savoir-faire, informations...) ?

Pour la mise en ceuvre d’un bon controle interne, nous disposons
d’un certain nombre de modeles conceptuels ou référentiels. Parmi les
plus connus et usités, nous en citerons deux :

* le COSO de controle interne version 2013 (Committee Of
Sponsoring Organizations of the Treadway Commission ou
Internal Control Integrated Framework), d’origine anglo-
saxonne ;

* au niveau francais, sous 1’égide de I’Autorité des marchés
financiers, un référentiel de controle interne nommeé « cadre de
référence AMF » a été publié début 2007. Une mise a jour a 1’été
2010 a contribué a donner une plus grande homogénéité aux
concepts sous-tendant les travaux du comité d’audit, la rédaction
du « rapport du président » sur le controle interne et la gestion des
risques.

Le COSO de controle interne version 2013




Ce modele donne la définition suivante du controle interne : « Le
contrOle interne est un processus mis en ceuvre par le conseil
d’administration, les dirigeants et le personnel d’une organisation
destiné a fournir une assurance raisonnable quant a la réalisation des
objectifs suivants :

— réalisation et optimisation des opérations ;
— fiabilité des informations ;
— respect des réglementations. »

Le contr6le interne a été schématisé sous la forme d’une pyramide a
cing composantes dans sa version de 1992, puis d’un cube en 2013 :

— environnement de controle ;

— évaluation des risques ;

— activités de controle ;

— information et communication ;

— pilotage.

Chacune de ces composantes se déclinant ensuite en un certain

nombre d’items dont nous donnons quelques exemples dans la
figure 1.5.



Figure 1.5 — Le cube du COSO de controle interne version 2013
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Bien que le modele COSO version 2013 concerne le controle interne
et le COSO « ERM » le management des risques, les deux cadres de
références sont complémentaires (voir figure 1.6) :

« la composante « Evaluation des risques » du COSO de contrdle
interne est déclinée dans le COSO « ERM » en quatre items qui
précisent cette notion (la définition des objectifs, 1’identification
des événements, 1’évaluation des risques, le traitement des
risques) — face avant du cube ;

« une dimension « Stratégie » compléte les trois objectifs

traditionnels du controle interne énoncés dans la définition — face
supérieure du cube.



Figure 1.6 — Articulation entre le COSO de controle interne
version 2013 et le COSO « ERM »
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Les fondamentaux du référentiel COSO de contréle interne version
2013 n’ont pas changé. La définition du contrdle interne, les trois
objectifs poursuivis et les cing composantes dans lesquelles se
répartissent les dispositifs de controle a mettre en ceuvre sont
conservés par rapport a sa version initiale. Au niveau de sa
structuration, la principale nouveauté réside dans les dix-sept principes
et les points d’attention associés. La version initiale laissait aux
responsables chargés de la mise en ceuvre du controle interne
I’initiative de décliner la nature des différents dispositifs a créer au
sein de chacune des cinq grandes composantes du contrdle interne.
Sans pour autant constituer un cadre rigide, la nouvelle version apporte
a ce niveau une aide indiscutable en guidant 1’expert du controle
interne dans sa mise en ceuvre. Les cing composantes de la version
initiale du COSO sont ainsi officiellement déclinées en dix-sept
principes complétés par des points d’attention et des illustrations. Le
tableau 1.2 précise ces principes de base.



Tableau 1.2 - Les 17 principes du COSO de contréle interne version 2013

Environnement
de contrile

Evaluation
des risques

Activités
de conltrile

Information
¢t communication

Pilotage

L'organisation démontre son engagement en faveur de 'intégrité et de valeurs
éthiques,

Le conseil dadministration fait preuve d'indépendance vis-a-vis du
management,

Il surveille la mise en place et le bon fonctionnement du systéme de contrale
interne.

La direction, agissant sous la surveillance du conseil d’administration, définit
les structures, les rattachements, ainsi que les pouvoirs et les responsabilités
appropriés pour atteindre les objectifs.

L'organisation démaontre son engagement a attirer, former et fidéliser des
collaborateurs compétents conformément aux objectifs.

L'organisation instaure pour chacun un devoir de rendre compte de ses
responsabilités en matiére de contrdle interne.

L'organisation spécifie les objectifs de fagon suffisamment claire pour
permettre |'identification et I'évaluation des risques associés aux objectifs.

L'organisation identifie les risques associés a la réalisation de ses objectifs dans
I'ensemble de son périmétre de responsabilité et elle procede a leur analyse de
fagon a déterminer les modalités de gestion des risques appropriées,

L'organisation intégre le risque de fraude dans son évaluation des risques
susceptibles de compromettre la réalisation des objectifs.

L'organisation identifie et évalue les changements qui pourraient avoir un
impact significatif sur le systéme de controle interne,

L'organisation sélectionne et développe les activités de controle qui
contribuent a ramener a des niveaux acceptables les risques associés a la
réalisation des objectifs.

11

L'organisation sélectionne et développe des activités de contrile général en
matigre de systéme d'information pour faciliter la réalisation des objectifs,

L'organisation met en place les activités de controle par le biais de directives
qui précisent les objectifs poursuivis el de procédures qui mettent en ceuvre
ces directives.

13

Uorganisation obtient ou génére, puis utilise des informations pertinentes et de
qualité pour faciliter le fonctionnement des autres composantes du contrile
interne.

14

L'erganisation communigue en interne les informations nécessaires au bon
fonctionnement des autres composantes du contrdle interne, notamment en ce
qui concerne les objectifs et les responsabilités associés au contrdle interne.

L'organisation communigue avec les tiers au sujet des facteurs qui affectent le
bon fonctionnement des autres composantes du controle interne,

L'organisation sélectionne, met au point et réalise des évaluations continues et/
ou ponctuelles afin de vérifier si les composantes du contréle interne sont bien
mises en place et fonctionnent.

i

L'organisation évalue et communique les faiblesses de contrale interne en
temps voulu aux responsables des mesures correctrices, notamment 2 la
direction générale et au conseil d’administration.



Focus

Vous trouverez au chapitre 11 des exemples et illustrations, pour chacun de ces dix-sept
principes, montrant comment les grandes entreprises nationales ou internationales
communiquent a ce sujet sur leur site Internet.

Le « référentiel AMF »

Ce modele, publié début 2007, est issu d’un travail réalisé par un
groupe de place réunissant les principales instances compétentes en
matiere de controle des organisations, dont I’'IFACI. Il est en accord
avec la LSF (loi de sécurité financiere), compatible avec le COSO et
en phase avec les 4¢, 7¢ et 8¢ directives européennes. Un groupe de
travail de I’AMF a revu et amendé en 2010 le cadre de référence de
controle interne apres un examen des référentiels COSO et « Turnbull
guidance » britannique en tenant compte des évolutions législatives et
réglementaires intervenues en 2008.

Ce cadre donne la définition suivante du controle interne : « Le
contréle interne est un dispositif de la société, défini et mis en ceuvre
sous sa responsabilité. Il comprend un ensemble de moyens, de
comportements, de procédures et d’actions adaptés aux
caracteristiques propres de chaque société qui :

» contribue a la maitrise de ses activités, a [’efficacité de ses

opérations et a I’utilisation efficiente de ses ressources, et

* doit lui permettre de prendre en compte de maniere appropriée les

risques significatifs, qu’ils soient opérationnels, financiers ou de
conformité.

Le dispositif vise plus particulierement a assurer :
— la conformité aux lois et reglements,

— P’application des instructions et des orientations fixées par la
direction générale ou le directoire,

— le bon fonctionnement des processus internes de la société,
notamment ceux concourant a la sauvegarde des actifs,

— la fiabilité des informations financieres.



Le controle interne ne se limite donc pas a un ensemble de
procédures ni aux seuls processus comptables et financiers. »

Les grandes orientations en matiere de controle interne sont
déterminées en fonction des objectifs de la société. Le contréle interne
est d’autant plus pertinent qu’il est fondé sur des regles de conduite et
d’intégrité portées par les organes de gouvernance et communiquées a
tous les collaborateurs. L’exemplarité est un principe fondateur,
vecteur essentiel de la diffusion des valeurs au sein de la société.

Figure 1.7 — Le « référentiel AMF »
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La aussi, le contrdle interne est défini a travers cinq composantes de
base, elles-mémes se déclinant ensuite en items détaillés :



* une organisation comportant une définition claire des
responsabilités, disposant des ressources et des compétences
adéquates et s’appuyant sur des systemes d’information, sur des
procédures ou modes opératoires, des outils et des pratiques
appropriées ;

la diffusion en interne d’informations pertinentes, fiables, dont la
connaissance permet a chacun d’exercer ses responsabilités ;

* un systeme visant a recenser, analyser les principaux risques
identifiables au regard des objectifs de la société et a s’assurer de
’existence de procédures de gestion de ces risques ;

» des activités de controle proportionnées aux enjeux propres a
chaque processus, et congues pour s’assurer que les mesures
nécessaires sont prises en vue de maitriser les risques susceptibles
d’affecter la réalisation des objectifs ;

une surveillance permanente portant sur le dispositif de controle
interne ainsi qu’un examen régulier de son fonctionnement. Cette
surveillance, qui peut utilement s’appuyer sur la fonction d’audit
interne de la société lorsqu’elle existe, peut conduire a
I’adaptation du dispositif de controle interne. La direction
générale ou le directoire apprécient les conditions dans lesquelles
ils informent le conseil des principaux résultats des surveillances
et examens ainsi exerceés.

Focus

Résultats d’une enquéte réalisée par le cabinet KPMG

A la question : « Quels sont selon vous les risques les plus importants ? », il a été
répondu : Cybersécurité (99 %), Nouvelles technologies (95 %), Environnement
réglementaire (92 %), Impact de la digitalisation (88 %), Ubérisation (74 %).

A la question : « Au regard de ceux-ci, quelles sont les attentes de la gouvernance vis-
a-vis des travaux de I’audit interne ? », il a été répondu : Intégrer les risques émergents
dans les plans d’audit (87 %), Faire preuve d’agilité dans 1’élaboration des plans d’audit
(74 %), Controler le fonctionnement des dispositifs de gestion des risques (68 %), Jouer
un role d’alerte (65 %), Jouer un role d’information (19 %).

A la question : « D’une maniére plus globale, quelles sont les attentes de la
gouvernance vis-a-vis des fonctions gestion des risques, controle et audit internes



? », il a été répondu : Identifier et faire remonter les risques émergents (83 %), Fournir
une assurance sur la sécurisation des processus (71 %), Apporter du confort sur le
fonctionnement du dispositif (69 %), Etre acteur dans la création de valeur de I’entreprise
(60 %).

A la question : « Quelles sont les compétences clés a renforcer au sein des équipes
audit et controle internes ? », il a été répondu : Data analytics (73 %), Systémes
d’informations (71 %), Culture de I’innovation (52 %), Cybersécurité (42 %), Robotic
Process Automation (42 %), Ethique Conformité (38 %).

A la question : « Quelles sont les nouvelles technologies qui pourront aider I’audit
interne ? », il a été répondu : Analyse des données pour aider dans 1’identification des
risques (81 %), Analyse des données pour améliorer les travaux sur le terrain (75 %),
Intelligence artificielle (45 %), Robotic Process Automation (25 %).

Source : www.kpmg.com, novembre 2018.

N.B. : Le lecteur trouvera par la suite les résultats d’une enquéte similaire publiée par
PIFACI, « Risk in Focus 2020 », dont les résultats sont trés proches.

L’Essentiel

» La gouvernance (conseil, direction générale...) et ses différentes déclinaisons
(comités des risques, d’audit et des comptes, des rémunérations...) définissent les
objectifs stratégiques de 1’organisation et les moyens nécessaires pour les atteindre,
veillent au bon déploiement de ces moyens et enfin s’assurent que les résultats
obtenus sont conformes aux objectifs initiaux.

* Le management des risques identifie, classe, hiérarchise les événements potentiels
(plutot d’origine externe) qui, combinés a des facteurs de risques (défaillances plutot
d’origine interne), peuvent entraver ’atteinte des objectifs de 1’organisation. Il a
également en charge la définition des réponses a apporter aux situations a risques
identifiées.

* L.a mise en place de dispositifs de controle interne adaptés est, parmi les réponses
possibles a une situation a risques, la solution la plus fréquemment retenue. Le
controle interne permet de maitriser, de facon raisonnable, les risques de non-
atteinte des objectifs de I’organisation.


http://www.kpmg.com/

Chapitre  La fonction d’audit
2 interne

EXECUTIVE SUMMARY

m [’audit interne est une profession qui a une histoire longue.
Vous trouverez dans ce chapitre ses origines, ses formes
actuelles et ses évolutions.

m Les instances professionnelles (IIA, Institute of Internal
Auditors), relayées par I’IFACI (Institut francais de I’audit et
du contréle internes), ont souhaité normaliser la profession.
A travers ces normes, vous comprendrez ce qu’est 1’audit
interne mais aussi ce qu’il n’est pas.

® [’audit interne est une fonction de « controle », mais elle
n’est pas la seule. A la fin de ce chapitre, vous trouverez des
comparatifs entre 1’activité d’audit interne et les autres
fonctions de controle.

[’AUDIT INTERNE ET SON EVOLUTION

Le temps est révolu ou le déclenchement d’un audit interne était
recu par les audités comme un signe de suspicion a leur égard !
Aujourd’hui, le regard de 1’audit interne, regard particulier mais
professionnel, est apprécié comme un examen salutaire, 1’équivalent
de la maintenance préventive sur les outils industriels ou de
’assistance dans le diagnostic d’une défaillance repérée. Profession



créatrice de valeur ajoutée, I’audit est un partenaire de la direction
générale et du management afin d’accroitre et préserver la valeur de
’organisation en donnant avec objectivité une assurance, des conseils
et des points de vue fondés sur une approche par les risques.

Le Cadre de référence international des pratiques professionnelles
(édition 2017) donne la définition suivante de 1’audit interne
« L’audit interne est une activité indépendante et objective qui donne a
une organisation une assurance sur le degré de maitrise de ses
opérations, lui apporte ses conseils pour les améliorer, et contribue a
créer de la valeur ajoutée. Il aide cette organisation a atteindre ses
objectifs en évaluant, par une approche systématique et méthodique,
ses processus de management des risques, de controle, et de
gouvernement d’entreprise, et en faisant des propositions pour
renforcer leur efficacité. »

Cette définition francaise date du 21 mars 2000. Celle de I’'IIA du
29 juin 1999. Les mots clés de la définition de 1’audit interne a
connaitre sont :

* activité ;

* indépendante et objective/impartiale ;
* valeur ajoutée ;

* assurance et conseils ;

* aide a I’atteinte des objectifs ;

* approche systématique et méthodique ;
¢ évaluation et amélioration ;

» processus de management des risques, de controle et de
gouvernement d’entreprise.

Il est a noter que la définition ne comporte pas les mots
« procédures, regles », ni « controler, vérifier ». Dans la définition, le
mot « controle » n’est pas ce que I’audit fait mais ce qu’il évalue et
améliore.

L’audit interne décele les probléemes et formule des
recommandations aux directions et aux audités qui leur apportent une
solution. Son role n’est pas de dénoncer ou d’accuser, mais d’arbitrer
les regles du jeu de I’entreprise et surtout de faire pratiquer les « 3R » :
Rechercher, Reconnaitre et Remédier aux faiblesses de 1’organisation.



Il ’aide a anticiper les problemes et se place dans une démarche
vertueuse d’amélioration continue.

Issue du contréle comptable et financier, la fonction audit interne
recouvre de nos jours une conception beaucoup plus large et plus riche,
répondant aux exigences croissantes de la gestion de plus en plus
complexe des organisations. L’audit interne apporte sa contribution a
I’ensemble des activités, fonctions ou processus de 1’organisation. Il
intervient historiquement dans tous les domaines financiers
comptabilité générale, comptabilité analytique et informations de
gestion, trésorerie, crédit/comptabilité/recouvrement clients, aide aux
acquisitions et cessions. Celui-ci intervient de nos jours dans tous les
domaines de I’organisation. Toutes les entités, activités, fonctions et
tous les processus sont concernés par les investigations de 1’audit
interne. On notera la montée en puissance ces dernieres années des
audits RSE et liés aux nouvelles réglementations : RGPD, Sapin 2...

Figure 2.1 — L’évolution de I’audit interne
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Comme indiqué dans sa définition officielle, 1’activité d’audit
interne est créatrice de valeur ajoutée et ses principales missions sont
d’apporter aux directions générales et comités d’audit un éclairage sur
les risques et les systéemes de controle interne mais également d’étre au
service de I’ensemble de I’organisation afin d’apporter une réelle
contribution a la gouvernance d’entreprise.

Le processus de management des risques a évolué. L’audit interne
est considéré comme un outil de management qui permet de mettre en
place une démarche structurée au sein de I’organisation et de travailler
en étroite collaboration avec la gouvernance d’entreprise. Le
développement des comités d’audit au sein des grands groupes en est
le reflet.

Les missions d’assurance prédominent sur celles de conseil :

* activités d’assurance : examen objectif d’éléments probants,
effectués en vue de fournir a l’organisation une évaluation
indépendante des processus de management des risques, de
controle ou de gouvernement d’entreprise. Par exemple, des
audits financiers, opérationnels, de conformité, de sécurité des
systemes et de due diligence ;

* activités de conseil : conseil et services y afférents rendus au client
donneur d’ordre dont la nature et le champ sont convenus au
préalable avec lui. Ces activités ont pour objectifs de créer de la
valeur ajoutée et d’améliorer le fonctionnement de 1’organisation.
Quelques exemples : consultation, conseil, facilitation, conception
de processus et formation.

Pour suivre les évolutions de 1’audit interne, on se référera utilement
aux enqueétes disponibles sur le site Internet de I’IFACI, ainsi qu’au
rapport annuel sur 1’état de la profession d’audit interne, publié par le
cabinet PWC (www.pwc.com).

L’enquéte 2019 s’intitule « Renforcer le role de 1’audit interne et
accroitre la digitalisation de la fonction ». Elle révele que, lorsque les
fonctions audit interne s’impliquent dans la transformation digitale
(tant pour leur fonction qu’au niveau de I’entreprise), elles aident leurs
parties prenantes a gérer les risques de maniere plus avisée et a prendre
de meilleures décisions.


http://www.pwc.com/

A la définition officielle de 1’audit interne, sont attachés dix
principes fondamentaux pour la pratique professionnelle de 1’audit
interne (voir les dispositions obligatoires dans la base documentaire de
I’TFACI) :

« faire preuve d’intégrité ;

» faire preuve de compétence et de conscience professionnelle ;

« étre objectif et libre de toute influence indue (indépendant) ;

» étre en phase avec la stratégie, les objectifs et les risques de

’organisation ;

* étre positionné de maniere appropriée et disposer des ressources

adéquates ;

* démontrer la qualité de 1’audit interne et son amélioration

continue ;

» communiquer de maniere efficace ;

» fournir une assurance fondée sur une approche par les risques ;

* étre perspicace, proactif et orienté vers le futur ;

* encourager le progres au sein de 1’organisation.

Enfin, compte tenu de la confiance placée en I’audit interne pour
donner une assurance objective sur les processus de gouvernance, de
management des risques et de controle, la profession s’est dotée d’un
code de déontologie qui va au-dela de la définition de 1’audit interne.
Ce code de déontologie précise aux auditeurs les valeurs a respecter
dans I’accomplissement de leur activité et s’appuie sur quatre principes
fondamentaux pertinents pour une pratique « éthique » de 1’audit
interne.

1. L’intégrité, base de la confiance et de la crédibilité du
jugement de I’auditeur.

Les auditeurs internes :

* doivent accomplir leur mission avec honnéteté, diligence,

responsabilité ;

« doivent respecter la loi et faire les révélations requises par les lois

et les regles de la profession ;

* ne doivent pas sciemment prendre part a des activités illégales ou

s’engager dans des actes déshonorants pour la profession d’audit



interne ou leur organisation ;

* doivent respecter et contribuer aux objectifs éthiques et 1égitimes
de leur organisation.

2. L’objectivité, qui permet d’évaluer équitablement tous les
éléments pertinents examinés relatifs au domaine audité et de ne pas
se laisser influencer dans son jugement. Les auditeurs internes :

* ne doivent pas prendre part a des activités ou établir des relations
qui pourraient compromettre ou risquer de compromettre le
caractére impartial de leur jugement. Ce principe vaut également
pour les activités ou relations d’affaires qui pourraient entrer en
conflit avec les intéréts de leur organisation ;

* ne doivent rien accepter qui pourrait compromettre ou risquer de
compromettre leur jugement professionnel ;

* doivent révéler tous les faits matériels dont ils ont connaissance et
qui, s’ils n’étaient pas révélés, auraient pour conséquence de
fausser le rapport sur les activités examinées.

3. La confidentialité concernant les informations recues et leurs

divulgations.

Les auditeurs internes :

* doivent utiliser avec prudence et protéger les informations
recueillies dans le cadre de leurs activités ;

* ne doivent pas utiliser ces informations pour en retirer un bénéfice
personnel, ou d’une maniere qui contreviendrait aux dispositions
légales ou porterait préjudice aux objectifs éthiques et légitimes
de leur organisation.

4. La compétence requise pour la réalisation des travaux
d’audit.
Les auditeurs internes :

* ne doivent s’engager que dans des travaux pour lesquels ils ont les
connaissances, le savoir-faire et I’expérience nécessaires ;

* doivent réaliser leurs travaux d’audit interne dans le respect des
normes internationales pour la pratique professionnelle de 1’audit
interne ;

» doivent toujours s’efforcer d’améliorer leur compétence,
I’efficacité et la qualité de leurs travaux.



Focus

L’audit interne est une activité indépendante et objective qui fait partie intégrante de
I’organisation. L’audit intervient sur mandat de la direction pour :

— assurer la direction, le conseil et le comité d’audit de 1’application des directives et
politiques ;

— aider les managers opérationnels et les audités a se controler et améliorer leur
efficacité.

L’auditeur n’a ni autorité ni responsabilité a 1’égard des activités qu’il audite : pas
d’affect ni d’intérét, conditions de 1’objectivité.

UNE PROFESSION QUI S’APPUIE
SUR DES NORMES

Le métier d’auditeur ne s’improvise pas et s’appuie sur des
principes normatifs internationaux. Ces normes sont régulierement
revisitées et la derniere version remonte a I’année 2017.

Les normes de I’audit interne se basent sur le CRIPP (Cadre de
référence international des pratiques professionnelles).

Les dispositions obligatoires et recommandées du CRIPP évoluent
régulierement. Elles sont consultables directement sur le site de
I’'TFACL.

L’audit interne est exercé dans différents environnements juridiques
et culturels, au bénéfice d’organisations dont 1’objet, la taille, la
complexité et la structure sont divers. Il peut étre exercé par des
professionnels de I’audit, internes ou externes a 1’organisation. Comme
ces différences peuvent influencer la pratique de 1’audit interne dans
chaque environnement, il est essentiel de se conformer aux normes
internationales pour la pratique professionnelle de I’audit interne.



Figure 2.2 — Les normes de I’audit interne
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Buts explicites : définir les principes de base que la pratique de I’audit interne doit
suivre

— Guider I’application des dispositions obligatoires du Cadre de référence international
des pratiques professionnelles de 1’audit interne.

— Fournir un cadre de référence pour la réalisation et le développement d’un large
éventail d’activités d’audit interne a valeur ajoutée.

— Etablir les critéres d’évaluation et d’appréciation du fonctionnement de 1’audit
interne.

— Favoriser 1’amélioration des processus organisationnels et des opérations de
I’ organisation.
Buts implicites : un référentiel de réflexion, d’arguments et d’autorité



— Les lire pour réfléchir en s’appuyant sur 1’expérience mondiale, se faire une opinion
et I’argumenter/la démontrer.

— Les citer en tant que consensus réfléchi de la profession : présomption de pertinence
(experts du monde entier) ; autorité dont on peut se prévaloir.

Ces normes aident a répondre aux audités : c’est bien vu et ca les impressionne. Elles
suffisent généralement pour ébranler la direction.

Ces normes, qui constituent des exigences minimales, sont
subdivisées en :

* « normes de qualification » (séries 1000 a 1322) qui énoncent les
caractéristiques des entités et des personnes qui réalisent des
activités d’audit interne ;

* « normes de fonctionnement » (séries 2000 a 2600) qui décrivent
la nature des activités d’audit interne et définissent des criteres de
qualité permettant de mesurer leur performance.

Elles sont le plus souvent complétées par des guides de mise en
ceuvre (GM) qui sont des lignes directrices d’aide a la mise en ceuvre
permettant aux auditeurs internes d’étre en conformité avec les
normes.

Chaque guide propose des approches (audit interne, méthodologie et
points d’attention). Sur le site de ’IFACI, celles-ci sont au nombre de
cinquante-deux, comme les normes.

Focus

Les normes de qualification — séries 1000 a 1322
(Ce que sont I’audit interne et les auditeurs)

1000 — Mission, pouvoirs et responsabilités

1010 — Reconnaissance des dispositions obligatoires dans la charte d’audit interne
1100 — Indépendance et objectivité

1110 — Indépendance dans I’organisation

1111 — Relation directe avec le Conseil

1112 — Roles du responsable de I’audit interne en dehors de 1’audit interne

1120 — Objectivité individuelle

1130 — Atteinte a I’indépendance ou a I’objectivité

1200 — Compétence et conscience professionnelle



1210 — Compétence

1220 — Conscience professionnelle

1230 — Formation professionnelle continue

1300 — Programme d’assurance et d’amélioration qualité

1310 — Exigences du programme d’assurance et d’amélioration qualité

1311 — Evaluations internes

1312 — Evaluations externes

1320 — Communication relative au programme d’assurance et d’amélioration qualité

1321 — Utilisation de la mention « Conforme aux normes internationales pour la pratique
professionnelle de I’audit interne »

1322 — Indication de non-conformité

Les normes de fonctionnement — séries 2000 a 2600
(Ce qu’ils font)

2000 — Gestion de I’audit interne

2010 — Planification

2020 — Communication et approbation

2030 — Gestion des ressources

2040 — Regles et procédures

2050 — Coordination et utilisation d’autres travaux

2060 — Communication a la direction générale et au Conseil

2070 — Responsabilité de I’organisation en cas de recours a un prestataire externe pour
ses activités d’audit interne

2100 — Nature du travail

2110 — Gouvernance

2120 — Management des risques

2130 — Contréle

2200 — Planification de la mission

2201 — Considérations relatives a la planification
2210 — Objectifs de la mission

2220 — Périmeétre d’intervention de la mission
2230 — Ressources affectées a la mission
2240 — Programme de travail de la mission
2300 — Réalisation de la mission

2310 — Identification des informations

2320 — Analyse et évaluation

2330 — Documentation des informations

2340 — Supervision de la mission

2400 — Communication des résultats

2410 — Contenu de la communication

2420 — Qualité de la communication



2421 — Erreurs et omissions

2430 — Utilisation de la mention « Conduite conformément aux normes internationales
pour la pratique professionnelle de I’audit interne »

2431 — Indication de non-conformité

2440 — Diffusion des résultats

2450 — Les opinions globales

2500 — Surveillance des actions de progres

2600 — Communication relative a I’acceptation des risques

I’INSTITUT FRANCAIS DE I’AUDIT
ET DU CONTROLE INTERNES (IFACI)

L’TFACI rassemble les professionnels de I’audit et du contréle
internes et, plus largement, de toutes les fonctions contribuant a la
maitrise des risques. L’IFACI est affilié a I’'IIA, réseau mondial
représentant plus de 200 000 professionnels.

L’IFACI contribue activement a 1’évolution des professions de
I’audit et du contrdle internes par le partage des meilleures pratiques et
la professionnalisation des acteurs et des organisations. Ses adhérents
participent au réseau mondial des professionnels de 1’audit et du
controle internes avec des événements, des communautés en ligne et
des groupes de travail. Ils trouvent de nombreuses informations sur le
site Internet de I’Institut, et notamment des guides et enquétes qui
fournissent des conseils détaillés pour la conduite des activités d’audit
interne. On y trouve également des modeles de charte, de gestion de
service, des processus (systeme d’information, controle interne,
gouvernance, management des risques), des secteurs, des fiches de
poste, des guides d’audit, des documents par secteurs (assurance,
banque, public) pouvant aider a la mise en place de missions
complémentaires (cartographie des risques, audit de PSEE, etc.).

De méme, I’IFACI propose une large documentation professionnelle
du controle interne et du management des risques avec le cadre de
référence de ces dispositifs publié en 2010 par I’AMF (Autorité des
marchés financiers) ainsi que les principes de mise en ceuvre et de



pilotage du référentiel intégré de contréle interne — COSO - et du
management des risques — COSO ERM.

Enfin, les adhérents peuvent accéder a la plateforme Workplace, qui
permet aux professionnels de la GRC de se réunir et d’échanger autour
de thématiques professionnelles tout en accédant a I’intégralité des
services adhérents dont de nombreux magazines, newsletters,
enquétes, en rapport avec les métiers de I’audit interne.

Tous ces documents constituent une véritable manne d’informations
que tout professionnel de 1’audit se fera un devoir de consulter
régulierement.

En complément au référentiel pour la pratique professionnelle de
I’audit interne, chaque année et ce depuis 2017, les huit instituts
européens d’audit interne publient une étude intitulée « Risk in
Focus » permettant aux directeurs et directrices d’un service d’audit de
partager leurs expériences et leurs visions afin de construire une
cartographie des risques de 1’année a venir.

Pour 1’année 2020, les zones de risques prioritaires a adresser sont
présentées en figure 2.3.



Figure 2.3 — Cartographie des risques 2020
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Source : « Risk in Focus 2020 », IFACI

L’TFACI et son réseau proposent un ensemble de certifications
reconnues par la profession. Il existe différentes certifications selon
votre expérience ou votre spécialité. On retiendra plus particulierement
pour un auditeur :

* la distinction IAP (Internal Audit Practitioner) proposée par I’'IIA
qui atteste des compétences et connaissances fondamentales
nécessaires a la pratique de I’audit interne. Elle permet de
valoriser son expérience professionnelle en tant qu’auditeur
interne et constitue le premier pas vers la certification CIA ;

* le diplome mondialement reconnu délivré par I’'IIA, qui permet
d’obtenir le titre d’auditeur interne certifié (CIA®, Certified
Internal Auditor) et d’étre reconnu comme un expert en audit
interne quelles que soient sa nationalité et ses formations
d’origine ;

* la CPAI (certification professionnelle d’audit interne) que délivre
I’IFACI et qui atteste que 1’auditeur détient les compétences
indispensables a la conduite d’une mission d’audit interne en



conformité avec les meilleures pratiques professionnelles
internationales ;

* des certifications professionnelles de 1’audit et des systéemes de
management, notamment celle délivrée par IFACI Certification
qui propose d’une part de certifier le contenu et le niveau de
services rendus par la direction d’audit interne par rapport a un
référentiel trouvant sa source dans les normes professionnelles et
d’autre part de procéder a la certification ISO du systeme de
management de la qualité (démarche d’amélioration continue).

Figure 2.4 — L’audit interne dans le monde. Sa devise : « Le
progres par le partage. »
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LES FONCTIONS VOISINES DE I’AUDIT
INTERNE

Dans le domaine du controle des organisations au sens large,
I’activité d’audit interne en est un élément essentiel mais n’en a pas
pour autant le monopole. Au fur et a mesure de 1’évolution des
structures managériales des organisations, diverses fonctions sont



apparues avec chacune leurs spécificités, mais concourant toutes, peu
ou prou, aux phases de planification, de mise en ceuvre et de controle
des activités d’une organisation. Nous citerons parmi les missions
connexes a I’activité d’audit :

* I’audit externe ;

* le controle de gestion ;

* le risk management ;

* la conformité (compliance) ;

» la protection des données personnelles ;

* la qualité ;

* la fonction « controle interne » ;

* les consultants externes « experts » ;

* les organisateurs internes ;

* ’inspection.

Il nous semble important de situer ces différents interlocuteurs par
rapport a ’activité d’audit interne, afin d’une part de préciser les
fondamentaux de 1I’audit interne — ce qui fait sa spécificité — et d’autre
part d’apporter une contribution a la clarification d’une situation qui

nous semble bien souvent confuse quant aux roles, pouvoirs et
périmetres d’intervention de chacun.

L’audit externe

On assimile souvent 1’audit externe au commissariat aux comptes
(CAC). Sa mission concerne la certification des états financiers
élaborés par 1’organisation. Dans la phase intermédiaire de sa mission,
dite de controles intérimaires, le CAC est amené a apprécier, comme
I’auditeur interne, la qualité du systéeme de controle interne. Mais deux
aspects distinguent fondamentalement leurs missions respectives.
D’une part le CAC se préoccupe de la dimension de contrdle interne
principalement et presque exclusivement au niveau du périmetre
comptable et financier. Il ne se préoccupe que des processus qui
impactent directement les états financiers et n’appréhende pas les
autres natures de risques.



D’autre part, lors de ces controles intérimaires, 1’objectif du CAC
est avant tout d’identifier les faiblesses du controle interne afin
d’orienter ces travaux ultérieurs lors du controle final. Il n’a pas, a ce
niveau, un véritable role de conseil en matiere de contrdle interne.
Dans sa mission premiere, il n’a pas a formuler de recommandations
quant a son amélioration.

Obligation de résultats ou seulement de moyens ? Le commissariat
aux comptes est une profession réglementée et n’a donc juridiquement
qu’une obligation de moyens. Mais d’un point de vue commercial il
est « préférable » d’apporter des résultats au client.

L’audit interne n’a aucun pouvoir de décision, et certains pensent
qu’il ne peut donc avoir d’obligation de résultats, d’autres remarquent
que les vendeurs ont des quotas a atteindre alors que ce ne sont pas eux
mais les clients qui signent les contrats. L’audit interne n’est pas seul
responsable de la réalité du changement, mais il ne peut ignorer sa part
de responsabilité, car si les mémes problemes réapparaissent, qui peut
dire s’il faut ID’attribuer a 1’insouciance, a 1’incompétence des
responsables ou au manque de diligence, d’énergie, de persuasion de
I’audit interne ? Les documents normatifs internationaux sont clairs :
pas d’amélioration, pas de valeur ajoutée !

Tableau 2.1 — Comparaison avec I’audit externe

AUDIT INTERNE AUDIT EXTERNE (CAC)
D la direction générale, pour les D conseil d'administration (officiellement
responsables de 'entreprise de ["assemblée pénéralel, pour les tiers gui

requierent des comples certifiés

Lides aux présccupations de la direction Liées a la certification des comptes : mise
A genérale : découlant de la cartographie des en ceuvre annuelle
Missions . 3 = T
ISEUEs. Aucht de régufarité unigquement, dans le
Tous les types d aucht et tous les supels domaine {;mnphthh* el financier

Constatations approfondies des qu’existe un Constatations succincles : examen des

potentiel de dysionctionnements, pour circuits clés et des montants supérieurs a
identifier les causes el définir les actions un seuil de signification pour dresser des
qu'il v a hieu de mener econstals de carence of informer (résoudne)
Obligation de résultats ¢ Obligation de moyens ¢

Le controle de gestion




La distinction avec le controle de gestion (nous ne parlons pas ici du
simple controle budgétaire) est la plus nécessaire car ces deux
fonctions interviennent dans le méme domaine, la gestion de
I’entreprise et son amélioration, en fonctionnels (analystes, conseillers,
d’ailleurs de formation similaire) et non en opérationnels
(responsables, décideurs), et en toute indépendance (rattachement a

haut niveau). Elles se distinguent par leurs modes opératoires.

Tableau 2.2 — Comparaison avec le controle de gestion

Objectifs

Démarche

Haorizon

Maode
d'interven-
lion

Différences

AUDIT INTERNE

Comment fonctionne ce qui existe ?
Comment I'améliorer ?

Photo périodicgue et détaillée

CONTROLE DE GESTION
Ou voulons-nous aller ?
Par ou passer ?

Cinéma continu et global

Va des problémes renconirés en pratique 3
leurs causes el conséquences

Va des indicateurs généraux aux paramitres
particuliers

Contrdle I'application des directives, la
fiabilité des informations et |'iuil’5r||,1..alin|'|
des méthodes : les processus, les
conditions d'obtention des résuliats
Audite la fonction confrole de gestion

Planifie et suil les opérations et lewrs résultats
Congoit el met en |||.|:‘F le syslémme
d'information pour ce faire

Analyse le budget du service d’audit interne

Investigue le passé - seule réalité - pour
trouver ce qu’on aurail pu faire de mieux et
I'appliguer & "avenir : semble vouloir
changer le passé |

Pour maitriser I'avenir iplan), analyse
pourtuoi le présent ne lui ressemble pras
{écarts) : semble croire que le réel se
trompe ¢t gue le plan a raison |

Découvre les movens organisationnels
pour atteincdre les objectifs

Valide les objectifs (mode de détermination
el faisabilité)

' - g a ¥ "
Elabore (mais ne décide pas) les objectifs en
s'appuyant sur des hypotheses explicites

Analyse codits - bénéfices

Mécanicien de 4;11.'.:[1,“1 secleur

MNavigateur de I'ensemble des secteurs

La mission de 1’audit interne et celle du controle de gestion se

completent et s’épaulent mutuellement :

* le controle de gestion peut demander un arrét sur image, un zoom,
une vue détaillée et siire a 1’audit interne (le navigateur peut
demander au mécanicien de régler 1’altimetre et le gyrocompas) ;

* ’audit interne peut s’appuyer sur la connaissance du controle de
gestion pour €laborer le plan d’audit (le navigateur signale les
turbulences).

Le risk management




L’audit interne et le risk management se completent parfaitement
lorsque les roles respectifs sont bien définis, compris et admis par les
deux parties.

En caricaturant, on pourrait simplifier en disant que par rapport aux
risques, les uns (risk managers) en ont une vision « macro » et les
autres (auditeurs internes) une vision « micro ».

Les risk managers sont les « experts » internes du risque. Ils les
identifient, les classifient, les évaluent (impact/probabilité) et enfin
élaborent les traitements a prévoir — acceptation du risque, recours a
’assurance, évolution du dispositif de maitrise des risques.

Le risk management se situe en amont de 1’activité d’audit interne,
notamment dans la contribution qu’il peut apporter a 1’élaboration du
programme annuel d’audit par 1’établissement d’une cartographie des
risques, comme nous le verrons ultérieurement.

Tableau 2.3 — Comparaison avec le risk management

~Illustration. Voir I’explication dans le texte.

La conformité (compliance)!

Au cours des dernieres années, la conformité et 1’audit interne ont
pris de I’importance, ces deux éléments représentant des composants
de contrdle essentiels de la structure d’une organisation.

La fonction de conformité vise a garantir de maniere raisonnable
que ’entreprise respecte toutes les lois, regles et réglementations
applicables, ainsi que les codes de conduite, politiques et procédures
internes. La fonction d’audit interne est concue pour surveiller et
évaluer I’environnement de controle interne de 1’entreprise en ce qui
concerne son adéquation, sa pertinence et son efficacité. Par
conséquent, [’objectif de compliance est fondamentalement
opérationnel : examiner le présent et I’avenir pour s’assurer que toutes
les activités sont menées conformément aux exigences réglementaires
en vigueur, car la politique et les procédures appropriées sont en place
et sont respectées. L’objectif de 1’audit interne est fondamentalement
’assurance : examiner le passé et le présent pour s’assurer que toutes



les activités sont menées conformément a la politique et aux
procédures écrites.

La conformité concerne le respect des obligations légales et
réglementaires. Chaque organisation doit faire certaines choses pour
s’assurer qu’elle se conforme aux lois, regles et reglements aux
niveaux national et international. Si une organisation ne respecte pas
ses obligations de conformité, elle peut étre passible de lourdes
pénalités telles que des amendes, voire des poursuites judiciaires et des
atteintes a la réputation. La conformité des entreprises integre
également souvent les codes de conduite et la charte éthique d’une
organisation. Ceux-ci peuvent indiquer comment les gens doivent se
comporter et ce dont 1’organisation a besoin pour fonctionner
efficacement. La conformité est un processus continu qui devrait
toujours étre ouvert a I’amélioration et modifié chaque fois que les lois
et les réglementations 1’exigent. La conformité fonctionne souvent a
tous les niveaux de 1’entreprise, de la direction a 1’atelier. Bien que des
éléments importants de son role soient stratégiques, la conformité doit
également étre pratique pour trouver des solutions aux problémes.
Sans une connaissance détaillée de I’entreprise, les fonctions de
conformité ne peuvent pas aider 1’organisation a identifier le meilleur
moyen de respecter ses obligations. Le responsable de la conformité
doit étre au courant des lois en vigueur et des lois en évolution
potentiellement imposées par les organismes de réglementation. Ceci
afin de définir la politique et les procédures opérationnelles a suivre
par les parties concernées au sein de I’entreprise ou liées a 1’entreprise,
afin de se conformer et d’éviter tout risque potentiel autour de cela.

Role des deux fonctions dans la défense a trois lignes
de la gouvernance d’entreprise

La fonction de conformité joue principalement un role de défense de
second rang au sein de la gouvernance d’entreprise, mais elle a
également une place dans la premiere ligne de défense pour ses
propres activités pour évaluer, contrOler et atténuer les risques
directement. Dans ce rdle, la fonction de conformité est chargée de
surveiller divers risques spécifiques, tels que le non-respect des lois et
réglementations applicables.



L’audit interne joue un troisieme role de défense dans la
gouvernance d’entreprise, qui est plus indépendant que les deux autres
lignes de défense. Il fournit 1’assurance indépendante du processus et
du controle en place non seulement a propos du propriétaire du
processus final, mais également de la seconde vie de la fonction de
gestion des risques de la défense.

Enfin, la fonction de conformité ne concerne que le risque
réglementaire et la portée des opérations est donc plus limitée que celle
de la fonction d’audit interne, qui se préoccupe de tous les risques pour
|’organisation.

Collaboration entre professionnels de ’audit et de la conformité

Les deux fonctions doivent travailler en coopération. L’audit et la
conformité — travaillant ensemble — occupent une position privilégiée
pour aider le conseil d’administration et la direction a comprendre
I’importance d’une approche intégrée des activités de gouvernance qui
permet une utilisation rationnelle des ressources, évite les résultats
indésirables et exploite les avantages permettant d’atteindre les
objectifs de I’entreprise.

Toutes les organisations doivent s’efforcer de former une équipe
coopérative afin de fonctionner sans heurts. Le responsable de la
conformité devrait idéalement travailler de maniere intrinseque au sein
de I’organisation afin d’éduquer et de conseiller sur la conformité
opérationnelle. Tous les membres de 1’équipe doivent étre conscients
de leur role en matiere de conformité par le biais d’une communication
claire. Pour assurer une coordination efficace des activités entre ces
deux fonctions, il est essentiel que celles-ci tirent parti d’un langage
commun de risque et de controle. Lors de ’audit d’une organisation,
les domaines dans lesquels les obligations de conformité ne sont pas
remplies peuvent étre identifiés car ils représentent des risques
importants pour 1’entreprise.

I1 y a cependant quelques différences intéressantes a noter :

» alors que le responsable de la conformité et 1’auditeur doivent
effectivement travailler en coopération, un auditeur doit rester
totalement indépendant afin d’évaluer les procédures et de fournir
une assurance sans préjuge ;



* le responsable de la conformité peut étre audité par 1’auditeur afin
de s’assurer qu’il agit correctement, mais cela ne fonctionne pas
dans le sens inverse. Cela est dii au fait que le réle du responsable
de la conformité est spécifique aux risques opérationnels et
réglementaires et que le role de 1’auditeur couvre tous les risques
pour I’organisation.

Tableau 2.4 — Comparaison avec la conformité

»Illustration. Voir I’explication dans le texte.

La protection des données personnelles

Devenu obligatoire depuis le 25 mai 2018, le RGPD (Reglement
général sur la protection des données) ne trouve pas encore sa place
dans toutes les organisations. Ce dispositif constitue pourtant un enjeu
majeur dans la protection des données. Dans un contexte ou chacun est
tracé sur la toile ou au travers du SI de I’entreprise dans laquelle il
travaille, le RGPD vise a protéger les données personnelles, définies
comme toute information se rapportant a une personne physique qui
permet de 1’identifier directement ou indirectement (notion proche de
celle du chemin de révision). Par exemple son nom, ses données de
localisation, ou un ou plusieurs éléments spécifiques propres a son
identité physique, etc. Le RGPD s’applique a toute organisation
européenne, ou ciblant des résidents européens, qui traite directement
ou indirectement des données personnelles.

L’idée générale est de proner 1’auto-responsabilisation des
entreprises, ainsi que I’information et le consentement des utilisateurs.
Le RGPD fournit également des outils juridiques permettant de
récupérer les données et d’exercer des actions en responsabilité. Le
RGPD est le changement le plus important en matiere de protection de
la vie privée et de protection des données ; il est en téte des
classements des risques majeurs identifiés par les auditeurs. Face a cet
enjeu de conformité, le role de I’audit interne est d’évaluer le niveau
de conformité et la pertinence du programme interne de conformité au
RGPD.



On retiendra que les entreprises se doivent de cartographier
I’ensemble de leurs traitements de données a caractere personnel a la
fois pour des raisons légales, de transparence et de bonne gouvernance.
Lors de I’audit, il y a lieu de vérifier la qualité du registre des activités
de traitement (inventaire des données, traitement de données
exécutées, identification des données sensibles, objectifs recherchés
par les traitements, traitements qui impliquent des tiers, transfert hors
UE des données traitées...). L’auditeur devra s’assurer que 1’utilisation
de la donnée par le SI ne nuit pas, ni dans son usage ni dans sa finalité,
a la personne physique : profiling, fichiers stockés en vue d’un usage
non défini renseignant des données dites sensibles (race, religion,
donnée biométrique, etc.). Pour ce faire, I’auditeur pourra s’adresser
directement au délégué a la protection des données (DPO), s’il existe,
mais également au représentant légal de 1’entreprise et/ou de ses sous-
traitants informatiques qui produisent aujourd’hui systématiquement
un acte d’engagement RGPD (code de conduite ou certification).

Il est a noter que la donnée transférée hors de la communauté
européenne est également tres encadrée ; en pratique, la technologie
cloud — parce qu’elle permet 1’hébergement dans des data centers en
particulier aux Etats-Unis — ne permet pas de garantir cette protection ;
en effet par exemple, le Patriot Act américain autorise 1’administration
a se saisir de ces données. En pratique, un utilisateur va trés souvent
consentir a ce que ses données soient utilisées, soit parce que les
conditions générales qui lui sont exposées a 1’ouverture de telle ou
telle application sont difficilement lisibles (voir écrites en anglais), soit
parce que 1’usage de I’application elle-méme lui est depuis longtemps
indispensable (réseaux sociaux en particulier).

Au regard de la protection des données personnelles, la France — et
plus globalement I’Europe — se distingue des autres pays en pointe en
matiére de big data. Ainsi les Etats-Unis (GAFA) ou la Chine (BATX)
exploitent sans retenue les données personnelles en vue de profiling a
des fins commerciales, sociétales, politiques ou autres. Comme
souvent, cette intention louable va produire vraisemblablement un effet
inverse a celui recherché. En effet, ’intelligence artificielle (IA) et le
machine learning nécessitent pour étre efficients d’avoir acces a un
nombre colossal de données. Les contraintes liées au RGPD risquent
de nous disqualifier un peu plus dans la course a I’IA, d’autant que nos



investissements sur le sujet sont déja faibles au regard des principaux
acteurs que sont les Etats-Unis et la Chine, qui sont libres de passer
outre.

Focus

I’audit de la protection des données personnelles

Intervenants au sein du master « Audit et gouvernance des organisations » a I’'TAE d’Aix-
en-Provence, nous préconisons aux lecteurs de s’appuyer sur le mémoire de fin d’études
consacré a « I’audit de la protection des données personnelles a 1’aune du Reglement
général sur la protection des données » rédigé par 1’étudiante Nadege Rispoli, qui a été
récompensée par I’IFACI comme lauréate du prix Olivier-Lemant 2018.

Tableau 2.5 — Comparaison avec la protection des données
personnelles

»Ilustration. Voir ’explication dans le texte.

La qualité

Encore faudrait-il savoir de quelle qualité on parle ! S’agit-il de la
démarche qualité qui s’inscrit dans le cadre du déploiement des
normes ISO 9000 (que les toutes premieres versions de cette norme
appelaient I’assurance qualité) ou des approches dites « qualité totale
ou globale » (Total Quality Management) qui s’inspirent de modeles
tels que les référentiels EFQM (European Fondation Quality
Management), Balbridge aux Ftats-Unis ou autre Deming au Japon ?

Si nous nous cantonnons plus particulierement au systeme de
management de la qualité (SMQ) relatif aux normes ISO 9000, sa
premiere version date de 1987. Depuis, de nombreuses actualisations
sont venues améliorer considérablement le concept qualité. D’une
vision « trés procéduriére » des premieres versions, nous en sommes
maintenant (notamment avec la derniere évolution significative de la
version v2000 et sa suivante) a une conception plus « moderne » de la
qualité qui se préoccupe plus du fond (satisfaction des clients) et moins



de la forme. L’engouement des organisations pour la certification en
témoigne.

L’ambiguité ne se situe pas entre 1’audit interne et la qualité mais
entre 1’audit interne et 1’audit qualité (qui constitue une obligation de
la norme ISO 9001). Si les finalités de ces deux métiers sont les
mémes (le « controle du controle »), les modes opératoires et
I’organisation des missions présentent des différences significatives.

Tableau 2.6 — Comparaison avec la qualité
~Illustration. Voir I’explication dans le texte.

Sans porter de jugement trop hatif sur « la meilleure formule » quant
a la combinaison entre 1’audit interne et 1’audit qualité (deux services
séparés, un seul service), une chose est certaine : ce theme mérite une
réflexion car nous sommes convaincus que des synergies sont
possibles, bénéfiques pour toute 1’organisation, pour peu que les
experts se rapprochent.

La fonction controle interne

Pendant des décennies, la pensée dominante en matiere de controle
interne préconisait de ne pas créer une fonction spécifique en charge
de la conception et de la mise en ceuvre des dispositifs appropriés de
controle interne (exception faite des établissements financiers pour
lesquels la réglementation bancaire en imposait 1’existence, reglement
CRBF 97-02) et d’en laisser la charge aux responsables opérationnels
et fonctionnels. Cette position se justifiait par le souci que ces mémes
responsables se sentent completement concernés par cette dimension et
s’approprient cette culture du contrdle en participant a sa conception et
a sa mise en ceuvre. Nous partageons toujours cette position.

Cependant, depuis I’avenement de nouvelles obligations légales,
notamment la loi Sarbanes-Oxley aux Etats-Unis et a un degré
moindre la loi de sécurité financiere en France, certaines des sociétés
concernées se sont organisées différemment. Apres avoir fait appel a
des cabinets externes lors de la phase d’implémentation de ces
nouvelles obligations, elles se sont dotées de véritables services de



controle interne dont le role principal est de veiller a la « bonne
maintenance » du systéeme et a son ameélioration (optimisation des
dispositifs tout en respectant les obligations légales).

Ces services maintenant bien installés disposent de moyens
importants et conjuguent souvent leurs efforts avec des
« correspondants controle interne » dans les directions opérationnelles
et fonctionnelles. Cette formule, qui associe des « experts du controle
interne » dans un service central et des correspondants proches du
terrain pour ne pas déresponsabiliser les directions, nous semble
correspondre a 1’évolution nécessaire compte tenu de la place
grandissante de cette dimension « controle » dans nos économies
actuelles.

Les principaux domaines d’activité de cette fonction sont
’établissement des cartographies de risques et la sensibilisation au
controle interne de l’ensemble des acteurs de I’organisation. Les
réseaux de controleurs internes se développent et leur périmetre
d’intervention dépasse maintenant largement les aspects comptables et
financiers.

Tableau 2.7 — Comparaison avec la fonction controle interne

~Illustration. Voir I’explication dans le texte.

Les consultants externes « experts »

Depuis le début des années 2000, les grands cabinets d’audit externe
ont développé, parallelement a leur activité traditionnelle de
commissariat aux comptes, des prestations de services dans le domaine
du management des risques, du contrdle interne et plus généralement
de la gouvernance d’entreprise. Au départ, la mise en ceuvre des
dispositifs propres aux obligations de la loi Sarbanes-Oxley en a été
indéniablement le fait déclencheur. Aujourd’hui on peut considérer que
bon nombre des entreprises concernées par ces nouvelles obligations
légales sont « en régime établi ». Néanmoins ces cabinets interviennent
toujours dans les organisations dans ces mémes domaines. Leurs
contributions se situent a plusieurs niveaux :



* pour des organisations de taille moyenne non pourvues de service
d’audit interne, ils peuvent réaliser en tout ou partie de véritables
missions d’« audit interne ». On parlera alors d’externalisation de
’activité d’audit interne ;

* pour des plus grandes organisations, dotées d’un service d’audit
interne, la direction de 1’audit peut souhaiter adjoindre a une de
ses équipes d’audit un spécialiste « expert d’'un domaine précis »
dont il ne dispose pas dans son effectif (exemples : auditeurs des
systemes d’information, juristes, spécialistes de la fraude...) ;

* au niveau du management des risques, ils peuvent intervenir dans
la réalisation d’une cartographie des risques ;

» enfin, en fonction des évolutions législatives et/ou réglementaires,
ils peuvent étre amenés a traiter des problemes divers en matiere
de gouvernance d’entreprise (par exemple, 8° directive
européenne transposée en droit francais concernant les nouvelles
compétences des comités d’audit).

On confond parfois « expert » et « expérimenté » en oubliant que,
dans I’expérience, ce qui importe est la variété des situations vécues et
non le nombre de fois ou 1’on a répété la méme chose.

L’expérience peut étre un handicap pour les consultants : elle incite
a adopter les solutions qui ont réussi dans le passé, alors que les
environnements, les hommes et les techniques disponibles peuvent étre
différents. Par contre, grace a leur réseau, ces cabinets disposent de
toutes les compétences dans tous les domaines, luxe que ne peut
s’offrir un service d’audit interne.

Tableau 2.8 — Comparaison avec les consultants externes
« experts »

»Illustration. Voir I’explication dans le texte.

Les « experts/organisateurs » internes

Dans toutes les grandes organisations, il existe des spécialistes de tel
ou tel domaine de gestion qui, de par 1’expérience acquise, détiennent
un savoir-faire indiscutable. Qu’ils fassent partie d’un service ad hoc



(anciennement dénommé « organisation ») ou qu’ils soient attachés a
des services divers et affectés ponctuellement a des missions de
réorganisation, ils n’en constituent pas moins un apport interne
intéressant. Lorsque les auditeurs internes ont fini leur mission et
préconisé leurs recommandations, les responsables audités peuvent
trouver la une aide précieuse pour la mise en ceuvre des plans d’action.

Tableau 2.9 — Comparaison avec les organisateurs internes

l-Illustration. Voir I’explication dans le texte.

L’inspection

Tableau 2.10 — Comparaison avec I’inspection
l-Tllustration. Voir I’explication dans le texte.

Attention : dans les banques, le titre « inspection » ou « inspection
générale » couvre une combinaison des deux meétiers.

IL’Essentiel

* Les attentes des parties prenantes a 1’activité d’audit interne sont fortes. Qu’il
s’agisse des directions générales, des présidents de comités d’audit, des membres de
conseils d’administration ou encore des directeurs financiers, tous ces « clients » de
I’audit interne souhaitent que son périmeétre d’intervention intégre les thématiques
liées a la stratégie de 1’entreprise en se focalisant sur ses enjeux et risques cruciaux.

» [’audit interne doit participer a 1’organisation des trois lignes de maitrise des risques
(managers et responsables opérationnels, fonctions support, audit interne). Pour ce
faire, il doit encore plus se professionnaliser afin d’accroitre sa valeur ajoutée.

» La profession d’audit interne doit étre encadrée par des normes. Le Cadre de
référence international des pratiques professionnelles (CRIPP) en est le garant.



1. Ressources bibliographiques : IFACI, Audit, risques et contréle — la conformité : une
préoccupation majeure des dirigeants, revue n° 1, 2015. Chomma Shikati, “Internal Audit and
Compliance: the Difference”, https://medium.com, octobre 2017.
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Chapitre  L’organisation
3 de ’activité d’audit

EXECUTIVE SUMMARY

m [’audit interne est une fonction a part entiere de 1’entreprise,
a ce titre elle doit étre organisée.

®m Une fonction bien organisée s’appuie sur un certain nombre
de principes de base tels que :

— son rattachement hiérarchique ;

— une charte qui définit ses objectifs et son mode de
fonctionnement ;

— une saine gestion de ses compétences humaines ;
— une politique de communication ;
— des outils pour en mesurer la performance.

®m Vous trouverez dans ce chapitre des illustrations de bonnes
pratiques en la matiere sur tous ces aspects appliqués a la
fonction audit interne.

LE RATTACHEMENT DE I’AUDIT
INTERNE

A qui I’audit interne doit-il étre rattaché ? A la direction générale, au
directeur administratif et financier ou a tout autre directeur ?



D’apres Louis Vaurs, président d’honneur de I’IFACI, I’audit interne
doit « étre rattaché a une personne ou instance dont I’autorité lui assure
le plus large domaine d’investigations, la liberté de son opinion, et la
considération adéquate de ses recommandations ». Pour répondre a
I’exigence d’indépendance, le service d’audit doit étre indépendant
(voir normes 1100, 1110, 1111 et 2020).

Le rattachement hiérarchique a la direction générale ou au président
du conseil d’administration semble correspondre a ces spécifications et
la tendance actuelle le confirme. Ainsi ils ne sont pas tentés
d’influencer les conclusions de 1’audit interne ou leur formulation.
Mais I’expérience montre que, quand I’audit interne dépend d’un autre
directeur, il résiste le plus souvent a cette tentation. On notera que, tres
probablement pour des raisons réglementaires, le taux de rattachement
hiérarchique de I’audit interne a la direction générale est plus élevé
pour les secteurs bancaires et assurance que pour les autres secteurs
d’activité. Le rattachement a tout autre directeur menace
I’indépendance de 1’audit interne, méme si la charte spécifie que
I’audit interne intervient dans tous les domaines. Comment sortir de ce
dilemme ? Par un double rattachement — quotidien a un directeur et
fonctionnel a un comité d’audit (ou ce qui en tient lieu) :

* un directeur pour assumer la responsabilité administrative et aider
1’audit interne en cas de besoin ;

* un comité d’audit émanant du conseil d’administration dont le but
est de protéger 1’organisation contre les irrégularités que les
mandataires sociaux pourraient commettre ou promouvoir, et de
rassurer les actionnaires.

En complément aux enquétes publiées régulierement par I’IFACI,
on retiendra le CBOK (Common Body of Knowledge) qui est une étude
menée sur 1’audit interne a 1’échelle mondiale. Parmi les prises de
position sur le rattachement de 1’audit interne on retiendra également
les suivantes.

Prise de position de PIFA/IFACI sur le role de I’audit
interne dans le gouvernement d’entreprise (mai 2009)

Description



Il existe deux principaux modes de rattachement de ’audit interne et
c’est a I’entreprise de trouver la meilleure combinaison pour optimiser
les avantages de ces deux schémas. Pour cela, I'IFA et I'IFACI
recommandent que I’audit interne soit rattaché a la direction générale
afin d’assurer I’efficacité opérationnelle et [I’implication du
management mais également qu’il soit en relation étroite et réguliere
avec le comité d’audit, ce qui favoriserait son indépendance et le role
de surveillance du conseil. De plus, les relations entre 1’audit interne et
ses deux organes de rattachement au sein de 1’entreprise doivent étre
clairement identifiées avec par exemple : la périodicité, les procédures
mises en ceuvre, le mode de présentation et de synthese des constats de
I’audit interne ou encore les modalités de suivi des recommandations.

Intérets

Cette prise de position peut utilement guider les entreprises dans le
choix d’organisation de leur service d’audit interne.

Prise de position de ’IFACI sur ’urbanisme du controle
interne (octobre 2009)

Description

« Au cours des dix dernieres années, les services d’audit interne ont
considérablement renforcé leur role et leur positionnement. Ils sont
aujourd’hui, comme 1’ont révélé les enquétes les plus récentes,
rattachés le plus souvent a la direction générale ou a un membre du
comité exécutif agissant pour le compte de la direction générale et non
pour le compte de sa propre fonction. Rarement membres du comité
exécutif, si ce n’est comme membres non décisionnaires, afin de
préserver leur indépendance, les directeurs d’audit interne
entretiennent de plus en plus souvent une relation étroite avec le
comité d’audit ou le conseil d’administration. »

Inteérets

Cette prise de position met en évidence 1’essor et la prise de
conscience des entreprises sur l’importance d’un service d’audit
interne. Elle souligne également 1’attention et la mise en ceuvre des



recommandations des instances comme I’IIA ou I’IFACI dans la mise
en ceuvre du controle interne et le déploiement d’un service d’audit
interne dans les entreprises. En effet selon I’IFACI, une majorité des
entreprises ont rattaché 1’audit interne a la direction (application
directe de la norme 1110). On peut conclure sur le fait que cette prise
de position ne constitue pas une évolution sur le rattachement de
I’audit interne mais plutot une réaffirmation plus détaillée.

LLA CHARTE DE I’AUDIT INTERNE

Pour jouer pleinement leur role et contribuer ainsi a 1’amélioration
de la performance d’un groupe, les équipes d’audit doivent respecter
une éthique et informer 1’ensemble des parties prenantes sur leurs
objectifs et leurs méthodes. L’existence dans chaque organisation
d’une charte d’audit interne le permet. C’est un document solennel,
élaboré par le responsable de I’audit interne, approuvé par la direction
générale (majoritairement) et par le conseil ou le comité d’audit
(accessoirement). Les normes 1000 et 1010 précisent que la mission,
les pouvoirs et les responsabilités de I’audit interne doivent étre
formellement définis dans une charte d’audit interne. L’ITA fournit sur
le site de I'IFACI un modele type. La charte doit garantir les
conditions d’indépendance de la fonction et protéger les audités contre
tout exces.

Elle couvre notamment :
* ]a nature des missions couvertes ;

* la programmation des missions et le role que peut avoir
I’encadrement (la saisine de [’audit interne), ainsi que la
compétence de 1’audit interne (tous domaines ou exclusions
éventuelles) ;

* le déroulement d’une mission, vu des audités ;

» le processus de validation des conclusions, la diffusion des
rapports, la définition (donc la limitation) du droit de réponse ;

* les responsabilités : les avis et recommandations de 1’audit interne
ne déchargent en aucune facon les personnes de 1’organisation



auditée des responsabilités qui leur sont assignées ;
* le processus de suivi des recommandations ;
* les points majeurs de déontologie :

— auditeurs : indépendance (1’auditeur n’a ni responsabilité,
actuelle ou récente, ni autorité, actuelle ou prochaine, a
I’égard des activités qu’il audite), droit d’acces, devoir de
réserve, évaluation des systemes et non des personnes ;

— audités : devoir de communication, droit a la protection
(validation avant diffusion, dossiers d’audit protégés).

L’auditeur doit éetre vigilant face aux travaux qui |’écartent de sa
mission habituelle de controle. Ces demandes peuvent diminuer son
efficacité et nuire a son indépendance de jugement. La charte peut
alors étre présentée comme une référence a respecter pour éviter
d’éventuels dysfonctionnements. Il s’agit d’encadrer le pouvoir pour
éviter toute apparence d’arbitraire. La charte fournit un support de
communication de I’audit interne vers ses partenaires.

Focus

I’audit interne suit une procédure formalisée : la charte

L’audit interne (AI) intervient sur et uniquement sur mandat de la direction générale :
— « uniquement sur » : pas d’arbitraire ;

— « sur mandat » : I’ATI a acceés a tout document, fichier, installation, personne dés lors
qu’il est mandaté.

[’auditeur est comme assermenté dans ses constatations et les auditeurs sont tenus au
devoir de réserve. Leurs dossiers ne sont pas accessibles.

L’Al n’émet pas de commentaire sur les personnes. Ce sont les situations et les systémes
qu’il évalue.
Les conclusions de 1’ Al font 1’objet d’un rapport écrit :

— un projet de rapport est validé avec les seuls intéressés avant d’étre diffusé
(procédure contradictoire) ;

— les éventuels désaccords des audités sont annexés au rapport (procédure écrite) ;

— le rapport définitif est ensuite diffusé aux responsables audités pour action et aux
directions pour information.

L’Al recommande des solutions mais ne les décide ni ne les met en place. Ces
recommandations ne déchargent en aucune fagon le management de ses responsabilités.



L’ORGANISATION DES MOYENS

Il y a un coté physique dans 1’audit interne : les déplacements et les
nombreux dossiers, les observations de 1’activité au petit matin et les
inventaires le 31 décembre a minuit, mais c’est plutot un travail
intellectuel !

Les auditeurs doivent disposer d’un cadre de fonctionnement :
* le Cadre de référence international des pratiques professionnelles ;

* la méthodologie du service — elle est ce qui est commun a toute
mission, elle guide 1’élaboration de ce qui est spécifique a une
mission donnée ;

* les documents et procédures de fonctionnement du service.
Il leur faut aussi des supports propres a chaque mission :

* « guides d’audit de... » décrivant une activité auditée, ses risques
et ses pratiques d’organisation communément adoptées, incluant
le tableau des risques, le programme de vérifications et 1’état
d’avancement final (base du prochain planning) de la derniere
mission. Tant qu’on n’a pas accumulé cette expérience, on
s’appuiera sur des ouvrages et manuels de référence ;

* on peut aussi constituer des bases de données des risques et
dysfonctionnements rencontrés, consulter le fonds documentaire
de I’'IFACI (notamment les mémoires d’étudiants) ou feuilleter
des ouvrages professionnels en librairie ;

* ne pas oublier la méthode la plus répandue pour pallier son
ignorance : copier ceux qui savent. Outre les échanges
d’expériences par le biais de I’IFACI, ce sera :

— I’emprunt de personnel de I’entreprise compétent sur le sujet,
pour participer a la phase d’étude, et éventuellement a
I’analyse des constats (ou, plus limité, 1’achat d’une
expertise opinion réponse, externe ou interne, sur un point
technique d’une mission) ;



— le transfert de technologie en effectuant une premiere mission
conjointe avec un cabinet de conseil aguerri dans un
domaine peu ou mal connu de I’audit interne.

I1 faut enfin des outils informatiques : traitement de texte, tableur,
logiciel de base de données, de présentations graphiques, de
diagrammes de circulation, d’interrogation de fichiers. Apparaissent
aussi des logiciels de gestion pour mener une mission ou pour élaborer
le plan d’audit et suivre la mise en place des plans d’actions. En
matiere de recours a la sous-traitance (externalisation partielle ou
totale de 1’activité d’audit interne), on releve une faible proportion de
cette pratique. Une minorité des services sous-traitent plus de 30 % de
leur activité.

Prise de position de I’ITA sur les ressources de I’audit
interne

Description

La problématique des ressources disponibles pour la fonction
d’audit interne peut se poser en termes d’acteurs pour un besoin de
compétences spécialisées ou des contraintes de délais, et de moyens
pour des organisations de petite taille par exemple. Pour répondre a
cette problématique, une organisation a la possibilité de faire le choix
de I’externalisation partielle ou totale de sa fonction d’audit interne.

Dans les cas ou celle-ci opte pour I’externalisation totale, I’'IIA
estime que la supervision et la responsabilité de 1’activité d’audit
interne ne peuvent pas étre confiées au prestataire extérieur. Il convient
de désigner un correspondant interne a 1’organisation, de préférence un
membre de la direction générale ou un cadre dirigeant, qui sera chargé
de gérer I’audit interne externalisé. Si ce correspondant exerce par
ailleurs d’autres responsabilités (hors audit interne), il conviendra
d’évaluer les conditions relatives a son indépendance conformément
aux normes des pratiques professionnelles. Lorsqu’il ne s’agit que de
la sous-traitance d’une mission d’une courte durée, comme une
mission spécifique ou une partie de mission, les auditeurs internes de
I’organisation peuvent gérer et superviser la mission.



Intérets

Ftant donné l’importance de la fonction audit interne dans une
organisation, lorsqu’elle est externalisée totalement ou pour une part
significative, il y a lieu de confier sa responsabilité et sa supervision a
un membre de la direction générale, ce qui permet de conserver la
maitrise des processus de gouvernance, de gestion du risque et de
controle au sein de 1’organisation.

LA GESTION DES AUDITEURS

La gestion du personnel de l’audit interne présente plusieurs
particularités.

Les auditeurs sont organisés en pool

Les auditeurs sont en général organisés en un pool ou I’on puise
pour constituer les équipes : ils n’ont pas de lien hiérarchique
permanent avec leur chef de mission sauf sur la durée d’une mission.
La structure hiérarchique du service d’audit interne — quand il dépasse
une personne ! — est :

* a deux niveaux dans les services de deux a cing personnes (non
compris le secrétariat) : « auditeurs » et « chef du service d’audit
interne » ;

* a trois dans ceux de six a vingt personnes : « auditeurs », « chefs
de mission », « directeur de 1’audit interne ».

Dans les plus gros services apparaissent un quatrieme niveau et
souvent une décentralisation de I’audit interne. Nous nous placerons
dans le cas de trois niveaux, pour distinguer les roles de chef de
mission et de responsable de 1’audit interne, sachant que dans les petits
services le chef cumule les deux roles.

Les auditeurs sont affectés a un chef de mission le temps d’une
mission, et pas forcément au méme pour la suivante. C’est une des
raisons de 1’appréciation systématique a 1’issue de chaque mission. Ils
sont en général polyvalents (ou appelés a le devenir), sauf quelques



spécialistes de disciplines réputées difficiles et techniques. Dans les
gros services, et notamment les entreprises multisecteurs ou multi-
implantations (dont multinationales), on les regroupe par secteur ou
région. Un auditeur est normalement affecté a une seule mission a la
fois.

Les chefs de mission sont les piliers de I’audit interne. Leur role est
d’animer et controler la progression des travaux, d’assurer leur qualité,
et d’assumer I’interface avec les audités. Ils sont responsables du
succes de la mission, vis-a-vis du service d’audit interne et vis-a-vis
des audités. En principe, on est auditeur ou chef de mission selon les
besoins, les spécificités et 1’expérience requise : tantot 1’un, tantoGt
I’autre. Mais il y a souvent un « effet de cliquet », ne serait-ce qu’a
cause de la rapide rotation des auditeurs et donc de la faible expérience
de la plupart d’entre eux. Il est plus efficace qu’un chef de mission soit
sur une seule mission a la fois. Il est parfois nécessaire qu’il en
conduise plusieurs de front.

Poste tremplin ou fonction pépiniere, on les embauche pour le poste
suivant autant que pour 1’audit interne. Dans 50 % des services d’audit
interne, les auditeurs ont moins de quatre ans d’expérience en audit, et
tres peu ont plus de dix ans d’ancienneté. On les recrute pour le poste,
mais ils viennent pour les perspectives, I’audit interne attire en tant
qu’accélérateur de carriere. Il faut donc pouvoir faire état des bonnes
sorties de leurs prédécesseurs, savoir quels sont les besoins de
I’entreprise a moyen terme, et faire rencontrer aux candidats des
responsables de 1’entreprise. En général, lorsque les auditeurs quittent
le service d’audit interne, la majorité d’entre eux s’orientent vers la
direction financiere, puis vers le management opérationnel d’entités et
ensuite vers des services support (ressources humaines, systémes
d’information, communication...). Recrutements et sorties du service
sont ainsi liés. Cela rend nécessaire une coopération étroite avec la
DRH :

 a I’embauche, pour qu’elle décrive les besoins prévus, évalue les
candidatures externes (son role habituel) et internes (aider a
« lire » les dossiers)... et n’affecte pas le niveau de
professionnalisme ;



* a la sortie pour qu’elle identifie des postes opportuns pour les
intéressés, utiles a I’entreprise et promoteurs pour 1’audit interne ;

* et entre-temps pour d’une part organiser ces sorties (coté audit
interne cela pourra influer sur 1’affectation des missions), et
d’autre part protéger 1’audit interne des prédateurs qui
confondraient pépiniere, ou 1’on attend que la plante soit mature,
et vivier ou I’on se sert : quand les auditeurs sont bons, ils attirent
les convoitises !

Quant au recrutement lui-méme, il suit le processus habituel a
I’entreprise, complété de discussions entre candidats et auditeurs pour
s’assurer que les candidats s’intégreront a 1’équipe en place. Le salaire
moyen des auditeurs internes est légerement supérieur a 70 k€ par an,
dans une fourchette allant de 40 k€ a plus de 140 k€. De plus, trois
quart des auditeurs ont une rémunération variable équivalente a 10 %
de leur revenu.

Les auditeurs sont évalués a I’issue de chaque mission

Les auditeurs sont donc évalués plusieurs fois par an. L’audit
travaillant par chantiers, il est bien normal qu’on évalue les ouvriers et
le conducteur des travaux a la fin de chaque chantier (surtout quand les
ouvriers changent de conducteur a chaque chantier). Le but est qu’ils
modifient leurs facons de faire, tant au plan de la technique qu’a celui
du comportement. Il s’agit de faire adhérer les intéressés aux
évolutions a entreprendre, bien plus que de déterminer une note
comparative (augmentations) ou absolue (promotions). Pour cela il est
commode d’utiliser les deux grilles suivantes, 1’une pour la technique
et I’autre pour le comportement, dont les particularités sont :

* de présenter un grand nombre de points concrets afin d’étre le plus
objectif possible (une liste préétablie), mais qu’on traite
rapidement (pas de note précise mais une fleche
augmenter/maintenir/réduire) ;

* de mettre en évidence des demandes de modifications et non des
jugements de valeur blessants (des fleches et non des notes ;
associer une expression de satisfaction a une critique, au moins
pour le premier tableau).



EXEMPLES

Grille 1 — Evaluation de la technique

Productions de 1"auditeur Qualité Célérné Précisions éventuelles

FAR —~ -

« Tes FAR (feuille d’audit et de recommandations) sont maintenant bonnes, continue, mais tu
devrais pouvoir aller plus vite, accélere. »

« Tu travailles vite, bravo, il te reste a augmenter la qualité de tes comptes rendus de tests. »

Grille 2 — Evaluation du comportement

Humour L9

Il s’agit du comportement (et non du caractere), de I’image et des réactions que cela suscite.
« Réduis ton humour, cela blesse les autres » (et non : « tu es trop caustique »).

« Réduis tes initiatives, cela dérange le fonctionnement de » (et non : « tu es trop
indépendant »).

« Prends davantage d’initiatives, tu es compétent » (et non : « tu es compétent mais trop
passif »).

Des objectifs de progression personnelle

Les objectifs dont on convient avec les auditeurs sont des objectifs
de progression personnelle : maitrise de la méthodologie et
comportement, taches formatrices, contribution aux objectifs du
service.

EXEMPLES

Maitrise de la méthodologie et critéres possibles

— Autonomie : ne plus attendre les programmes de travail mais les préparer ; agir le plus
souvent sans demander au préalable 1’avis du chef de mission (ou du responsable de 1’audit
interne pour un chef de mission).

— Qualité rédactionnelle : les rapports nécessitent peu de réécriture.

— Capacité de synthése et d’appréciation des enjeux : le lecteur du rapport ne met plus
d’annotations du type « quel est le probléme ? ».

— Des réunions ni soporifiques ni dégénérant en affrontements.

Taches formatrices
— Un confirmé se met en tandem avec un débutant.



— Un débutant se familiarise avec un secteur de 1’entreprise.
— Mettre a jour le programme de vérifications a 1’issue d’une mission.
— Un cadre expérimenté débutant en audit revisite les référentiels d’audit existants...

Contribution aux objectifs du service

— Tirer le bilan de 1’année.

— Réduire les délais de sortie.

— Auditer de nouveaux domaines ou d’une maniére plus opérationnelle...

LA NECESSITE DE SE FORMER

La formation et le transfert d’expérience tiennent une tres grande
place dans le métier. L’auditeur doit consacrer chaque année entre cing
et dix jours a la formation.

Outre les formations universitaires diplomantes spécialisées en audit
(notamment celles dans lesquelles nous enseignons) et les programmes
de perfectionnement des grandes écoles, I'IFACI accompagne le
développement des professionnels en offrant un catalogue riche de
plus de 70 formations personnalisables. Il propose ainsi un ensemble
de solutions pour accompagner la professionnalisation des auditeurs et
controleurs internes et permettre leur montée en compétence. L’IFACI
est certifié ISO 9001 pour la conception et la réalisation des actions de
formation inter- et intra-entreprises a 1’audit et au contrdle interne.
Outre les formations « catalogue », 1’Institut propose des formations
sur mesure, intervient en formation continue et développe une offre
croissante de formations a distance.

A la formation traditionnelle, il faut ajouter les certifications et
certificats individuels (voir au chapitre 2, la section consacrée a
I’IFACI). Nous considérons dorénavant nécessaire pour les
professionnels de 1’audit d’aller chercher le titre d’auditeur interne
certifié CIA qui est la seule certification reconnue a I’échelle
internationale pour les auditeurs internes. Elle constitue la référence
internationale et démontre les compétences et le professionnalisme des
auditeurs internes. Le CIA atteste des aptitudes des auditeurs internes a
jouer un role important dans leur organisation. Au terme du



programme, les candidats sortent enrichis d’une expérience
pédagogique, d’informations et d’outils leur permettant de pratiquer
I’audit interne de facon professionnelle dans tous types d’organisations
ou d’environnements de gestion.

Par ailleurs, 1’auditeur se forme a partir des éléments suivants :
* ’initiation aux métiers et méthodes spécifiques de I’entreprise ;

* les réunions du service ou les missions sont présentées par les uns
et discutées avec les autres ;

* le coaching et le tutorat, notamment la revue des travaux de
I’auditeur par le chef de mission et par le responsable de 1’audit ;

« |’affectation des auditeurs a une mission dans un domaine nouveau
pour eux.

Focus

La certification CIA permet de :
— prouver sa maitrise de I’audit interne et son professionnalisme ;
—renforcer sa crédibilité au sein de la profession et dans son organisation ;
— accéder a de nouvelles opportunités de carrieére ;
— se distinguer de ses pairs ;
— développer ses connaissances des meilleures pratiques ;

— poser les fondements de I’amélioration continue de ses compétences et de
sapromotion ;

— faire reconnaitre ses compétences.
Le programme de certification CIA a évolué en 2019. En voici les grandes lignes.
Partie 1 — Concepts de base de I’audit interne

Fondamentaux de 1’audit interne

Indépendance et objectivité

Compétence et conscience professionnelle

Programme d’assurance et d’amélioration qualité

Gouvernance, management des risques et dispositif de controle

Risques de fraude
Partie 2 — Pratique de I’audit interne

Gestion de la fonction d’audit interne

Planification de la mission

Accomplissement de la mission

Communication des résultats de la mission et suivi des actions de progres



Partie 3 — Connaissances économiques nécessaires a I’audit interne
Connaissance de 1’organisation et de son environnement
Sécurité de I’informations
Systeme d’information
Gestion financiére

Vous trouverez au chapitre 7 deux exemples de fiches d’évaluation
et de progression personnelle, I’'une pour 1’auditeur, I’autre pour le
chef de mission.

LA COMMUNICATION DE L’AUDIT
INTERNE

La communication de I’audit interne doit étre précise, objective,
claire, concise, constructive, complete et dans les temps.

En effet :

* la précision de la communication permet d’éviter les erreurs et les
doubles sens sous-jacents a une notion ;

* une communication objective est juste, impartiale ;

* une communication claire permet d’étre facilement comprise,
n’emploie pas de vocabulaire technique et fournit les
informations les plus significatives ;

 la concision permet d’éviter tous les points inutiles, toutes les
constructions superflues ainsi que les mots inutiles ;

* la communication constructive est utile pour la conduite des
améliorations la ou elles sont nécessaires ;

» une communication complete permet de fournir I’essentiel de
I’information sans manquements au public cible et inclut toutes
les informations et observations significatives qui servent les
recommandations et les conclusions ;

» une communication faite au bon moment est opportune et permet
donc au manager de prendre les mesures nécessaires afin de
mettre en place des actions correctives.



Distinguons plusieurs cibles : la direction générale et les membres
du comité d’audit, les audités, I’ensemble du personnel, I’encadrement.

* Concernant la direction générale et les membres du comité
d’audit : les médias sont le résultat des enquétes de satisfaction
post-audit et la qualité du résumé ou de la synthése de chaque
rapport.

* Vis-a-vis des audités : on effectuera des présentations de la charte
sur diapositives pour la réunion d’ouverture/d’installation de
I’équipe. On diffusera la charte sous une présentation attrayante.

* Pour I’ensemble du personnel : les médias pourront étre les
journaux de 1’entreprise, des vidéoclips, des journées portes
ouvertes. Le contenu :

— la charte et la promotion du controle interne : c’est la raison
d’étre de I’audit interne ;

— les relations avec les audités : c’est ce qui les intéresse ;

—la vie du service d’audit et la journée d’un auditeur (interview
de I’auditeur) : c’est simple, parlant et sympathique ;
— des success stories de missions ; c’est concret. Attention a

choisir des sujets positifs (éviter les réductions des effectifs
et détections de fraudes) ;

— un message a faire passer : I’audit interne, une opportunité a
saisir pour apprendre, servir et accélérer sa carriere.

* Vers I’encadrement, le message est plutot : I’audit interne, une
opportunité a saisir pour sécuriser le fonctionnement et améliorer
les performances. Les moyens et méthodes (outre les
précédents) :

participation aux stages que suivent les managers (école de
guerre) ;

diffusion d’une synthese des faiblesses relevées, rendues
anonymes, pour que tous apprennent des erreurs de chacun ;

développement de check-lists de self audit.

Mais n’oublions pas la communication involontaire, celle qui vient
de la réalité non fardée ; celle qui résulte du comportement des
auditeurs en mission et du bouche-a-oreille, de la qualité du travail, du



ton des rapports et celle que répercutent les anciens auditeurs et
stagiaires qui ont essaimé vers d’autres services de 1’entreprise.

La mise en place d’un plan de communication (cibles, attentes,
messages a faire passer, supports de communication) est souhaitable. Il
permet une meilleure appréhension et compréhension de 1’audit interne
par ses « clients » grace a une communication sur mesure pour chacun
d’entre eux. L’efficacité de 1’audit interne en est optimisée et par
extension 1’environnement de controle en est bénéficiaire. On relévera
parmi les prises de position sur la communication de 1’audit interne les
éléments suivants.

I’augmentation de I’utilisation de I’intranet comme média
de communication

Description

A travers I’intranet de ’entreprise, 1’audit interne peut mettre a
disposition de 1’ensemble des employés diverses informations telles
que : la charte d’audit, la présentation de 1’équipe, le réseau des
anciens auditeurs internes, l’arrivée d’un nouveau manager, la
certification...

Intérets

L’intranet est un média qui permet de communiquer de maniere
directe avec 1’ensemble des employés. Ceci permet une
communication en dehors des périodes d’audit.

La mise en place de référents au sein de I’audit interne

Description

Des membres du service d’audit interne sont en charge de plusieurs
processus, ils sont donc nommés référents. Ils doivent, avec les
fonctions corporate concernées, développer et communiquer les
connaissances et réflexions sur des sujets d’actualité. Cela peut
prendre forme a travers la mise a jour des programmes de travail,



I’organisation de rencontres régulieres (convention, séminaire de
formation).

Intérets

Cette pratique permet a 1’audit interne de se créer un réseau avec des
services en dehors d’une mission d’audit spécifique. Par conséquent, la
visibilité des auditeurs internes en est accrue. C’est aussi un moyen de
donner une image plus « participative » a I’audit interne. De plus, c’est
un moyen de maintenir une actualisation des connaissances et
compétences des auditeurs.

LES MESURES DE SATISFACTION
ET DE PERFORMANCE DE I’AUDIT

Pour améliorer la qualité, les performances et I’efficacité d’une
fonction ou d’une unité, outre 1’introspection que peuvent mener ses
membres, notamment son responsable, il existe trois méthodes : le
benchmarking, les enquétes de satisfaction des clients et 1’audit de
’audit interne.

Qu’en est-il pour I’audit interne ?

Le benchmarking doit en général transiter par un tiers pour
préserver 1’anonymat du questionneur et des questionnés, et se
distinguer de 1’espionnage industriel. C’est le role des consultants en
audit interne (et des relations a I’intérieur de I’Institut francais de
I’audit et du contrdle internes). La profession a été longtemps réticente
aux enquétes de satisfaction des clients : « L’audit n’est pas une
lessive ! », « Reconnaitre la légitimité d’attentes obere notre
indépendance ; de plus, ces attentes sont contradictoires, évolutives,
parfois illégitimes », « La réponse sera biaisée par une mission qui
s’est mal ou bien passée ou par prudence ». Ces réticences
s’estompent : c’est un standard de I’ITA et il y a un effet d’émulation et
de boule de neige. D’ailleurs les médecins sont jugés par leurs patients
et les professeurs par leurs étudiants... et « je préfere I’apprendre avant



mon patron ! ». En effet, ces enquétes constituent un outil de pilotage
et de communication.

* QOutil de pilotage : quelles prestations sont a améliorer, quels
moyens a mettre en place ? D’ou proviennent les réticences des
audités alors que la mission a été techniquement correcte ? Le
niveau de perturbation est-il supportable ? Le produit — rapport et
recommandations — convient-il ? Il s’agit de détecter les motifs
d’insatisfaction avant que les relations se dégradent, et de mettre
fin aux incidents et aux « critiques souterraines ».

* Outil de communication : la DG voit que 1’audit interne s’applique
I’obligation de transparence ; les audités apprécient ce
professionnalisme ; les chefs de mission ont enfin un outil de
mesure du relationnel.

Il s’agit donc de questionnaires communiqués aux audités a I’issue
de la mission et aux commanditaires réels et potentiels une ou deux
fois par an (rien n’interdit de les faire remplir par les auditeurs pour
comparaison !). Les questions doivent porter sur I’impact sur les
clients, non pas sur son origine (analyse des méthodes ou de la
méthodologie de 1’audit interne). Vous trouverez au chapitre 7 un
exemple de questionnaire de satisfaction post-audit.

L’audit de 1’audit interne était peu pratiqué avant les années 2000,
hors les services d’audit interne décentralisés par le service central.
Aprés la publication en 2001 d’un nouveau cadre de référence
professionnel, I’IIA a développé une méthode et un service de Quality
Assurance Review qui fournit une évaluation professionnelle et
indépendante, et I’IFACI est allé beaucoup plus loin en proposant une
certification permettant de mettre en ceuvre les préconisations des
normes 1300 et 1312 concernant I’assurance qualité. L’IFACI a ainsi
créé une filiale IFACI Certification afin de pallier le probleme de
compétences et d’indépendance, sur le modele de I’IIA. Cette filiale
offre trois audits et controles :

* la certification, qui se renouvelle tous les trois ans et permet
d’obtenir un label qualité ;

* la revue qualité, d’une fréquence de cinq ans, qui délivre une
opinion sur le niveau de conformité aux normes du service
d’audit interne ; I’approche ne permet pas d’obtenir un « label » ;



* la validation indépendante d’une auto-évaluation, dont la
fréquence est au minimum tous les cing ans, qui se compose d’un
processus détaillé et documenté d’auto-évaluation et d’une
validation sur site, indépendante de cette auto-évaluation.

L’Essentiel

* [’audit interne a un besoin vital de communiquer avec toutes ses parties prenantes,
plus que toute autre fonction d’une organisation. La fonction, rattachée a la direction
générale qui est son premier « client », doit expliquer sans relache son role de
conseil aupres des audités sur le terrain.

* « Rassurer les directions générales sur le respect des régles fixées tout en aidant les
managers audités a mieux maitriser leurs risques » est le message a faire passer. La
charte d’audit en est le support.

* Le recrutement et la formation des auditeurs internes et surtout leurs perspectives
d’évolution sont des sujets extrémement sensibles dont tout bon directeur d’audit
interne doit se soucier. La relative briéveté du « passage a 1’audit interne » au cours

.....



Chapitre

4 I’identification des besoins d’audit

EXECUTIVE SUMMARY

® Au sein d’une organisation, quels sont les processus, fonctions, filiales ou
encore thématiques qu’il est souhaitable d’auditer en priorité ?

® Dans cette multitude de composantes de 1’organisation, existe-t-il « un
endroit ou le feu couve » ? Comment I’intervention des auditeurs pourrait-
elle en mesurer I’ampleur et éviter qu’il ne se « propage » ?

®m Vous trouverez dans ce chapitre des outils qui permettent d’identifier ces
besoins d’audit. La cartographie des risques et le plan annuel d’audit en
constituent les éléments essentiels.

I’élaboration d’une cartographie des risques

Que cette démarche soit réalisée par un service risk management, dont c’est
le fondement méme, par un service dit de contrdle interne ou encore par le
service d’audit interne lui-méme, elle n’en demeure pas moins 1’étape
centrale de I’identification institutionnelle des besoins d’audit d’une
organisation.

La réalisation d’une cartographie des risques dans une organisation permet
d’avoir une vision d’ensemble exhaustive et précise, de son exposition aux
« turbulences » de toutes natures, tant internes qu’externes.

Indépendamment des missions d’audit qui en découleront éventuellement
ultérieurement, cette approche du controle de 1’organisation par
I’identification des risques auxquels elle est exposée permet par ailleurs de
définir les dispositifs adéquats a mettre en place pour maitriser ces risques.

L’approche que nous proposons ici releve plus d’une démarche qui
incomberait a un service risk management dont c’est la vocation premiere,



plutot qu’a un service d’audit interne pour lequel une cartographie des
risques ne représente que les prémices a la réalisation de missions d’audit
ultérieures.

Cependant I’auditeur pourra aisément s’en inspirer en simplifiant les
étapes, le degré de détail souhaité afin de rendre cette tache compatible
avec les contraintes de temps du service d’audit puisqu’il ne s’agit pas,
rappelons-le, de sa mission premiére.

En matiere d’élaboration d’une cartographie des risques, si les pratiques
sont nombreuses, tout le monde s’accorde sur une logique partagée par tous
les experts du management des risques.

C’est cette logique, socle commun en la matiere, que nous présentons dans
les schémas suivants. On y trouve les étapes classiques suivies dans
1’élaboration d’une cartographie des risques.

* Etape 1 : identification et description des « ensembles homogenes »
(métiers, entités, processus) caractéristiques de 1’organisation.

« Etape 2 : identification et évaluation des risques inhérents ou bruts. Un
risque est ainsi qualifié lorsqu’il est apprécié dans 1’absolu
indépendamment des dispositions existantes dans 1’organisation pour en
réduire I’impact et/ou la probabilité.

« Etape 3 : identification et évaluation des dispositifs de contrdle interne
présents dans 1’organisation.

* Etape 4 : évaluation des risques résiduels, c’est-a-dire ceux qui subsistent
apres la prise en compte de la dimension contrdle interne existante.

~.Illustration
».Illustration

Si nous avions voulu étre tout a fait complets pour un expert en risk
management, il aurait fallu ajouter a ces quatre étapes deux dernieres
préoccupations :



* la phase de décision quant a I’acceptation du risque résiduel ou la
définition et la mise en ceuvre de nouveaux dispositifs de prévention, de
réduction ou de protection pour en assurer la maitrise (assurance,
dispositifs de controle interne...) ;

* la mise en place d’un systeme de reporting des résultats obtenus aupres de
la hiérarchie concernée.

Enfin n’oublions pas que cette approche n’a de sens que si elle s’inscrit
dans une démarche itérative. L’ important n’est pas d’étre exhaustif et
pertinent « du premier coup », mais d’évoluer en permanence vers une
« toujours meilleure maitrise des risques » de 1’organisation.

L’établissement du plan et du planning d’audit

I1 s’agit d’identifier les besoins de 1’organisation en ce qui concerne les
ensembles homogenes (métiers, entités, services, processus) qu’il est
souhaitable d’auditer en fonction des risques présumés de chacun d’eux
(norme 2010 : planification du CRIPP). Toute la difficulté réside dans le
fait d’estimer le niveau de risque de chaque ensemble homogene a priori,
sans se rendre « sur le terrain ». Cette identification combine deux
approches : I’une, pragmatique, intuitive, et donc subjective ; 1’autre
rationnelle, professionnelle, et donc intellectuelle. Chacune « borde »
I’autre.

La premiéere reconnait que c’est aux dirigeants d’avoir la clairvoyance et
d’assumer la responsabilité d’identifier les risques a auditer, 1’audit interne
ne pouvant étre dans ce domaine, comme pour les recommandations en fin
de missions, qu’un conseiller.

Pour cela, I’audit interne rencontrera les principaux dirigeants une ou deux
fois par an et les experts chargés de 1’identification ou de la gestion des
risques : ou avez-vous des craintes et des incertitudes, qu’est-ce qui vous
préoccupe ? Que pouvons-nous faire pour que vous puissiez « travailler
sereinement », vous concentrer sur le cceur de votre métier ?

La seconde reconnait qu’il faut aider les dirigeants a faire cela avec une
approche raisonnée, que 1’audit interne partage la responsabilité de couvrir



les risques de 1’organisation. Une démarche de cartographie des risques,
précédemment définie, remplit cet objectif.

Nous n’insisterons jamais assez sur I’importance de cette étape
d’identification des besoins. En effet le déséquilibre entre « les besoins
d’audit » exprimés en nombre d’ensembles homogenes potentiellement
auditables et les moyens (quantitatifs et qualitatifs) du service d’audit
interne nécessaires pour les satisfaire est quasi permanent en ces périodes
de restriction budgétaire. Il est donc primordial, pour une direction d’audit
interne, d’étre extrémement vigilante a la bonne affectation de ses
ressources.

Rien n’est plus consternant pour un « patron » d’audit que « d’envoyer ses
troupes » auditer une entité sans enjeu majeur en matiere de risque alors
que dans une autre entité de I’organisation, oubliée dans le programme
annuel d’audit, s’est déclaré un sinistre que « ses auditeurs » auraient pu
prévenir.

Le résultat de la combinaison de ces deux approches sera discuté avec la
direction générale (ou en comité d’audit) pour établir le plan de 1’audit
interne (norme 2020 : communication et approbation du CRIPP) : siir a
trois mois, prévu a six, probable a douze, indicatif au-dela.

Ceci permet de prévenir les audités, et surtout d’informer les demandeurs
de missions. C’est aussi le point de passage pour décider des ressources de
’audit interne, en quantité et en compétences (norme 2030 : gestion des
ressources du CRIPP) — effectifs, profil des recrutements, formation — ou
faire appel a des compétences extérieures.

Focus
Flaboration du programme d’audit

Les approches par une cartographie des risques et par les demandes
spécifiques de la direction générale sont les critéres majeurs permettant
d’établir le plan d’audit.



L’approbation du plan d’audit est de la responsabilité de la DG et du comité
d’audit.

~Ilustration
~Ilustration
L’Essentiel

* La cartographie des risques d’une organisation permet d’identifier les
zones (processus, fonctions, filiales...) les plus exposées aux risques. Il
s’agit d’un exercice difficile mais incontournable dans la perspective d’une
bonne utilisation des ressources d’audit. Son élaboration nécessite une
approche méthodique, participative, itérative et adaptée aux enjeux de
’organisation et a son exposition aux risques.

* Le programme annuel d’audit définit la nature des missions d’audit a
réaliser, le planning d’exécution et les moyens nécessaires en termes
d’auditeurs. Il se construit a partir de la cartographie des risques (approche
méthodique) mais également en rencontrant les directions (générale,
fonctionnelles et opérationnelles) de I’organisation. Cette seconde
approche, plus pragmatique et intuitive, permet de « prendre le pouls » des
dirigeants quant a leurs préoccupations en matiére de risques.

P
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Chapitre Les processus de conduite d’une
5 mission

EXECUTIVE SUMMARY

m Trois grandes phases composent une mission d’audit : étude, vérifications
et conclusion. Les normes professionnelles parlent de planification,
accomplissement et communication.

m Elles sont décomposées en six processus définissant le déroulement
d’une mission d’audit. Pour présenter chacun de ces processus, nous avons
établi des schémas qui décrivent le cheminement des opérations a réaliser.

m Cette partie de I’ouvrage présente le diagramme global des étapes qui
constituent une mission d’audit interne et une fiche explicative associée
synthétise cette partie. Nous nous sommes placés dans le cas d’une mission
nouvelle afin de détailler chacun des processus de conduite d’une mission.

m Un schéma précise, pour chacune des étapes, les références des normes
professionnelles du CRIPP plus particulierement concernées afin de faire
un lien entre la méthodologie proposée et le cadre normatif international.

~Ilustration
~Ilustration
».Ilustration

Le schéma précédent résume les grandes étapes détaillées dans les pages
suivantes.

 La phase d’étude (Norme 2200 : Planification de la mission du CRIPP)
se prépare au bureau (et dans les fonds documentaires) et s’effectue sur le
terrain.



« La phase de vérifications (Norme 2300 : Accomplissement de la
mission) est bien entendu totalement terrain.

 La phase de conclusion (Norme 2400 : Communication des résultats) est
une alternance d’actions et d’interactions internes a 1’équipe d’audit et avec
les audités.

Les deux premieres phases sont approximativement de méme durée quand
le sujet de la mission est nouveau — la phase de conclusion est plus courte —
mais lorsque 1’on dispose de programmes de travail rodés, la phase d’étude
peut ne prendre que quelques journées. D’ou I’utilité de capitaliser le
savoir-faire du service.

Pour le responsable de 1’audit interne, il s’agit de composer 1’équipe, lancer
la mission, encadrer 1’équipe en phase d’étude, installer 1’équipe, revoir les
fiches d’audit et de recommandations (FAR) et la tenue des dossiers, suivre
I’avancement de la mission et réagir, revoir le rapport (projet et définitif),
présider la réunion de validation, surveiller le retour des réponses aux
recommandations, veiller a la mise en ceuvre des actions prévues. Plus
globalement, il s’agit de suivre le budget (essentiellement les budgets de
temps), batir des standards de temps, et accroitre la productivité.

Six processus jalonnent le déroulement d’une mission d’audit interne et
sont présentés ci-apres sous forme de flow chart, outil bien connu des
auditeurs :

I — L’initialisation de la mission : le droit d’acces ou 1’ordre de mission.

IT — La préparation de la mission : I’examen de 1’activité et 1’élaboration
d’un Tableau des risques.

III — Le lancement de la mission sur site : de la réunion d’ouverture au
programme de vérification.

IV — La conduite des vérifications, de la feuille de couverture a la FAR.

V — La rédaction des conclusions : de I’ossature du rapport d’audit a sa
validation.



VI — Le suivi de la mission : le suivi des recommandations et les actions de
progres.

l-Tllustration
le-Illustration
l-Tllustration
l-Tllustration
l-Tllustration
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l-Tllustration
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L’Essentiel

* [’objet d’une mission d’audit interne est d’étudier la maitrise des risques
de I’activité, le processus ou I’entité qu’on audite — étude au sens large :
analyse, examen, identification des lacunes, élaboration de solutions (avec
les audités), suivi de la mise en oeuvre des plans d’action des audités ; en
bref, ce que fait le médecin généraliste avec son patient lorsqu’il effectue
son diagnostic, réalise son pronostic et préconise sa thérapeutique.

* Les six processus de conduite d’une mission sont : I’initialisation de la
mission, la préparation de la mission, le lancement de la mission sur site, la



conduite des vérifications, la rédaction des conclusions et enfin le suivi de
la mission.

* Du fait de I’architecture de la présentation de cette partie « Méthodologie
de I’audit », le lecteur pourra en fonction de sa connaissance du métier :

— soit se contenter des schémas et pages de commentaires associées ;

— soit approfondir certains processus en prenant connaissance des chapitres
6 « Modalités d’application » et/ou 8 « Techniques d’audit ».

« Une mission d’audit opérationnel peut durer de quelques jours a quelques
mois, selon I’envergure du sujet et le nombre d’auditeurs. Le plus fréquent
est de quatre a dix semaines pour une mission nouvelle avec deux a quatre
auditeurs dont un chef de mission.

L



Chapitre

6 Les modalites d’application (MA)

EXECUTIVE SUMMARY

m Quels sont les étapes et produits méthodologiques a respecter pour mener a
bien une mission d’audit interne ?

® Quels sont les trucs et astuces pour bien réussir sa mission d’audit en regard
des retours d’expériences professionnelles observés ?

m Les modalités d’application (MA) présentées dans les six processus du
chapitre 5 sont reprises ci-apres d’une maniere structurée et complétées par
des « fiches pratiques » et des « focus ».

Le droit d’acces : la lettre ou I’ordre de mission

Pour rechercher les risques, les prouver et les démontrer, etc., il faut aller

voir ! L’auditeur doit accéder a I’information qui remonte (comptabilité,
reporting, risques, compliance...) et aux locaux et installations, équipements,
registres, documents et personnes concernées. C’est évident mais 1’auditeur a-
t-il un droit d’acces illimité ? L’auditeur a plein acces quand et seulement
quand il est mandaté ; apres la mission il n’a plus cet acces. Donc toute
mission d’audit commence par un mandat.

Comment cela se présente-t-il ? Il faut un document qui fasse comprendre a
ses destinataires sur quoi porte le droit d’acces des auditeurs et leur devoir de
communication aux auditeurs, en gros le périmetre de la mission — en terme
technique on dit le « champ » de la mission ou si I’on parle franglais, son

« scope ». Il est habituel d’indiquer aussi la raison d’étre de cette mission — on
dit parfois ses « objectifs », mais a ce stade ils sont brefs et peu détaillés. Dans
certaines organisations, cela se fait en communiquant le plan d’audit (ou une
partie du plan d’audit), le plus souvent en émettant un ordre ou une lettre de
mission comme ci-dessous.

w.Ilustration



Commentaires sur cet ordre de mission :

« il est signé par la DG, c’est indispensable (quelquefois directement signé par
le directeur de I’audit, s’il s’appuie sur une décision de la DG) ;

* il ne comporte pas de date de fin : c’est regrettable car c’est peut-étre ce qui
intéresse le plus les audités... mais c’est prudent sauf forte contrainte
organisationnelle ! ;

* ses destinataires sont le directeur de la branche, le chef des audités (directeur
de I’usine), qui est supposé retransmettre a ses collaborateurs concernés, et le
responsable fonctionnel (direction des achats de la branche) ;

* il a été rédigé par 1’audit pour avoir les caractéristiques de forme et de fond
souhaitées (éviter « Suite a de nombreuses erreurs et irrégularités, j’ai
décidé... » ou « Les auditeurs me rendront personnellement compte des
dysfonctionnements qu’ils auront découverts »).

Il est souhaitable de se concerter au préalable avec I’unité afin d’éviter les
problemes pratiques particuliers : déménagement dans le site ou réfection des
peintures (donc dossiers inaccessibles), solde de congés des principaux
interlocuteurs (par exemple les comptables apres la cloture), annonce d’une
restructuration et/ou début d’une greve, visite d’une mission d’étude étrangere
ou du Président de la République...

Attention : le plan d’audit et sa documentation devraient permettre de rédiger
immeédiatement I’ordre de mission, mais parfois tout un travail préalable peut
étre nécessaire pour en dégager les contours (champ) et les axes (objectifs).

Par exemple, une direction rencontre des difficultés avec divers services de
I’entreprise et la DG accepte de lancer une mission non planifiée. Il faut
d’abord cerner de quoi il s’agit, et pour cela interviewer la direction
demanderesse et les services, percevoir les problemes, retenir ceux qui
forment un tout cohérent (car chaque responsable vous parle de ses problemes)
et proposer un champ de mission et ses objectifs.

Ou bien on vous demande d’auditer le recrutement. S’agit-il du service
recrutement et de son fonctionnement ? Ou du processus de recrutement,
impliquant ce service, ses « clients » (les services demandant du personnel) et
I’organisation de leurs relations ? Ou de la fonction recrutement : en plus du



processus ainsi défini, comment met-on en ceuvre les politiques et stratégies
décidées (évolution du portefeuille de compétences, équilibre entre
recrutement et promotion interne...) ?

En méme temps, on va recueillir une premiére idée sur la chose a auditer :
importance et organisation, finalités, objectifs, performances, frontieres...
Cela par lectures, rassemblement d’une documentation, interviews des
directions hiérarchiques et fonctionnelles (notamment controle de gestion,
toujours bien informé), discussions avec des experts et sachants...

On va commencer a prendre conscience de ses risques habituels et de ses
bonnes pratiques classiques pour les maitriser, on va commencer 1’élaboration
du référentiel, on va vraiment démarrer la mission !

w.Ilustration
Focus

L’ordre de mission (OM) est le mandat donné par la direction générale a
I’audit interne pour informer les responsables concernés de 1’intervention
imminente des auditeurs et donner le droit d’acces.

Retour d’expérience

Ce produit méthodologique est largement déployé par les entreprises,
fréquemment signé par la direction de 1’entreprise, quelquefois directement
par I’audit interne notamment dans le cadre d’un plan d’audit annuel, rarement
cosigné par le directeur de la structure auditée. Considéré comme un mandat,
il est généralement envoyé avant I’intervention de 1’audit, cependant certains
services préferent attendre de disposer d’informations suffisantes sur le
périmetre d’audit avant de rédiger I’ordre de mission, ce qui peut donner le
sentiment de commencer a investiguer sans 1égitimité pour le faire.

I’examen de ’activité et son découpage en « objets
auditables »

Cette phase de préparation de la mission consiste a préciser le champ de
I’audit, identifier les personnes a rencontrer, collecter la documentation sur les
disciplines a auditer et sur les techniques d’audit existantes, obtenir des



informations chiffrées ou caractéristiques du domaine audité. Les différentes
directions contactées s’efforcent de faciliter ce travail de préparation
indispensable.

Les auditeurs internes étudient toutes les informations utiles collectées
concernant la société ou les activités a auditer, développent des questionnaires
et meénent quelques interviews aupres des principaux responsables identifiés.
Ces travaux vont permettre de constituer un référentiel du domaine a auditer,
mener une analyse de risques et identifier des objectifs précis d’audit.

Pour une mission nouvelle, c’est le moment difficile : connaitre et comprendre
un domaine nouveau et préparer 1’analyse de risques et ses « points de
controle ». Mais, heureusement, c’est rare : la plupart des missions sont
récurrentes, on peut partir de 1’expérience acquise sur le méme sujet dans une
autre unité.

C’est le moment ou I’expérience du sujet est une arme — connaissance de ses
habituels risques et opportunités d’amélioration — mais une arme a double
tranchant : il faut éviter de se piéger soi-méme, de se focaliser sur les
difficultés qu’on a personnellement rencontrées, en oubliant qu’il peut en
exister d’autres (risques non avérés) ou que 1’évolution des techniques et de
I’organisation peut en avoir engendré de nouvelles (nouvelles méthodes et
nouveaux risques).

La prise de connaissance du domaine a auditer est un travail classique :
connaissance du sujet par des lectures diverses et connaissance de 1’unité (ou
des unités) a auditer : chiffres saillants, points marquants de 1’histoire,
organigrammes et définitions de fonctions, cartographie des risques...

Il y a lieu de lister tous les documents nécessaires a 1’auditeur en vue de la
prise de connaissance de 1’entité auditée préalable a la mission. Lors de la
phase d’étude, 1’équipe d’audit doit :

* avoir une vision globale de I’organisation auditée ;

* identifier les processus ou se situent les risques afin de ne pas étudier
quelque chose hors de propos ;

* pouvoir estimer le temps et le colit des phases de la mission, et se donner une
base pour élaborer le référentiel de 1’activité auditée (tableau des risques) ;



* se donner une crédibilité en ayant une approche rigoureuse.

La phase de prise de connaissance du sujet peut étre a durée tres variable, cette
durée variant en fonction de la complexité du sujet, du profil de 1’auditeur et
des documents dont dispose le service audit (dossiers et rapports d’audit
précédents).

La prise de connaissance du sujet se regroupe en trois ensembles ayant chacun
un théme précis :

* les volumes traités (voir TA : les volumes et types de transactions) ;
* ’environnement (voir TA : analyse économique et financiere) ;
* ’organisation interne.

Ces informations peuvent étre obtenues par des interviews menées par les
auditeurs sur la base de questionnaires de prise de connaissance menés aupres
du management de 1’entité auditée.

Deux approches sont combinées : I’examen de 1’activité et son découpage en
objets auditables.

L’examen de I’activité

Le sujet a auditer, et/ou chacune de ses parties, doit étre regardé du global au
détaillé, du conceptuel au concret :

1. ses finalités et ses objectifs, y compris leur cohérence avec les politiques et
la stratégie ;

2. les responsabilités ;
3. les moyens et méthodes ;
4. le processus, les taches réalisées ou a réaliser ;

5. les résultats, leur suivi, et leur comparaison aux objectifs.



Utilisée dans un premier temps pour prendre connaissance du domaine a
auditer, cette chronologie permet de comprendre et évite de se « noyer ».
Appliquée dans un second temps a chaque stade du découpage, elle aide a
dresser I’inventaire des objectifs et des risques.

L’examen d’activité permet a 1’équipe d’audit de comprendre le
fonctionnement opérationnel de 1’organisation auditée. Afin d’en prendre
connaissance de maniére exhaustive, 1’équipe d’audit devra chercher a obtenir
les informations.

Figure 6.1 — Prise de connaissance du domaine audité.Examen d’une
activité : schéma et progression.

~.Figure 6.1. Voir I’explication dans le texte.
EXEMPLES D’EXAMEN D’ACTIVITE

Objectifs et stratégie

— Quels sont les objectifs de 1’organisation ? Sa politique pour les atteindre ?
Dans quel but ?

— Business plan, guide de la politique de I’entreprise.
— Politique salariale.
— Politique clients/fournisseurs.

— Réformes prévues ou en cours.

Définition des responsabilités

— Comment est organisée 1’activité ? Organigramme et structure.

— Qui est responsable de quoi ? Niveaux d’intervention, liste des délégations
de pouvoir.

— Comment se répartit I’activité ? Cartographier les processus, repérer la
répartition des opérations par poste.



Ressources (moyens)

— Quels sont les moyens dont dispose chaque responsable pour atteindre les
objectifs ? Moyens humains, financiers, matériels.

— Comment sont répartis les moyens ? Par qui ?

— Structure de I’environnement informatique.

Pratiques de travail (méthodes)

— Quelle est la base de travail de 1’organisation ? Base de pratique de travail,
instructions, modes opératoires, lois, etc.

— Manuel de procédures internes et manuel qualité.
— Manuel de procédures générales.
— Juridique : informations réglementaires.

— Problemes passés ou en cours.
Taches — Processus

— Voir découpage du processus en objets auditables.

Résultats et suivi : reporting

— Analyser les tableaux de bord d’exploitation et les comparer dans le temps.

— Comparer ces résultats avec les objectifs de I’organisation : y a-t-il des
écarts ? Sont-ils importants ? Ou y en a-t-il le plus ? Quelles seraient leurs
causes (mauvaise définition des objectifs, des responsabilités, etc.) ?

Le découpage en objets auditables

I1 s’agit d’effectuer une décomposition du sujet de la mission en objets
auditables afin de produire le référentiel d’audit.



Le processus a auditer sera découpé en éléments plus simples a appréhender,
puis chacun étudié tour a tour, comme le recommande Descartes : « diviser
chacune des difficultés... en autant de parcelles... qu’il serait requis pour les
mieux résoudre ».

On découpe en stades chronologiques quand, cas le plus fréquent, la
dimension chronologique est un guide. Par exemple, dans I’audit de la
facturation, on aura probablement, entre autres : la sortie d’usine ou de
magasin, le calcul et I’émission de la facture, la mise a jour de la comptabilité
et des statistiques commerciales.

De méme pour les achats, on aura les données suivantes.

EXEMPLE DE DECOUPAGE DU PROCESSUS « ACHATS » EN STADES D’ACTIVITES
ET ETAPES CHRONOLOGIQUES = FINALITES EXEMPLES D’EXAMEN D’ACTIVITE

Objectifs/but/politique

Organisation/responsabilités

Moyens

Méthodes

Découpage du processus

1. Expression et justification du besoin

2. Sélection du fournisseur

3. Passation de la commande (du contrat) au fournisseur

4. Réception de la marchandise (y compris entrée en stock) ou de la prestation

5. Réception de la facture et comptabilisation de la facture

6. Paiement de la facture et comptabilisation du paiement



Autres étapes : traitement des litiges, refus de la marchandise et événements
liés...

Pilotage/bouclage

Quand le découpage chronologique ne peut étre utilisé, on découpe par
arborescence sémantique. Par exemple, pour une facturation de flux continus
(électricité, téléphone...) ou les événements sont des changements d’options
ou de tarifs une fois le contrat initial mis en route, on se dira :

* qu’est-ce que facturer ? C’est probablement : facturer toutes les prestations,
aux conditions tarifaires en vigueur, et dans des délais brefs. On reprend
chacun de ces points et on continue ;

* qu’est-ce que les conditions tarifaires en vigueur ? C’est probablement : les
conditions de prix et les conditions de paiement. On reprend chacun de ces
points et on continue ;

* qu’est-ce que les conditions de paiement ? C’est les délais de paiement et les
moyens de paiement.

Nous sommes arrivés a la fin de 1’arborescence, pour cette feuille de cette
branchette de cette branche, car délais et moyens de paiement sont des choses
concretes, des « objets ».

En complément a cette approche, on pourra vérifier I’exhaustivité des
préoccupations par I’approche qualité : quels sont les partenaires de la
facturation, quelles sont leurs attentes ? Ici, nous avons oublié les clients
(envoyer la facture au bon client), la comptabilité et les statistiques de vente,
le recouvrement... !

On a maintenant terminé d’identifier les « objets auditables ». Chaque élément
peut servir a élaborer le référentiel de I’activité, puis étre observé, constaté et
comparé par 1’auditeur.

EXEMPLE DE DECOUPAGE PAR ARBORESCENCE

« Facturation suivant consommation » sans la séquence classique
expédition — facturation (téléphonie, reprographie...)



w.Ilustration

L’élaboration du référentiel d’audit consistera pour chacun des « objets »,
comme cité plus haut, a dresser I’inventaire des objectifs et des risques, puis
pour chaque couple objectif/risques (risques au pluriel : il peut y avoir
plusieurs risques de non-atteinte d’un objectif), de développer les modalités de
fonctionnement qui garantissent 1’atteinte de ces objectifs en évitant ces
risques : les bonnes pratiques d’organisation communément adoptées. C’est
bien évidemment ici que 1’expérience, une bonne documentation ou de bons
conseillers sont les plus utiles !

La prise de conscience des habituels risques et opportunités d’amélioration est
plus délicate (ne pas oublier le centre de documentation des institutions
professionnelles... ni les collégues et anciens collégues qui ont peut-étre déja
traité la question !).

Référentiel d’audit : I’élaboration d’un tableau des risques

w.Ilustration

Le tableau des risques (TaRi) constitue 1’outil de référence qui permet a
I’auditeur d’une part de définir le champ et les limites de ses investigations et
d’autre part, de structurer la présentation de ses analyses et conclusions,
notamment pour renseigner ce qui releve de constat(s), la ou les causes des
faits constatés ainsi que leurs conséquences.

Lorsque I’audit porte sur des missions « classiques » du type dépenses ou
recettes, achats — dépenses de personnel ou vente —, la matiere permettant
I’exercice de la construction d’un référentiel existe, soit contenue dans des
notes de politique interne soit dans des manuels de présentation de méthode de
controle interne. Pour des missions nouvelles et a caractere particulier (objet
de mission tres large portant sur de 1’organisationnel ou sur des aspects
qualitatifs), 1’établissement du TaRi demeure un exercice difficile. La question
est, en général, par ou vais-je commencer ? Quel est le point de départ de ma
réflexion ?

Les concepts exposés ci-apres doivent faciliter 1’approche de la construction
d’un TaRi.



Le tableau de risques proposé privilégie 1’enrichissement de la colonne
« Risques » = empéchements + points de controle + impacts par rapport a un
objectif de controle interne a satisfaire.

Les risques sont donnés par 1’audit mais restent a étre validés, voire complétés
par les experts des domaines lors de la phase étude.

Le TaRi se remplit de gauche a droite. Ce remplissage est le support d’un
raisonnement ou chaque colonne est affinée par la colonne suivante, et
inversement chaque colonne se déduit de la colonne précédente. Chaque
colonne n +1 découle de la n, la précise, la concrétise. Au fur et a mesure
qu’on va vers la droite, on a de plus en plus de lignes.

Tableau 6.1 — « On commence par les finalités/objectifs de contrdle
interne (1) puis les scénarios d’empéchement (2)... »

~Tllustration. Voir 1’explication dans le texte.

Un risque (scénario d’empéchement) = 1 ligne (souvent plusieurs lignes pour
un objectif)

Finalités : objectifs de controle interne, « étre siir que »

Les investigations de 1’audit portent sur un « domaine » — on peut également
désigner le domaine par le vocable « processus » — identifié par sa finalité
(ex. : le domaine des achats-fournisseurs dont la finalité est d’acheter des
biens ou des services pour la satisfaction de clients finals, internes ou
externes). Pour satisfaire a une finalité, des activités sont déroulées dans un
ordre chronologique ; on peut parler de sous-processus ou de stades
chronologiques. Ces activités sont identifiées par des « verbes d’action » (ex. :
pour satisfaire a la finalité acheter, il faut exprimer un besoin, valider un
besoin conforme aux besoins de 1’entreprise, rechercher des fournisseurs,
contractualiser avec un fournisseur — commander —, suivre la commande,
réceptionner les matériels ou les prestations commandées...).

Modalités pratiques : pour une étape, un domaine ou une opération, on aura
une ou deux finalités, exceptionnellement trois. Si 1’on en a davantage, c’est
qu’on a regroupé divers étapes, domaines ou opérations ou fait un découpage
trop grossier.



Quand on a plusieurs finalités, il faut les traiter séparément.

Enfin et surtout, les finalités doivent étre des objectifs de contréle interne :
« étre slir que », et non des actions de controle (s’assurer) ni le but
opérationnel de 1’étape, de I’opération, du sous-processus ou du domaine.

Scénarios d’empéchement : risque que la finalité ne soit pas atteinte

Pour chaque finalité, il faut imaginer ce qui peut se passer et décrire les
empéchements possibles via des scénarios. Il y a presque toujours plusieurs
empéchements pour une méme finalité.

Modalités pratiques : les empéchements sont des causes potentielles de non-
atteinte de la finalité, des « risques que » la finalité ne soit pas atteinte, et non
des conséquences ou impacts, des « risques si » elle n’est pas atteinte.

Quand on a plusieurs empéchements, il faut les traiter séparément sur le méme
tableau.

On pourra s’appuyer sur des ouvrages spécialisés traitant de scénarios de
risques (empéchements). Ci-apres un exemple de typologie identifié dans un
des cahiers de la recherche de I'IFACI :

» empéchement social (greve, revendications, accidents du travail, instabilité
de I’emploi, turnover, politique de rémunération) ;

» empéchement financier (détournement de fonds, gestion des fonds
inefficace, mauvaise évaluation des provisions, signature non autorisée, cours
boursier surcoté) ;

* empéchement informatique (sinistre informatique, absence de documentation
des programmes, obsolescence du matériel, manque de formation des
utilisateurs, fraude sur fichier) ;

» empéchement technologique (non-protection du savoir-faire, contrefacon,
formation inadaptée du personnel, non-optimisation du processus de
production) ;



» empéchement matériel (incendie, inondation, attentat, vol, dégradation de
I’ outil de travail) ;

» empéchement transport (des biens, des fonds, des informations, des
personnes) ;

» empéchement commercial (mauvaise anticipation de la concurrence,
conditions de vente non respectées, absence de prévisions, publicité
inadaptée) ;

» empéchement politique (embargo sur les produits, guerre, réglementation
protectionniste, confiscation de personnes) ;

* empéchement écologique (pollution, destruction) ;

» empéchement juridique (non-respect des obligations légales, non-respect
d’engagement pris, contrat mal négocié) ;

» empéchement responsabilité civile (mauvaise qualité du produit, mauvais
état des batiments, absence d’assurance).

Tableau 6.2 — « ... on continue par les points de controle (3) »

wllustration. Voir I’explication dans le texte.
Points de controle : étapes clés du controle interne, observables
Pour chaque empéchement, les points de controle décrivent ce que 1’auditeur
va controler (ce sera repris dans le programme de vérifications, puis dans les
constats), donc la réalité (ou la vraisemblance) de I’empéchement, d’une

maniere indiscutable et selon des critéres de résultats objectifs et mesurables :
exactitude, exhaustivité, autorisation, délai, suivi.

EXEMPLE DE DEFINITION DES POINTS DE CONTROLE OBSERVABLES

Stade « Réception des achats »

Cing criteres de controle (métrique binaire) :



exactitude : réceptionner la prestation ou la marchandise conformément aux
termes de la commande et de la réalité ;

exhaustivité : réceptionner toutes les livraisons ou prestations commandées
(toutes et sans doublon) ;

autorisation : valider la réception par une personne habilitée (habilitations,
preuves, obligations légales) ;

délais : réceptionner des la mise a disposition de la marchandise ou de la
réalisation de la prestation ;

suivi : cela produit I’effet attendu.

S’assurer que — ou étre slir que — tous les besoins exprimés (exhaustivité) font
’objet d’une validation par des personnes habilitées (autorisation) dans des
délais permettant de satisfaire la date de livraison (ou de réalisation de la
prestation).

Tableau 6.3 — « ... on précise les impacts ou conséquences possibles

4) »

wIllustration. Voir I’explication dans le texte.

Impacts : risques si une étape clé du controle interne est défaillante
ou déficiente

Il s’agit bien de la conséquence de la défaillance/déficience d’une étape clé du
contr6le interne, telle qu’indiquée dans la colonne précédente et qui sera
révélée par les travaux de controle.

L’impact s’apparente a des conséquences induites si un objectif de controle
n’est pas satisfait (ex. : risque financier, risque responsabilité civile).

EXEMPLE D’IDENTIFICATION DES IMPACTS CORRESPONDANTS

Stade « Réception des achats »



Rechercher les conséquences induites par un critére de controle non satisfait :
métrique quantitative.

Exemple :

réceptionner une marchandise non réelle ou non conforme aux termes de la
commande peut induire une fraude ou I’insatisfaction du client final ainsi
qu’un surcout supporté par 1’organisation ;

ne pas réceptionner toutes les livraisons/prestations commandées peut induire
des litiges avec les fournisseurs et une mauvaise évolution des stocks ;

laisser valider la réception par une personne non habilitée favorise la collusion
et la fraude ;

réceptionner tardivement peut générer des litiges avec les fournisseurs et une
comptabilité fausse (sous-estimation des charges a payer).

Quels problemes risque-t-on de rencontrer et qu’entraineraient-ils ?

Tableau 6.4 — « ... et on termine par les bonnes pratiques de controle
interne souhaitables (5) »

»Tllustration. Voir 1’explication dans le texte.

Bonnes pratiques : moyens du controle interne, ressources

Les bonnes pratiques décrivent ce qu’en général les audités doivent faire, les
moyens et méthodes pour éviter un empéchement (colonne 2).

Ces ressources sont regroupées classiquement en trois grandes familles :

* les ressources humaines (I’agent qui exprime un besoin, le responsable qui
valide le besoin) ;

* les ressources matérielles (sur quel support est saisi et validé le besoin) ;



* les ressources immatérielles (notes d’organisation, guide des procédures,
informations indispensables : quantité, prix unitaire, budget).

L’ensemble de ressources souhaitées donne 1’assurance que I’activité est
maitrisée (réalisation du verbe d’action et respect des criteres de controle) et
que les risques sont sous controle. Une ressource mal adaptée devient la cause
de la non-réalisation d’un verbe d’action, la non-réalisation d’un verbe
d’action constitue un fait/constat et génere des conséquences. Exemple : une
personne non habilitée (cause) valide un besoin non conforme aux besoins de
I’entreprise (fait) induisant un surcofit financier (conséquence).

Le renseignement de cette colonne se fait par la prise de connaissance de
référentiel existant sur un domaine (note de politique interne ou ouvrage
externe traitant du domaine) et en répondant a trois questions génériques : que
peut-on faire ? Comment fait-on ? Est-ce bien fait ?

Ce sont de bons conseils mais ils ne sont pas obligatoires, contrairement aux
critéres des points de controle. Leur(s) déficience(s) (non adoptées, non
adaptées, non disponibles, non performantes) explique(nt) les défaillances des
points de controle. Elles seront souvent la source des recommandations.

On a maintenant terminé la partie difficile d’une mission d’audit interne : on a
déterminé les « objets auditables » et constitué le référentiel d’audit.

Ceci permettra a I’auditeur d’observer, de constater les pratiques ou
caractéristiques réelles et de les comparer au référentiel (caractéristiques
souhaitées).

EXEMPLE DE LISTAGE DES MODALITES DE FONCTIONNEMENT

Rechercher les bonnes pratiques (éléments constitutifs du controle interne) qui
assurent, a priori, que les risques sont couverts :

* les meilleures ressources (humaines, matérielles, immatérielles) organisées
au mieux ;

* les bonnes pratiques dictées par les sachants (experts) ;

* les bonnes pratiques observées par le benchmark ;



* les bonnes pratiques relevant des regles de « bon sens ».

Ces bonnes pratiques (ressources) doivent étre : adoptées (existantes) —
adaptées — disponibles — performantes (métrique qualitative).

Stade « Réception des achats »

Les risques de collusion ou de fraude sont couverts si :

* délégation de pouvoirs (bonne pratique adoptée, ressource existante) ;
* délégation respectant le principe de séparation des fonctions (adaptée) ;
» procédure de subdélégation en cas d’absence du délégué (disponible) ;
* la subdélégation n’est pas « le chef en cas d’absence » (performante).

Quand on effectuera une autre mission similaire, on complétera ce référentiel
par I’expérience acquise au cours de la premiére mission (on a pu oublier des
points). L’expérience montre qu’on améliore encore significativement a la
troisieme, mais marginalement au-dela. Cela devient de plus en plus aisé et
rapide !

Pour aujourd’hui, on sait qui on va aller voir sur le terrain et ce qu’on va
vouloir regarder.

Les auditeurs ont ainsi terminé leur analyse des risques « génériques » au
bureau. Ils vont maintenant aller sur le terrain discerner les risques
« spécifiques » a I’entité auditée.

Focus
Le tableau des risques (TaRi)

Le TaRi est un tableau générique a cing colonnes qui sert de référentiel
convenu entre le demandeur, les audités et les auditeurs pour évaluer la
maitrise des risques.

Retour d’expérience



Au-dela des référentiels d’audit types existants pour des missions récurrentes,
nombreux sont dorénavant les services d’audit a investir sur 1’élaboration de
référentiels de risques d’activités ou de processus clés pouvant étre audités. A
cet égard, le renforcement des entités en charge de prévenir les risques,
d’établir des cartographies a été un accélérateur pour pousser les services
d’audit a « réfléchir avant d’agir » lors de la mise en oeuvre de la phase
d’étude. Les tableaux des risques existants different le plus souvent sur le
nombre de colonnes et en particulier sur la formalisation de la description des
risques (souvent une seule colonne centrée sur les impacts, ou sur une
approche probabilité/gravité).

L’évolution méthodologique visant a décrire le risque en trois dimensions
(empéchements, points de controle et impacts) est une aide significative pour
I’auditeur afin de 1’aider a cerner les points forts et les faiblesses apparentes de
I’organisation auditée.

La réunion d’ouverture ou d’installation de I’équipe

La phase d’analyse des risques spécifiques a I’entité auditée s’effectue sur le
terrain. Il est souhaitable qu’elle commence par une réunion de présentation
auditeurs/audités (encadrement) : la réunion d’ouverture ou d’installation de
1’équipe.

w.Ilustration
Son contenu :

* présenter les auditeurs, se faire présenter les responsables audités et
I’activité ;

» clarifier le role de la fonction audit interne et son objectif, et décrire la place
du service dans I’entreprise (a moins que cela soit déja bien connu des
interlocuteurs pour avoir été fait récemment) ;

* expliquer les circonstances de la mission, pourquoi ici et maintenant ; c’est
un point psychologiquement tres important. Il s’agit de dissiper les fantasmes
de culpabilité qu’entraine la venue de 1’audit ;



« annoncer le déroulement prévisionnel de la mission ; c’est 1’autre point
psychologiquement tres important, il s’agit d’habituer les audités a 1’idée
qu’ils sont des acteurs et non des victimes ;

« affiner la logistique et programmer les premiers entretiens.

On peut utilement s’appuyer sur un schéma récapitulatif et quelques slides
pour rendre la réunion plus attractive et engageante pour les parties prenantes.

FICHE PRATIQUE

La réunion d’ouverture/installation de 1’équipe

Participants

* Le chef de mission + éventuellement le responsable de 1’audit interne
* Les auditeurs

* Le « directeur des audités »

* Les chefs des services audités

Cinq points a aborder

1. Présenter les auditeurs (notamment 1’expérience), se faire présenter les
audités.

2. Exposer/rappeler I’audit interne et sa place dans |’organisation.
3. Expliquer les circonstances de la mission : pourquoi ici et maintenant.

4. Annoncer le déroulement prévisionnel de la mission, insister sur les
échanges avec les audités.

5. Affiner la logistique (téléphone, mail, bureau...) et prendre les premiers
rendez-vous.

Habituer les audités a 1’idée qu’ils sont des acteurs et non des « victimes » de
la mission.



I’analyse des forces et faiblesses

»Ilustration

Conditionnant le reste de I’intervention, cette phase d’analyse des risques,
dont dépendront la nature et le dosage des controles effectués ultérieurement,
fait 1’objet d’une réflexion approfondie par tous les membres de 1’équipe et les
risques sont matérialisés en s’appuyant sur le tableau de risques élaboré
précédemment. Elle a pour objectif de faire un état des lieux des forces et
faiblesses réelles ou potentielles de I’entité ou du domaine audité afin
d’orienter les travaux détaillés. L’auditeur veillera aux éléments
d’appréciation des enjeux et de la maitrise de I’activité qui sont déterminants
pour la suite de la mission ; notamment les données quantitatives permettant
d’estimer I’importance des enjeux (ex. : montant des dépenses de prestations
fournit par la comptabilité ou par les principaux indicateurs de gestion
inhérents a 1’activité — dépenses de prestations intellectuelles — et indicateurs
de controle interne).

Figure 6.2 — Le tableau des risques (TaRi) se prolonge par le tableau
des forces et faiblesses apparentes (TFfA)

~.Figure 6.2. Voir I’explication dans le texte.

La phase d’analyse des risques se méne essentiellement par des entretiens,
sans tests autres que de bonne compréhension. Il s’agit de comprendre
I’organisation et le fonctionnement de I’entité ou des entités auditée(s) — les
« diagrammes de circulation » (flow charts) sont souvent une bonne
technique — pour identifier les forces et faiblesses apparentes et orienter les
travaux de vérification ultérieurs.

Certains services d’audit disposent des moyens suffisants pour vérifier tous les
risques identifiés dans 1’étude préliminaire. Cependant, dans le cas plus
habituel d’une recherche d’efficacité, I’apparence d’une force ou d’une
faiblesse, et le degré de confiance qu’a I’auditeur quant a la réalité de cette
force ou faiblesse, vont guider ses travaux ultérieurs :

» confirmer les forces critiques non certaines ;



* ne pas perdre de temps sur les autres forces (forces certaines et forces
probables mais non critiques) ;

» étudier et résoudre les faiblesses graves ;

* ne pas perdre de temps sur les autres faiblesses.
Focus

Le tableau des forces et faiblesses apparentes (TFfA)

Le TFfA conclut I’étape de discernement des risques préparée par le
référentiel de risques (TaRi). Il a pour objectif de faire un état des lieux des
forces et faiblesses réelles ou potentielles de 1’entité ou du domaine audités
afin d’orienter les travaux détaillés.

Retour d’expérience

Nous avons noté que des services d’audit justifient la non-réalisation de ce
produit méthodologique par souci de gagner du temps a la phase d’étude et de
privilégier les vérifications et tests de terrain.

I1 y a lieu de bien considérer que le TaRi et le TFfa ne font qu’un des lors que
le premier pose les risques théoriques/génériques de 1’activité et le deuxieme
exprime I’opinion de 1’auditeur apres analyse rapide des risques potentiels sur
le terrain.

Le but du TFfa est de limiter les travaux sur chaque mission pour faire
davantage de missions et mieux couvrir I’entreprise.

Le rapport d’orientation ou la note de cadrage

A la fin de la phase d’étude de la mission et juste avant que ne démarre la
phase de vérification de I’audit, un document synthétique présente dans un
rapport d’orientation (RdO) les objectifs poursuivis et zones de risques que les
auditeurs vont examiner. Il délimite ainsi précisément le champ de
I’intervention. Il est a noter que la direction de 1’audit pourra a ce stade
proposer de ne pas continuer la mission si en fin d’étude préliminaire 1’enjeu
ne s’avérait pas réel ou pertinent.



Nous recommandons de I’envoyer au demandeur de la mission pour avis, puis
de le présenter aux audités pour information. Il est donc formulé dans leur
langage.

C’est une formulation et une précision de I’ordre de mission (on passe
d’ailleurs d’une demi-page a deux pages), et certains 1’appellent « recadrage ».

FICHE PRATIQUE

FElaboration du rapport d’orientation (RdO)

* Pour étre pertinent : le RdO reprend les conclusions retenues du tableau
des risques : forces/faiblesses apparentes + préoccupations du management. Il
est discuté avec les principaux responsables audités et le demandeur.

* Pour étre percutant : le RdO est formulé en objectifs a atteindre pour le
client et rédigé en faisant abstraction des travaux d’audit qu’il implique. II est
bref : de 1 a 3 pages.

* Pour étre un « contrat » auditeur/audités (et demandeur) : utiliser des mots-
clés.

Le rapport d’orientation assure donc la pertinence des travaux :

* par la concertation avec les principaux responsables audités et le
demandeur : c’est le contrat que 1’audit interne passe avec eux ;

» par I’objectivité de la démarche : découpage, objectifs, risques, bonnes
pratiques, analyse des risques (survol), ciblage/choix..

FICHE PRATIQUE

Les mots-clés du rapport d’orientation
On commencera chaque phrase du rapport d’orientation par :

+ « S’ASSURER DE » ou « VERIFIER QUE » quand on s’engage & donner
une assurance qu’un point est sous contréle : a fournir une opinion binaire
(oui/non, ¢ca marche ou ¢a ne marche pas) ;



« « APPRECIER » quand on s’engage a émettre une opinion qualitative aprés
étude, ou « REVOIR » quand on s’engage a faire 1’étude mais n’émettre
d’opinion que s’il y a lieu ;

« « EVALUER » quand on s’engage a fournir une information quantitative
mais a priori sans émettre d’opinion, ou « ANALYSER » quand on s’engage
a faire I’étude mais pas a obtenir des résultats ;

* « VOIR S’IL Y A LIEU D’APPROFONDIR » quand on hésite et qu’on ne
s’engage a rien !

Focus
Le rapport d’orientation (RdO) ou la note de cadrage

Le RdO ou la note de cadrage définit et formalise les axes d’investigation de la
mission et ses limites. Il les exprime en objectifs a atteindre par 1’audit pour le
demandeur et les audités, dans leur langage.

Retour d’expérience

Dans le cadre d’audits récurrents, les services d’audit disposent d’un rapport
ou d’une note d’orientation standard. Pour les nouveaux themes d’audits, le
principe méthodologique est appliqué mais la différenciation par des verbes
d’action est rare, sans doute en lien avec la difficulté de s’engager sur les
forces et faiblesses apparentes des la phase d’étude (cf. supra).

Tableau 6.5 — La phase d’étude aboutit aux étapes suivantes

»Tllustration. Voir 1’explication dans le texte.
Le programme de vérification

C’est sur la base du rapport d’orientation que s’établit le programme de
vérification de 1’équipe d’audit, le budget et le planning d’affectation des
taches, puis des feuilles de couverture.

Le programme de vérification, souvent appelé programme de travail, est la
gamme de fabrication a mettre en ceuvre pour atteindre les objectifs du rapport
d’orientation. C’est un document interne au service d’audit interne, destiné a



définir, répartir, planifier et suivre les travaux des auditeurs. La matérialisation
de la répartition s’effectue par un tableau des taches et un état dit « BP »
(budget planning). 1l indique la liste des taches a effectuer, des investigations a
mener, des questions a poser, des points a voir, des procédures a rechercher.

w.Ilustration

Les travaux sont décomposés en taches distinctes pour pouvoir étre attribués
aux auditeurs. Cependant, le programme de vérification n’est ni une
obligation, ni une excuse : I’auditeur garde une « marge de manceuvre » et
devra faire preuve d’initiative et de jugement.

Le programme de vérification est un document majeur qui procure cing
bénéfices :

1. il assure le responsable de I’audit interne que toutes ses préoccupations sur
le sujet ont été prises en compte et qu’il y sera répondu : c’est le contrat entre
lui et I’équipe chargée de la mission ;

2. il permet au chef de mission d’évaluer les taches que cela implique, de les
répartir entre auditeurs et d’établir le planning de la mission (puis de le suivre)
jusqu’au rapport ;

3. il guide les auditeurs et leur évite de déborder et de « peaufiner » ;

4. il documente le déroulement de la mission et sert de tableau synoptique :
qui a effectué le travail ? Quand a-t-il été terminé ? Comment s’y est-on pris et
qu’a-t-on trouvé (feuilles de couverture) ? Quels problemes ont été identifiés
(FAR) ?;

5. il capitalise le savoir-faire du service en servant d’exemple et d’inspiration
pour d’autres missions : pour les missions récurrentes, il suffit d’adapter le
standard a la nouvelle unité.

Focus
Le programme de travail ou de vérification (PdV)

Le PdV est la gamme de fabrication a mettre en oeuvre pour atteindre les
objectifs du rapport d’orientation : liste des taches a effectuer, des



investigations a mener, des questions a poser, des points a voir, des procédures
a rechercher.

Retour d’expérience

On retrouve fréquemment ce document interne au service d’audit, destiné a
définir, répartir, planifier et suivre les travaux des auditeurs. Il permet au chef
de mission d’évaluer et de répartir les taches et d’établir le planning jusqu’au
rapport. Il documente le déroulement, sert de table d’orientation et capitalise
I’expérience.

L.a conduite des veérifications et la formalisation des travaux
de controle

Les papiers de travail

Les travaux de vérification sont effectués et les informations recueillies sur
I’ensemble des points concernés par les objectifs de la mission. Ces
informations doivent étre suffisantes, fiables, pertinentes et utiles pour fournir
une base saine et sire aux constatations et recommandations.

Le travail sur le terrain consiste a conduire les controles prévus au plan de
travail :

» mener des enquétes, tracer des diagrammes, réaliser des observations
physiques, effectuer des rapprochements et reconstitutions, interroger des
fichiers informatiques et établir les papiers de travail, tout ceci :

— en restant a 1I’écoute des élargissements, approfondissements qui peuvent
apparaitre intéressants ;

— et en se posant en permanence la question de savoir s’il ne serait pas plus
rentable de réorienter le travail (le résultat recherché apparait impossible a
obtenir ; il est déja suffisamment atteint sans avoir effectué tous les travaux
prévus) ;

* périodiquement et au moins a la fin de chaque section, présenter ses papiers
de travail avec suggestions de recommandations au chef de mission et au
superviseur. Puis les discuter avec les audités concernés ;



* a la fin de chaque section, référencer les papiers de travail pour archivage

ultérieur.
@ Initialisation de la mission .
' Issu des demandes des |
ORDRE de | Mandate I'Al et |« | PROGRAMME ) responsables, propositions |
MISSION / lance la mission : ANNUEL de I'Al, souhaits de la DG |
Y
@ Préparation Identiﬁcatiun.
de la mission des RISQUES « théoriques »
PRI du processus audité
L
REUNION Tableau des forces Analyse des
D'OUVERTURE ta faibles:es apparentes FRUCERLINES o
de 'ORGANISATION
Lancement RAPPORT Contrat de prestations
de la mission D’ORIENTATION de services, fixe les grandes
lignes avec les audités
Liste des taches et fil
( Pzg;g::h;.ﬂgﬁ E ) conducteur du questionnaire :
charges, moyens, planning
Y
Conduite des
virificatioie Papiers de travail, Travail de recherche
feuilles de couverture et d’analyse sur le terrain
Vous et FAR
etes ici
FICHE PRATIQUE

Les papiers de travail (PdT)

Objectifs

— Matérialiser la production et la progression de la mission

— Recueillir les informations obtenues



— Identifier et documenter les faiblesses relevées

— Alimenter les discussions avec les audités

— Etayer le rapport

— Valider les conclusions et les recommandations

— Faire superviser I’avancement et les résultats de la mission
— Fournir des références aux missions futures

Conseils pratiques

— Style dépouillé, voire télégraphique

— Au « crayon » ou sous un logiciel de traitement de texte
— Aéré pour compléments

— Pré-imprimé, coloré

— Légende des « tick marks »

— Différencier les faits des commentaires et opinions

— Reprise des PdT antérieurs
La feuille de couverture

Ce document, établi en deux temps, décrit les modalités de mise en ceuvre
d’une tache définie dans le programme de vérification, puis met en évidence
les conclusions qui en ont été tirées. Avant d’effectuer une tache, par exemple
un test ou une interview, I’auditeur en spécifie les modalités sur sa feuille de
couverture et en convient avec le chef de mission :

* pour le test : sources, périodes a prendre en compte, format des documents
et/ou tableaux d’exploitation..., format du document et/ou tableau de
résultats ;



« pour I’interview : personnes a interviewer, lieux, dates, durées, guide
d’interview (les questions).

Le chef de mission, a priori plus expérimenté, pourra souvent conseiller
I’auditeur et rendre la tache plus aisée et plus rapide (notamment choix des
documents sources) ou le format des conclusions plus directement utilisable.

Apres les travaux détaillés, tests et interviews dans notre exemple, 1’auditeur
rédige ses conclusions sur la feuille de couverture.

Elle est ainsi un document particulierement synthétique qui facilite la
constitution du dossier et la supervision :

* la supervision « quotidienne » qui s’assure que les conclusions sont étayées
(approbation de la méthode utilisée, allers-retours entre la feuille de
couverture et ses papiers de travail détaillés) ;

* la supervision « globale » qui vise a dégager les conclusions de la mission au
fur et a mesure de 1’avancement des travaux (ceci peut aussi étre fait avec les
FAR : voir paragraphe suivant), sans aller plus en détail que les feuilles de
couverture.

La feuille de couverture apporte des gains de temps et de productivité. Elle
réduit 1’étendue du travail nécessitant concertation entre les auditeurs :
jusqu’au programme de vérification ils travaillent ensemble. A partir de la
feuille de couverture, ils travaillent en parallele.

Les feuilles de couverture sont souvent produites en « temps masqué », a un
moment ou 1’auditeur aurait soudainement du temps disponible : une réunion a
été annulée, écourtée ou retardée ; il a raté son train et attend le suivant...

Elles sont produites au fur et a mesure des besoins, ce qui évite d’établir les
spécifications des actions devenues caduques, soit parce que d’autres actions
se sont avérées suffisantes pour conclure, soit parce qu’un point a été
abandonné.

Exemple de feuille de couverture de test



Audit du recouvrement de créances de XYZ E 500 [, Ri1.

Test sur les délais de mise 3 jour du fichier Etabli par |PB PdT FAR
clients le 16/1 2/aaaa
BUT B23

Vérifier les délais de mise & jour du fichier
clients tenu a V. a partir des réglements
arrivant a LI

MODALITES D’EXECUTION

= Déterminer 3 périodes dans le dernier
mois écoulé (début, milieu et fin de mois)
correspondant & la colonne 1 sur la feuille
de test,

* S¢ référer au bordereau manuel envoyé
par L, a V., décomposer les soldes a partir
des justificatifs joints au bordereau et
déterminer le nombre de réglements

globaux (colonne 3).

» Relever la date sur le listing V. (colonne 2,

* Viérifier sur le listing que les montants enregistrés en n + 1 correspondent aux
nombres de réglements globaux envoyés par UL en o (en fait compter le nombre
the code 22 sur le listing) (colonne 4),

o Virifier sur éoran que les réglements non repérés sur le listing ont é1é résolus
dans la journde (colonne 5),

¢ Totaliser el détlerminer les pourcentages du nombre de montants enregistrés/non
enregistrés,

Amaont

RESULTATS : voir papiers de travail

Aval
CONCLUSIONS :

* Test satisfaisant car le nombre de montants enregistrés bordereau/listing est E501 mon
équivalent, i

* Les réplements non repérés sur le listing sont résolus dans la journée dans 87 % E502 man
cles cas,

* Seul un probléme de transmission par la Poste existe, Far 7

FICHE PRATIQUE

La feuille de couverture (FdC)
Etablie en deux temps
* Avant : le but de I’action (PdV) et les modalités.

* Apres : les résultats et conclusions (+ modifications éventuelles), des
réponses précises, concises et controlables.

Intéret : gains de temps



» Permet d’alléger et donc d’accélérer le programme de travail.

* Réduit I’étendue du travail nécessitant concertation.

« Evite d’établir les spécifications des actions retenues devenues caduques.
* Accroit la productivité car établie en « temps masqué ».

* Facilite la constitution du dossier synthétique et la supervision.

Focus

La feuille de couverture (FdC)

La FdC est un document établi en deux temps, avant puis a la fin d’une tache

définie dans le programme de vérification. Elle spécifie les modalités de mise
en oeuvre, puis met en évidence les résultats obtenus et les conclusions qui en
ont été tirées.

Retour d’expérience

La feuille de couverture comporte donc uniquement la méthode utilisée et les
résultats et conclusions, le reste ne figurant que sur les papiers de travail
produits au cours de la tache. Elle est trés inspirée des supports utilisés par les
cabinets d’audits externes (finding sheet) ou de conseil.

En audit interne, on retrouve fréquemment ces informations soit en
complément du programme de travail ou directement dans les papiers de
travail. Un effort doit étre entrepris pour développer la feuille de couverture au
sein des services d’audit. En effet, elle apporte des gains de temps et de
productivité. Elle réduit I’étendue du travail nécessitant concertation entre les
auditeurs : jusqu’au programme de vérifications, ils travaillent ensemble. A
partir de la feuille de couverture, ils travaillent en paralléle.

La fiche d’audit et de recommandations (FAR)

La FAR, historiquement appelée FRAP (feuille de révélation et d’analyse de
problemes), est le papier de travail synthétique par lequel 1’auditeur présente et
documente chaque dysfonctionnement. Elle facilite la communication avec
’audité concerné.



Figure 6.3 — Point d’audit
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Tableau 6.6 — Le TaRi guide 1’élaboration de la FAR



£y 46 6 N

Finalites/ Empéchements | Points Impact/ Bonnes
objectifs de Cl | Risques de controle risque pratiques
... du stade/ que la finalité Etapes clés si étape clé de CI
opération/ ne soit atteinte | du ClI défaillante/ Moyens,
élément observables déficiente ressources...
« Etre sir que | Scénarios Exemples Image Adoptees
telle finalité de risques : de critéres Ethique Adaptées
de l'organi- que peut-il de controle : Financier Disponibles
sation sera se passer ? Exactitude Perfor-
atteinte, Exhaustivité mantes
que tel aspect/ Autorisation
étape du Délai
processus Suivi
audité est sous
controle
et maitrisé »

1 2 3 - 5

Les rubriques du tableau des risques initial
préfigurent les 5 rubriques de la FAR :

“

‘

y

Constats Conséquences Causes

La méthodologie employée consiste a étudier le fonctionnement réel des
opérations : repérer les constats significatifs, déterminer leurs causes,
démontrer les conséquences et proposer des moyens d’amélioration.

Apres chaque étape de travail, des conclusions partielles sont rédigées par
1’auditeur. Ce sont les constats des déficiences identifiées.

L’ensemble des points fait 1’objet d’un regroupement par domaine ou centre
d’intérét et des conclusions sont arrétées par les auditeurs qui les restituent
sous forme de fiches synthétiques, dénommées « fiches d’audit et de
recommandations » (FAR). Ces fiches sont présentées aux principaux
responsables concernés afin d’enregistrer leurs réactions et discuter a chaud



des principales recommandations que les auditeurs seront amenés a faire dans
le rapport d’audit.

Fiche d’audit et de recommandations (FAR)
~Tllustration. Voir 1’explication dans le texte.

Tout dysfonctionnement, y compris un risque non ou mal maitrisé, que les
travaux de I’auditeur ont mis a jour, est formulé sous forme de FAR :

* le « probléme » qui le résume en une formulation synthétique, autonome et
percutante ;

* les « constats » qui le prouvent ;
* les « causes » qui I’expliquent ;
* les « conséquences » qui le pesent ;

* les « recommandations » qui le résolvent.
FICHE PRATIQUE

Comment élaborer une FAR ?
w.Ilustration

Quand il fabrique une FAR, I’auditeur commence toujours par les constats. Il
les a nécessairement relevés, observés. Ce ne peut pas étre un jugement (mais
cela peut étre introduit par un jugement).

Il complete ensuite les causes et les conséquences, 1’ensemble constats

+ causes + conséquences constituant la « trouvaille ». Les causes et
conséquences sont le résultat d’une déduction, et sont aussi parfois constatées.
Les conséquences non constatées sont des « risques ».

Toute section du travail de terrain se termine par la mention « FAR n° x » ou
« pas de FAR » quand il n’y a pas de probleme. Tant qu’il n’a pas établi sa
trouvaille, 1’auditeur n’a pas fini son travail d’investigation et de réflexion,
meéme s’il a effectué toutes les taches prévues sur cette section ; inversement,



des qu’il a établi sa trouvaille, il a fini et ce n’est pas la peine d’effectuer les
autres taches.

La FAR est ainsi ce qui guide 1’auditeur sans erreur ni détour : c’est cela et
uniquement cela qu’il a a faire, et il sait comment le faire : 1) faits constatés,
2) causes et conséquences déduites.

La FAR va ensuite servir a communiquer avec 1’audité concerné. Pour cela :

* ’auditeur résume la trouvaille et la reformule en un probleme synthétique,
autonome et percutant, comme une publicité par voie d’affiches ;

« il la fait approuver par son chef de mission, ce qui améne habituellement a
une ou des reformulations et a un affinement de la réflexion (1’auditeur seul
dans son entreprise tachera de se trouver un mentor ou laissera quelques jours
s’écouler afin « d’oublier » avant de se relire) ;

« il la valide ensuite avec 1’audité concerné. Il valide le contenu — constat,
déductions, formulation du probléme — mais il ne fait pas « avouer et signer »
’audité. 11 s’agit d’une discussion de travail reconnaissant 1’autorité et la
compétence de 1’audité, bien avant que tout ceci soit couché dans un rapport
qui remontera a la hiérarchie, et cherchant sa coopération pour batir une
solution.

L’audité, éclairé par I’auditeur quant au probléme et a ses constituants, trouve
en effet alors plus facilement la solution que 1’auditeur. Mais celui-ci ne
viendra pas avec une FAR sans solution, uniquement critique : il ébauchera
une solution avant d’aller valider sa FAR. Inversement, il ne cherchera pas a
élaborer la solution tout seul, afin de permettre a 1’audité de s’approprier le
probleme et de participer a sa solution.

FICHE PRATIQUE

La FAR = I’efficacité de I’audit pour le bénéfice de tous
Guider la réflexion de I’auditeur : Siireté (sans erreur) + Rapidité (sans détour)

w.Ilustration



On procede ainsi, section par section, avec des FAR validées au fur et a
mesure avec les audités, et référencées (la mission et le numéro de la FAR, les
papiers de travail qui I’étayent, son émetteur, 1’approbation par le chef de
mission, la personne avec qui on I’a validée). Le pilotage de la mission est
grandement facilité.

La synthese de la mission est grandement facilitée aussi : chaque probléme est
la synthese d’une trouvaille, et il suffit de trier les problémes dans un ordre
intéressant pour produire « I’extrait sec » de la mission : 1’ossature du rapport
(voir le prochain paragraphe).

L’émission du projet de rapport est aussi radicalement accélérée.

Si les FAR sont sur traitement de texte, on constitue, par quelques
modifications simples et rapides (24 a 48 heures), 1’ossature du rapport et le
corps du rapport sans rédaction nouvelle (et ultérieurement les formulaires de
recommandation/réponse) : on débarrasse les FAR de leurs mentions
administratives, on les trie dans 1’ordre de I’ossature, on rajoute les titres des
problémes.

EXEMPLE DE FORMAT D’UNE PAGE DE RAPPORT D’AUDIT
SYSTEME INFORMATIQUE (réseau micro-ordinateur)

L’absence de procédure ne permet pas de s’assurer de la sauvegarde correcte
de I’ensemble des enregistrements comptables.

Constats :

Les copies de sécurité des fichiers de données ainsi que les sauvegardes de
travaux mensuels ne sont pas faites systématiquement.

En ce qui concerne les fichiers de données, il y a eu mélange dans les

« générations » de copies de sécurité. Il est prévu de sauvegarder
périodiquement et alternativement sur les fichiers 1 et 2, mais des inversions
ont eu lieu.

Causes :



Il n’existe pas de procédure formalisée décrivant les sauvegardes périodiques
et les opérations a effectuer.

Conséquences :

Il n’est pas possible d’éditer le grand-livre avec la totalité des écritures de
I’année (perte des écritures de février).

En cas de reprise apres incident, la société risque de ne pas avoir la derniere
« génération » de données, mais une version plus ancienne, ce qui implique
une reprise laborieuse.

Recommandation = le chef comptable devrait :

Formaliser une procédure décrivant les fichiers a sauvegarder, la périodicité
des sauvegardes et la technique de sauvegarde.

Si I’on préfere réécrire en « bon frangais », la tache est simplifiée. Chaque
FAR est « traduite » en : il existe (tel probleme) qui se manifeste par tels
incidents et telles anomalies qui ont été constatées (les constats), 1’origine en
est (causes), et cela a comme impact certain ou probable (conséquences), cela
nécessite (recommandations).

Focus
La fiche d’audit et de recommandations (FAR)

La FAR est le papier de travail synthétique par lequel I’auditeur présente et
documente chaque risque ou dysfonctionnement a signaler :

— le « probléme » qui le résume ; c’est une formulation : elle doit étre
synthétique, autonome et percutante ;

— les « constats » qui le prouvent ;
— les « causes » qui I’expliquent ;

— les « conséquences » qui le pesent ;



— les « recommandations » qui le résolvent.
Retour d’expérience

Membres d’un groupe de recherche de I’IFACI dirigé par Olivier Lemant,
nous avions adopté ce produit méthodologique des 1985.

A cette époque, le terme de FRAP avait été retenu pour donner a 1’auditeur le
moyen de présenter sans détour et avec force le probleme et la
recommandation et « frapper » les esprits. Cependant, sur le plan de la
communication, certains audités recevaient difficilement le terme, y associant
un jugement de valeur.

Nous avons retenu pour notre part le terme de FAR, 1’associant
phonétiquement a un phare qui éclaire sur la voie a suivre et prévient des
risques. Ce terme est plus positif et orienté sur des actions de progres.

De nos jours, les services d’audit ont pour certains adopté des formulations
diverses comme « fiche de constat et de recommandation, feuille de
synthese... »

L’esprit des rubriques de la FRAP a été préservé mais on notera que certains
services regroupent leurs observations et réflexions dans la seule rubrique des
constats, d’autres n’isolent pas systématiquement la ou les causes, ce qui rend
délicate la proposition de solutions détaillées et opérationnelles.

Enfin, la pression du temps a conduit les services d’audit a substituer a la
puissance analytique de la FAR la volonté de privilégier des présentations
synthétiques sous forme de diapositives.

L’ossature du rapport

L’ossature du rapport (OR) est I’enchainement des messages que 1’audit
interne veut délivrer dans le rapport concluant la mission ; elle est élaborée a
partir des problemes figurant sur les FAR (et des conclusions figurant sur les
feuilles de couverture).

C’est un petit travail : au cours d’une réunion de synthese interne a 1’équipe
des auditeurs, on reprend les énoncés de problemes figurant en haut de chaque



FAR, on les classe dans un ordre qui semble intéressant — par theme, par ordre
d’importance — et on rajoute les titres de regroupements sous lesquels ils
apparaitront dans le rapport.

w.Ilustration

On suivait en effet jusqu’ici une logique de questionnement : celle du rapport
d’orientation et du programme de vérification. Certaines questions ont donné
des réponses sans grand intérét, d’autres des réponses tres riches. Il faut
maintenant pivoter vers une logique de présentation, de points a faire passer
(sauf quand on s’impose un plan standard pour effectuer de temps a autre des
comparaisons entre unités ou de la méme unité dans le temps, sur un theme
donné).

Attention : réordonner les points aboutit parfois a fusionner deux FAR pour
faire de deux points secondaires un point important (ou a éclater pour
clarifier) : c’est une autre raison pour ne pas faire signer les FAR quand on les
valide ; il faut pouvoir évoluer.

C’est un travail nécessaire : il faut se forcer a prendre du recul et organiser la
réflexion et le discours de I’équipe d’audit avant de rendre compte des travaux
et conclusions aux principaux responsables audités, au demandeur et a la
direction. Ceci se fait en concertation avec le responsable de 1’audit interne et
le superviseur.

Attention : le produit de ce petit travail, 1’ossature du rapport, est explosif.
C’est, et ce n’est qu’une liste de problemes formulés de maniéere percutante,
qui tient en général sur une page. C’est une page centrée sur les seules
faiblesses. Cela ne doit pas sortir du service d’audit interne, sauf sous la forme
d’une diapositive que 1’on projette (mais dont on ne laisse pas de copies) et
autour duquel on parle, en nuancant les critiques, en les replacant dans leur
contexte, et en citant les points positifs.

L’ossature du rapport peut donc ainsi servir de support de présentation, mais
pas de table des matieres du rapport : elle risquerait d’étre copiée et de
circuler. Elle sert de guide de montage du corps du rapport, et de guide de
rédaction de son résumé.

FICHE PRATIQUE



Pivoter du rapport d’orientation au plan du rapport lors d’une réunion
de synthese interne a 1’équipe d’audit

L’ossature du rapport (OR) est I’enchainement des messages que 1’audit
interne veut délivrer dans le rapport concluant la mission. Son but est
d’organiser la réflexion et le discours de 1’équipe d’audit avant de rendre
compte de ses conclusions aux principaux responsables audités, au demandeur
et a la direction. Elle permet de :

* reprendre tous les problemes (de maniére synthétique, autonome,
percutante) ;

* décider ce qu’on veut écrire dans le rapport et ordonner ses idées ;
* établir la liste ordonnée des problemes avec intertitres.

OR = énoncé des problémes, classés dans I’ordre désiré pour le rapport,
avec titres de regroupements

w.Ilustration

Guide de montage ou de rédaction du rapport d’audit et de relecture par
I’audit

— Guide de rédaction du résumé du rapport.

— Support de présentations lors du compte rendu final sur site.
Le compte rendu oral sur site

Le compte rendu oral sur site est une présentation des observations les plus
importantes, faite par le chef de mission au principal responsable de I’entité
auditée. Il est effectué a la fin du travail de terrain.

Avant de quitter le terrain, I’équipe d’audit doit répondre au souhait légitime,
exprimé ou non, du principal responsable de I’entité auditée, d’étre informé
rapidement et le premier. Ne pas le faire ou refuser de le faire sous prétexte
que 1’on veut encore réfléchir et/ou prendre du recul serait un aveu
d’incompétence. Le faire sans avoir pris ce recul serait de I’imprudence !
L’ossature du rapport, préalablement établie, permet de « débriefer » le



principal responsable de I’entité auditée avant de quitter le site pour élaborer le
rapport.

Attention : des questions et contestations peuvent naitre au cours de cet
entretien, nécessitant quelques travaux complémentaires. Ne pas le
programmer juste avant de prendre 1’avion pour rentrer !

FICHE PRATIQUE

Compte rendu oral sur site

Souhait du principal responsable d’étre informé, rapidement, le premier
* Légitime : c’est constitutif d’étre responsable.

» Exprimé ou non... et d’autant plus fort que non exprimé !

Y répondre dans I’ossature du rapport

* Quitter sans compte rendu structuré = incompétence.

* Conclure sans prendre de recul = imprudence.

Trucs et astuces

* Synthese (OR) avant dernieres (et secondaires) vérifications.

* CR provisoires (multisites) = observations provisoires, pas
conclusions/problemes.

* Toute 1’équipe (explication) et tous les audités (compréhension et
engagement), ou informel (déjeuner).

* En profiter pour tester I’acceptabilité des propositions et inciter a la mise en
ceuvre avant sortie du rapport.

ATTENTION

Des questions et des contestations peuvent entrainer des travaux
complémentaires.



C’est le dernier moment informel de travail en commun. Ensuite la relation
sera plus formelle (tout en restant cordiale).

En fonction de 1’éloignement entre 1’entité auditée et le bureau des auditeurs,
plusieurs enchainements sont envisageables pour cette phase de conclusion de
la mission.

» Cas n° 1: de par I’éloignement de 1’entité auditée, un retour sur le terrain
pour la réunion de validation n’est pas possible (colt et temps de transport
prohibitifs). La validation finale des conclusions se fait avant de quitter
I’entité simultanément au compte rendu final sur site.

* Cas n° 2 : un retour sur le terrain pour la réunion de validation est possible et
nécessaire car le compte rendu final sur site n’a pas permis de dissiper toutes
les zones d’ombre, ambiguités, litiges entre auditeurs et audités. Les auditeurs
rentrent au bureau pour élaborer le projet de rapport d’audit et retournent sur
le terrain pour la réunion de validation.

« Cas n° 3 : un retour sur le terrain pour validation n’est pas nécessaire car
durant le compte rendu final sur site, auditeurs et audités ont balayé tous les
points de conclusion de la mission avec validation de chacun d’eux. Les
auditeurs élaborent leur projet de rapport d’audit et I’envoient aux audités pour
accord.

* Cas n? 4 : un retour sur le terrain pour validation n’est pas possible mais
serait nécessaire car le compte rendu final sur site n’a pas permis de dissiper
toutes les zones d’ombre, ambiguités, litiges entre auditeurs et audités.

Figure 6.4 — Phases de conclusion d’une mission d’audit interne
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Chacune de ces situations est a considérer avec précaution car susceptible de
provoquer malentendus, agacements, voire conflits entre auditeurs et audités.

Le rapport d’audit et sa validation
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Le rapport d’audit interne communique aux principaux responsables concernés
pour action, et a la direction pour information, les conclusions de 1’audit
concernant la capacité de I’organisation auditée a accomplir sa mission, en
mettant I’accent sur les dysfonctionnements pour que soient développées des
actions de progres. Il constitue le point culminant de la mission, mais non sa
fin.

Le projet de rapport d’audit



A la fin de chaque mission, I’audit rédige un « projet de rapport » formalisant
ses constats et recommandations.

Le soin apporté a la relation des faits constatés, a 1’analyse de leurs causes et
de leurs conséquences, ainsi qu’a la rédaction des recommandations est d’une
grande importance : les remarques qui figurent dans un rapport s’adressent a
des personnes totalement engagées dans des activités opérationnelles et qui
attendent de I’auditeur une parfaite objectivité.

Le projet de rapport constitue un relevé des lacunes, des faiblesses et des
dysfonctionnements constatés au cours de la mission, évalués et hiérarchisés
en fonction du degré de gravité des conséquences qu’ils induisent. Ce niveau
de gravité est mesuré a partir d’éléments factuels chiffrés, recueillis lors des
tests réalisés au cours des investigations ; a défaut, la gravité peut étre estimée
en fonction des enjeux sur lesquels portent les faiblesses et qui ont été
identifiés et quantifiés pendant la phase d’étude.

Il est pour les responsables I’occasion de remettre en cause les méthodes de
gestion de leurs domaines d’activités ; il n’établit pas un bilan d’une gestion
car ce jugement est du ressort de la hiérarchie.

Il reprend la forme des fiches rédigées a la fin de la phase de vérification et
comporte a la suite de I’exposition des problemes (constats, causes et
conséquences) un certain nombre de recommandations a 1’attention des
responsables capables de les prendre en charge, qu’ils soient a I’intérieur ou a
I’extérieur de I’entité ou de la fonction auditée. L’ importance des
recommandations, proportionnelle au degré de gravité des conséquences des
dysfonctionnements constatés ou a la signification des enjeux, permet de les
classer en recommandations majeures. On entend par recommandations

« majeures », les recommandations qui font 1I’objet d’un suivi particulier par la
direction de I’audit.

Le projet de rapport est diffusé aux responsables concernés par le champ de
I’audit, dans les meilleurs délais leur permettant d’en prendre connaissance
avant la réunion de validation.

La réunion de validation



Une réunion de validation est tenue entre audités et auditeurs, et si nécessaire
en présence du commanditaire. Elle a pour objet de recueillir I’avis des audités
sur les constats, raisonnements et conclusions de facon a rendre le rapport
incontestable.

Il est prévu en introduction a cette réunion de rappeler les objectifs couverts
par I’audit, les personnes rencontrées et sites audités, puis d’identifier pour
information les points jugés sous controle relevés a 1’issue de 1’analyse des
risques ou a I’issue des travaux de vérification. Ces points « forts » seront
soulignés dans la note de synthese présente au sein du rapport définitif.

Dans le cas exceptionnel de désaccord persistant sur la formulation d’un
probleme ou la pertinence d’une recommandation, les commentaires écrits des
responsables audités confirmés par leur hiérarchie sont annexés au cahier des
recommandations.

Les recommandations majeures sont confirmées et validées, le délai de leur
mise en ceuvre est proposé. Les destinataires de ces recommandations sont
désignés et chargés de fournir le plan d’actions détaillé.

La réunion de validation vaut accord pour le rapport définitif. La position des
audités est enregistrée. Au terme de la réunion de validation, il n’y a plus lieu
de commenter mais d’agir.

FICHE PRATIQUE

La réunion de validation

BUT : rendre le rapport non contestable (constats, raisonnements,
conclusions, formulation)

* La derniere chance de convaincre et le moment pour obtenir les plans
d’actions (norme 2410 : la communication doit inclure les objectifs et le
champ de la mission, ainsi que les conclusions, recommandations et plans
d’actions).

* Convenir d’un destinataire pour chaque recommandation, jusque-la solution
sans pilote.



I’organiser : participants, roles, diffusion, référencement

La ralentir et la solenniser :

1) valider techniquement, page par page, FAR par FAR, le corps du rapport ;
2) le responsable de 1’audit interne « canalise » le directeur des audités.

En cas de désaccord persistant :

1) maintenir son opinion : indépendance ;

2) mentionner dans le rapport (et insérer le texte de 1’audité, approuvé par sa
hiérarchie) : objectivité.

Rapport définitif

Le rapport définitif se compose d’une part d’une synthése de trois pages
maximum destinée a étre lue par les dirigeants, et d’autre part des fiches
examinées lors de la réunion de validation et d’une liste des recommandations
classées par destinataire précisant la position des audités et constituant de fait
leur premiere réponse a 1’audit.

Il est envoyé aux responsables audités en charge de mettre en ceuvre les plans
d’actions, aux chefs de branche, a leur référent membre du comité exécutif
ainsi qu’au président. Il est a noter que le commanditaire initial de la mission
fait également nécessairement partie de cette liste de destinataires.

Le rapport d’audit matérialise le travail des auditeurs. Il est recommandé a ses
destinataires de ne pas étendre sa diffusion car il contient des informations
confidentielles et son style peut surprendre un lecteur non averti.

Un rapport d’audit n’est pas neutre : il analyse une situation, mais met
prioritairement 1’accent sur les dysfonctionnements, pour faire développer des
actions de progres, sans omettre d’évoquer les points forts.

Il contient des recommandations. Une recommandation n’est pas une critique,
elle n’implique pas de faute : c’est une amélioration proposée au responsable



habilité a mener I’action. Il est en charge de développer et mettre en place une
solution au probleme soulevé : celle qui a été proposée ou une meilleure.

Apres lecture, le président peut inscrire I’examen du rapport a 1’ordre du jour
d’un comité exécutif ou d’une réunion thématique avec, dans ce cas, la
présence des responsables audités et des auditeurs.

Seuls le commanditaire et le président peuvent décider d’une diffusion plus
large du rapport. Le président est la seule personne a pouvoir autoriser la
communication d’un rapport d’audit a I’extérieur de 1’entreprise. Toute
demande dans ce sens doit donc lui étre soumise.

Figure 6.5 — Le rapport d’audit interne
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FICHE PRATIQUE

Le rapport d’audit écrit

Criteres de rédaction



* OBJECTIF : basé sur des faits, impartial et hiérarchisé (mise en perspective).

* CLAIR : aisément compréhensible, logique, langage simple, étayé par
suffisamment d’informations.

* CONCIS (court ?) : qui va droit au fait, évite les détails. Le minimum de
mots possible.

» UTILE : constructif, aidant a la réflexion, riche en améliorations... et émis
dans un délai permettant d’agir efficacement.

Comiteé de lecture

Aucun rédacteur ne peut étre son propre relecteur : effet produit = effet
désiré ?

Présentation
Standardiser pour aider les lecteurs et renforcer 1’image de 1’audit interne.
Diffusion

Réfléchie et restreinte, parfois partielle.

Prévenir en début de rapport (ou dans une note d’accompagnement) que
c’est un rapport d’audit interne.

Focus
Le rapport d’audit

Le rapport d’audit communique aux principaux responsables concernés pour
action, et a la direction pour information, les conclusions de 1’audit concernant
la capacité de I’organisation auditée a accomplir sa mission, en mettant
I’accent sur les dysfonctionnements pour que soient développées des actions
de progres. La réunion de validation a pour but de rendre indiscutable le
rapport définitif, tant sur le fond que sur la forme. Il constitue le point
culminant de la mission, mais non sa fin.



Retour d’expérience

Projet de rapport, réunion de validation et rapport définitif sont les trois temps
que 1’on retrouve régulierement dans cette étape méthodologique. Les
différences portent principalement sur I’introduction d’un plan d’actions en
amont a la diffusion du rapport ou a sa production a posteriori.

On notera par ailleurs que de nombreux services d’audit hiérarchisent dans le
rapport les recommandations sur plusieurs niveaux en regard de 1’importance,
des enjeux et de I’urgence dans leurs mises en oeuvre.

Les auditeurs ne participent pas nécessairement a la réunion de validation,
laissant @ un manager de 1’audit le role de conduire cette réunion.

La forme et la taille des rapports se réduisent pour privilégier la synthese
plutot que le contenu détaillé. De ce fait, la vigilance s’impose pour éviter les
contestations des audités.

Le suivi des recommandations

Les destinataires des recommandations majeures identifiés dans le rapport
d’audit (désignés en séance de validation) doivent proposer en contrepartie un
plan d’actions avec un responsable désigné et une date cible de mise en ceuvre.
Ce plan d’actions est annexé au rapport.

Suivi des recommandations (< 3 mois apres diffusion du rapport d’audit)

A I’émission du rapport définitif, le chef de mission adresse aux destinataires
des recommandations un exemplaire du plan d’actions (cahier des
recommandations les concernant), sous forme de fichier informatique chiffré
pour raison de sécurité et par messagerie pour faciliter les échanges.

Dans un délai inférieur a 3 mois a compter de la date de réception du rapport,
les responsables chargés d’élaborer un plan d’actions doivent répondre
directement a la direction de I’audit afin de limiter la discussion aux seules
personnes informées des faits détaillés.

Les réponses doivent décrire le plan d’actions qui sera développé pour mettre
en place les solutions qui résolvent les problemes. Elles sont formalisées en



complétant le cahier des recommandations qui a été adressé via fichier
informatique et doivent spécifier les responsabilités et dates de mise en place
(maximum 1 an sauf exception) et inclure en annexe les documents
nécessaires (notes, procédures...).

Certaines solutions peuvent nécessiter 1’intervention d’une ou plusieurs autres
fonctions. Il appartient alors aux destinataires des recommandations d’établir
une réponse coordonnée en liaison avec les responsables des autres fonctions
concernées.

L’équipe d’audit doit examiner chaque point du plan d’actions et vérifier qu’il
répond bien au probleme soulevé. Les destinataires des recommandations qui
ont fourni un plan d’actions détaillé se voient adresser en retour par le chef de
mission 1’état des actions de progres qui indique, pour chaque
recommandation majeure, 1’action décidée pour y répondre et I’avis de la
direction de 1’audit sur sa pertinence.

Fiche de suivi d’une recommandation



Document & retourner complété au service d'audit interne au plus tard

Recommandation (n°, références, texte)
Adressée
Affirmative
Engageant a l'action

Réponse établie par (nom, fonction, signature) : ...........ccoovvnviniinns
Décision (cochez) : 1 réalisée ) retenue J a I'étude J refusée

Dates prévues DESCRIPTION du PLAN D'ACTION, y compris responsa-

bilités

- Simise a |'étude : raison, objectifs, responsable, date de
décision définitive.

- Si refus : raison, signature du manager responsable de
la décision.

Cochez si votre plan d‘action ne se termine pas a cette page

Acceptation du plan d’action 1 Complet ? 1 Exhaustif ?
(codification par I'audit interne) 1 Permanent ? J Controlé ?
1 Qui ? O Quoi ? 3 Quand ?

Suivi et évaluation des plans d’actions (entre 3 et 9 mois aprés diffusion
du rapport d’audit)

En moyenne, entre 3 et 9 mois apres la fin de la mission, le chef de mission
contacte ou rencontre le(s) responsable(s) audité(s) et se fait communiquer ou
présenter 1’état d’avancement des plans d’actions proposés en réponse aux
recommandations majeures acceptées. Le tableau des états d’actions de
progres est mis a jour d’apres les éléments présenteés.

Une communication est réalisée aupres des directions hiérarchiques ou
fonctionnelles concernées.



Bilan des actions de progres (environ 12 mois apres diffusion du rapport
d’audit)

La direction de 1’audit évalue alors la quantité et la qualité des évolutions
intervenues et formule un avis motivé sur la prise en compte et 1’efficacité des
actions de redressement conduites. Cet avis est formalisé sur une fiche de
cloture et adressé au responsable audité, puis aux membres du comité exécutif.
Ceux-ci décident en retour de la suite a donner : cloture de la mission,
programmation d’un nouveau point ultérieur ou demandes d’explications aux
responsables avant cloture, post-audit ciblé sur les éléments non résolus dans
des domaines a fort enjeu.

FICHE PRATIQUE

La conclusion d’une mission d’audit interne
Un plan d’actions :

* élaboré par les audités ;

* décidé par eux avec leur hiérarchie ;

» communiqué a 1’audit interne pour vérification et réaction éventuelle, et dont
la mise en ceuvre est suivie.

Criteres

11 doit étre :

 complet (qui + quoi + quand) ;

* exhaustif (non limité aux secteurs examinés) ;
* permanent (non-réapparition des problemes) ;

* auto-controlé (indicateur de réapparition).

Apres I’audit, ce sont les audités qui travaillent !



L’état des actions de progres

Pour effectuer le suivi, le chargé du suivi, en liaison avec la direction de
I’audit, complete le tableau des recommandations établi d’apres le cahier des
recommandations joint au rapport définitif.

L’état des actions de progres (EAP) dans sa premiére version est établi sur la
base du cahier des recommandations transmis a I’audité sous forme
informatisée dans laquelle il communique son plan d’actions. Il fera 1’objet
d’une actualisation périodique (EAP1, EAP2...).

Les statistiques (nombre de recommandations émises, nombre de
recommandations acceptées, nombre de recommandations en place) sont a
saisir dans le tableau de reporting ; les taux de recommandations acceptées et
de recommandations en place seront calculés automatiquement au moment de
la saisie des nombres précités.

Des suivis intermédiaires sont a programmer en intermission. Ceci peut
supposer d’exploiter les réponses des audités a distance ou d’intervenir sur
place pour apprécier le plan d’actions.

Postérieurement a la réception des plans d’actions, des questionnaires ouverts
sont adressés aux prescripteurs de missions et aux responsables audités. Ils
s’inscrivent dans une démarche qualité d’amélioration continue du processus
d’audit et visent a mesurer I’apport global de la mission d’audit. Ils permettent
d’alimenter un retour d’expérience interne.

En général, les critéres de mesure de la performance du service d’audit sont,
dans 1’ordre : les taux de mise en ceuvre des recommandations, de réalisation
du plan d’audit, d’acceptation des recommandations et le délai moyen de
sortie du rapport.

Le suivi de I’impact de I’audit interne

Un des roles de 1’audit interne est d’évaluer et de promouvoir le controle
interne. Peu d’entreprises mesurent 1’amélioration du controle interne due a
I’audit interne. « Toutes » suivent le nombre de missions et de rapports, qui est
certainement corrélé avec ce role, mais il s’agit plus d’un indicateur d’activité
que d’impact.



Certains mesurent 1’argent que I’audit interne fait gagner. Cela peut étre utile —
besoin économique de I’entreprise ou politique de I’audit interne (« on
s’autofinance ») — et I’on ménera alors des missions sur les constituants du
BFR (clients, stocks, fournisseurs ou achats), la gestion de trésorerie ou les
taxes (récupération de TVA, taxe professionnelle...). C’est d’ailleurs I’objectif
de certaines missions : audit chez un tiers, post-acquisition...

Mais c’est dangereux : I’audit interne est une fonction de prévention, a long
terme, par la sensibilisation au controle interne, et se servir des gains a court
terme pour orienter les missions a un effet pervers. De plus, sommer des
réductions de risque et des gains d’efficacité est trompeur.

Si la vocation de I’audit interne est d’impulser des changements, on suivra le
taux de mise en ceuvre des recommandations, déclarées (reporting) ou
vérifiées, a I’issue de la mission ou sous un délai (3 mois et 9 mois).

Quand il est analysé par secteur de 1’entreprise, et accompagné du suivi du
taux de réponse aux recommandations (ou du délai de réponse), ce suivi met
bien en évidence la plus ou moins grande acceptation de 1’audit interne. On
peut aussi I’analyser par types de recommandations ou de sujets.
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La réunion de validation et I’obtention des plans d’actions des audités relevent
de la tactique et la demande d’amélioration d’un plan d’actions de la

politique : il faut étre exigeant sans paraitre perfectionniste. Le point suivant
reléve de la stratégie.

En admettant qu’on ait maintenant un plan d’actions élaboré par les audités,
décidé par eux avec leur hiérarchie, et communiqué a 1’audit interne pour
vérification et réaction éventuelle, qui doit étre chargé du suivi de sa mise en
ceuvre ?

Il est naturel que ce soit 1’audit interne : c’est dans le prolongement de sa
mission, cela renforce son autorité, et c’est instructif et motivant pour les
auditeurs, mais il est plus sage que ce soit la hiérarchie :

* cela reconnait et renforce pédagogiquement sa responsabilité ;

* cela libere I’audit interne d’une tache malaisée : les auditeurs sont sur
d’autres sujets. .. quand ils ne sont pas partis du service !

Pour atteindre son objectif — que cela marche mieux apres moi qu’avant — le
responsable de 1’audit interne stratege fera en sorte que la hiérarchie suive et
pousse les améliorations, et 1’en tienne informé afin qu’il puisse réagir s’il le
juge nécessaire. Et il considérera que cette information est comme toutes
celles que véhicule le reporting : proche de la vérité, peut-étre optimiste.

Focus
L’état des actions de progres (EAP)

L’EAP permet a 1’audit d’obtenir les plans d’actions des audités, de les évaluer
et d’assurer la direction que le probleme cessera quand les actions seront en
place (ou I’alerter), suivre leur mise en place, directement ou indirectement.

Retour d’expérience

Les services d’audit proposent des approches tres différenciées quant au suivi
des recommandations. Certains services privilégient des audits de suivi sur le
terrain apres quelques mois, d’autres le font a distance via des outils
bureautiques, ou le déleguent a des auditeurs dédiés au suivi, voire a d’autres
services (controle interne, controle de gestion).



L’Essentiel

La définition de 1’audit interne parle d’une « approche systématique et
méthodique ». L’auditeur interne a besoin de suivre une méthodologie

d’investigation précise et détaillée. Elle présente un découpage logique
d’étapes débouchant sur des produits.

Du respect scrupuleux d’une méthodologie formalisée dépendent la qualité des
missions d’audit réalisées et donc la 1égitimité de 1’activité d’audit.

Pour en savoir plus et approfondir, rendez-vous sur le site : http://www.audit-
interne-referentiels-risques.com

L


http://www.audit-interne-referentiels-risques.com/

Chapitre

. Les documents associés (DA)

EXECUTIVE SUMMARY

m Les documents utilisés par 1’auditeur jalonnent le déroulement d’une
mission. Ils sont bien évidemment proposés ici a titre d’exemple et devront
étre adaptés en fonction des spécificités de I’activité d’audit interne
concernée (taille du service, pratiques existantes...). Ils sont congus suivant
la chronologie de déroulement de la mission d’audit présentée au

chapitre 6.

m Les documents doivent étre structurés suivant des modeles types
utilisables pour toute mission d’audit. La modélisation de maquettes via

1’ outil bureautique ou des solutions informatisées permet un gain de temps
considérable dans la production de 1’auditeur.

Ordre de mission

L’ordre de mission (OM) est le mandat donné par la direction générale a
1’audit interne pour informer les responsables concernés de 1’intervention
imminente des auditeurs et donner le droit d’acces.

~Tllustration
Tableau des risques

Le tableau des risques (TaRi) organise la phase d’étude et conduit a
1’élaboration du rapport d’orientation.

~Ilustration

~.Illustration

Rapport d’orientation



Le rapport d’orientation définit et formalise les axes d’investigation de la
mission et ses limites : il les exprime en objectifs a atteindre par I’audit
pour le demandeur et les audités.

AUDIT DE :

Mission assurée par :
Chef de mission :
Auditeur 1 :
Auditeur 2 :
Auditeur 3 :
Auditeur 4 :

Mission supervisée par :

RAPPEL DES OBJECTIFS GENERAUX DE LA MISSION

* Préoccupations du demandeur, objectifs a atteindre

» Bénéfices attendus des recommandations de 1’audit

* Préoccupation des principaux responsables audités

ELEMENTS IDENTIFIES LORS DE LA PHASE D’ETUDE



* Données chiffrées et évolution

Volumes et types de transactions traitées et chiffres clés. (Résumé)

« Caractéristiques

Caractéristiques propres d I’organisation (Résumé)

AXE DE TRAVAIL ET D’INVESTIGATIONS DE I’AUDIT

* Limites ou exclusions éventuelles du champ de 1’audit

» Description des objectifs d’audit (voir tableau ci-apres)

~llustration
Programme de vérification

Le programme de vérification est la « gamme de fabrication » a mettre en
ceuvre pour atteindre les objectifs du rapport d’orientation.

C’est un document interne au service d’audit interne, destiné a définir,
répartir, planifier et suivre les travaux des auditeurs par le biais des feuilles
de couverture.

~.Illustration

Le programme de vérification permet au chef de mission de répartir les
taches rattachées a chaque objectif du rapport d’orientation entre chaque
auditeur durant une mission. Ce document peut étre modifié en cours de
mission.



».Ilustration

Budget — planning
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Feuille de couverture de test

La feuille de couverture (FdC) est un document établi en deux temps, avant
puis a la fin d’une tache définie dans le programme de vérification. Elle
spécifie les modalités de mise en ceuvre puis met en évidence les résultats
obtenus.

~Ilustration

Feuille de couverture d’entretien

~Ilustration

Fiche d’audit et de recommandations

La fiche d’audit et de recommandations (FAR) est le papier de travail
synthétique par lequel I’auditeur présente et documente chaque risque ou
dysfonctionnement a signaler et propose des recommandations a mettre en
ceuvre.

~Ilustration
Projet de rapport d’audit

Le rapport d’audit communique aux principaux responsables concernés
pour action et a la direction pour information les conclusions de I’audit.

~Ilustration
Rapport d’audit

~Ilustration

Equipe d’audit

~Ilustration. Voir 1’explication dans le texte.



Réunion de validation

~llustration. Voir I’explication dans le texte.
Rédaction — validation

~llustration. Voir I’explication dans le texte.
Diffusion

~Tllustration. Voir I’explication dans le texte.
SOMMAIRE

1. SYNTHESE

2. INTRODUCTION DESCRIPTIVE

A) Champ de I’audit

B) Déroulement de la mission

C) Rappel des objectifs de la mission

D) Eléments identifiés lors de la phase d’étude

3. FICHES D’AUDIT ET DE RECOMMANDATIONS
N° 1 — Titre
N° 2 — Titre

N° 3 — Titre



4. SYNTHESE ET HIERARCHISATION DES RECOMMANDATIONS

5. SUIVI DES RECOMMANDATIONS / PLAN D’ ACTIONS

6. A NNEXES

1. SYNTHESE

2. INTRODUCTION DESCRIPTIVE
A) Champ de I’audit

Durant la période de JJ Mois Année a JJ Mois Année, nous avons effectué
un audit interne a 1’entité X, Localisation, Région. Un plan d’actions
concernant la mise en recommandations est joint en annexe au présent
rapport.

Notre audit inclut les processus suivants :
l-Illustration
B) Déroulement de la mission

C) Rappel des objectifs de la mission

D) Eléments identifiés lors de la phase d’étude

3. FICHES D’AUDIT ET DE RECOMMANDATIONS



N° 1 — Titre

Constat :

Cause :

Conséquences :

Recommandations :

Le (fonction) doit (ou devra) : ...

4. SYNTHESE ET HIERARCHISATION DES RECOMMANDATIONS

Ce chapitre doit présenter, dans une forme visuelle appropriée, I’ensemble
des recommandations hiérarchisées.

Le (fonction) doit (ou devra) :

R1

R 2



R 3

Rn

5. SUIVI DES RECOMMANDATIONS / PLAN D’ ACTIONS

R1

~Illustration
R 2

~.Tllustration
R3

~.Illustration

~llustration
Suivi des recommandations / plan d’actions

Les destinataires des recommandations majeures identifiés dans le rapport
d’audit doivent proposer en contrepartie un plan d’actions avec un
responsable désigné et une date cible de mise en ceuvre. Ce plan d’actions
est annexé au rapport.

Le (fonction) doit (ou devra) :



R1 : en liaison avec (fonction) :
Elaborer :

~Illustration
Etat des actions de progrés

L’état des actions de progres permet de rendre compte régulierement des
suites données aux recommandations formulées par 1’audit et des résultats
obtenus par les actions correctives des audités.

Les plans d’actions sont définis par les audités : c’est leur responsabilité.
La responsabilité de 1’audit interne est d’obtenir ces plans d’actions et
d’évaluer s’ils répondent aux problémes relevés.

Rapport d’audit publié le (date du rapport définitif)

ETAT DES ACTIONS DE PROGRES

Réponses dues le (préciser la date attendue pour le retour des fiches)
Suivi au (date du suivi)

Mission assurée par :

Chef de mission :
Auditeur 1 :

Auditeur 2 :



Auditeur 3 :

Auditeur 4 :

Mission supervisée par :

~.Illustration

Fiche de conseils de perfectionnement post-audit

~.Illustration

»Tllustration
Questionnaire de satisfaction post-audit

AUDIT DE :

OBJECTIF

L’évaluation des missions par les fonctions auditées s’inscrit dans une
démarche qualité d’amélioration continue du processus de I’audit :

« entretenir le dialogue avec les audités ;
 mesurer 1’apport global de la mission d’audit ;

» améliorer les méthodes d’audit ;



« apprécier le comportement des auditeurs.

DELAI

Le questionnaire est adressé apres obtention du premier plan d’actions recu
des audités.

Merci de bien vouloir nous faire parvenir vos remarques sous huitaine.

Mission assurée par :

Mission supervisée par :

« Veuillez trouver ci-apres un questionnaire d’évaluation de la mission qui
s’est déroulée sur votre site pendant ...

Ce questionnaire est a usage interne et s’inscrit dans une démarche qualité
d’amélioration continue de la satisfaction des clients de 1’audit interne.
Nous vous demandons de bien vouloir y répondre en toute objectivité et
nous le retourner dans les meilleurs délais. »

~Tlustration

~Tlustration

~Ilustration
L’Essentiel

« Ce chapitre reprend d’une maniere organisée une série de documents de
référence qui permettent la production des produits méthodologiques durant



la mission. Il s’agit de batir et d’argumenter le dossier pour établir
objectivement une conviction.

* Ces documents aident 1’auditeur a tracer d’une maniere objective et
efficace son opinion et ses éléments de preuve. En effet, 1’auditeur doit-étre
a méme de justifier chaque point de son rapport, d’apporter la preuve des
faits qu’il rapporte et de 1’évaluation correcte des impacts qu’il indique.

L



Partie

3 Les outils de ’audit interne

Les techniques d’audit traditionnelles (TA)_Chapitre 8

Les nouveaux outils liés aux évolutions technologiques Chapitre 9

La®ai



Chapitre Les techniques d’audit traditionnelles
8 (TA)

EXECUTIVE SUMMARY

m Une méthode sans outils, c’est insuffisant ! Les éléments essentiels des
outils et techniques que 1’auditeur peut avoir I’occasion d’utiliser lors de la
conduite de sa mission d’audit interne sont présentés d’une maniere
synthétique et pédagogique dans ce chapitre.

m Pour chacun de ces outils, on répondra aux questions suivantes : A quoi ca
sert ? Quand I’utilise-t-on ? Comment 1’utilise-t-on, et qui I’utilise ? Quels

sont les avantages, inconvénients et limites de 1’outil ?

Parmi les techniques d’audit les plus utilisées et sans que cela constitue une
présentation exhaustive, nous avons identifié onze outils a la disposition de
I’auditeur.

Il y a lieu de distinguer le recours a ces techniques en regard de I’objectif
poursuivi. On distinguera quatre types d’approches.

* Les approches globales :

— analyse économique et financiere ;

— volume et types de transactions ;

— diagrammes de circulation (flow charts) ;
— grille de séparations des taches.

* Les approches par questionnement :

— interviews ;

— questionnaires administrés QCM-QO (a choix multiples ouverts) et
questionnaires QCI (de controle interne).



* Les approches par vérifications :

— piste d’audit (audit trail) ;

— observations physiques ;

— rapprochements et reconstitutions ;

— interrogations de fichiers informatiques ;

— sondages statistiques.

* Les nouveaux outils liés aux évolutions technologiques (_chapitre 9 ).

Pour certains outils, une page de commentaires apportera des compléments
d’informations et/ou des exemples afin d’en guider la mise en ceuvre.

I’analyse économique et financiére
A quoi ¢a sert ?

L’analyse économique et financiere est un ensemble de travaux préliminaires
d’analyse sur les données chiffrées de la fonction ou entité auditée, qui permet
de :

* situer 1’entité auditée et comprendre son évolution et son contexte ;

* situer I’importance du sujet demandé par le commanditaire a 1’audit (enjeux
et role stratégique pour 1’organisation de tutelle) ;

* situer les ordres de grandeur, connaitre les chiffres significatifs, déterminer
les seuils de matérialité.

Elle peut permettre de détecter certains risques globaux : ratios financiers
et/ou évolutions préoccupantes.

Quand l’utilise-t-on ?



L’analyse économique et financiere est une technique utilisée en phase d’étude
(initialisation de la mission et examen de I’activité et élaboration d’un
référentiel de risques).

Comment I’utilise-t-on et qui ’utilise ?

Pour une entité on se préoccupera plus particulierement de :

* ’analyse financiére sur 3a 5 ans ;

* I’étude des budgets Net N + 1 ;

* I’analyse des plans de financement et besoins en fonds de roulement ;
* le calcul du taux de rotation des stocks ;

* I’analyse ABC des clients et des fournisseurs ;

* ’analyse de rentabilité.

Pour un processus ou une fonction :

» fonction commerciale ou achats : nombre d’offres (ou de consultations)
établies, et/ou ayant fait I’objet d’'une commande ;

* gestion de la production : nombre de lancements en fabrication par rapport
au nombre de commandes clients, indicateurs de performance et de service ;

» flux administratifs : volume et types de transactions.
Avantages/inconvénients (limites) de 1’outil

L’analyse économique et financieére permet d’apprécier les enjeux financiers et
stratégiques des différents aspects de la thématique auditée (groupe, filiales,
agences, usines, processus...). L’auditeur peut ainsi orienter ses travaux vers
les éléments les plus significatifs en accord avec les attentes du demandeur. La
nature et le nombre d’indicateurs et de ratios étant inépuisables, 1’auditeur doit
veiller a ne se préoccuper que de ceux pertinents au regard de la
problématique auditée. L’exploitation de ces données est d’autant plus



intéressante si elles peuvent étre comparées avec les mémes valeurs d’autres
entités semblables (autres filiales du groupe, autres agences...).

Les volumes et types de transactions
A quoi ca sert ?

L’approche par les volumes et types de transactions permet de situer les enjeux
du sujet audité par I’analyse de données statistiques (globales, non
comptables, exprimées souvent par des quantités et non des valeurs
monétaires). Il s’agit par exemple du nombre de commandes fournisseurs,
factures clients, articles en stock, transactions informatiques, écritures
comptables... Ou encore des ratios : nombre de commandes par personne,
taille moyenne d’une commande, nombre d’avoirs par facture... Alors que
I’analyse économique et financiere quantifie I’entité ou la fonction auditée,
I’approche « Volumes et types de transactions » quantifie son organisation. Par
exemple, un méme chiffre d’affaires peut étre réalisé avec « beaucoup de
petites commandes » ou avec « un nombre limité de grosses affaires ». Les
deux organisations concernées seront tres différentes (effectifs, systemes
d’informations...), ainsi que les risques associés. L’audit doit évidemment
tenir compte des spécificités organisationnelles du domaine audité.

Quand Putilise-t-on ?

Comme pour I’analyse économique et financiére, 1’approche « Volumes et
types de transactions » est utilisée en phase d’étude (initialisation de la
mission et examen de I’activité et élaboration d’un référentiel de risques).

Comment I’utilise-t-on et qui I’utilise ?

L’auditeur peut utiliser diverses méthodes :

* les comparaisons : chronologiques (évolution d’une donnée au fil du temps),
synoptiques (entre entités semblables d’'une méme organisation ou entre
organisations d’un méme secteur d’activité) ;

* les corrélations : étude des grandeurs observées qui ont un lien de
dépendance logique.



Cette technique d’audit permet a I’auditeur de repérer :

* des variations anormales (soudaines et de forte amplitude) ;

* des différences significatives entre entités et/ou organisations compareées ;
* des évolutions contraires aux tendances observées dans le domaine.

Ces approches ne font que révéler le phénomene, les anomalies constatées
devront étre explicitées dans la suite de la mission.

Avantages/inconvénients (limites) de I’outil

Les sources d’informations nécessaires aux comparaisons ne sont pas toujours
connues et disponibles pour les auditeurs. Par ailleurs, s’agissant
principalement des données extracomptables, 1’auditeur doit rester prudent et
s’assurer de leur fiabilité. Enfin, il est nécessaire de définir des seuils de
signification au-dela desquels une évolution sera qualifiée d’anormale.

Les diagrammes de circulation (flow charts)
A quoi ¢a sert ?

Le diagramme de circulation des documents ou flow chart est une
représentation graphique décrivant la suite des opérations réalisées dans le
cadre d’un processus. La nature des taches et contrdles effectués, les
documents et supports utilisés, les outils pratiqués sont représentés par des
symboles reliés les uns aux autres pour chaque acteur du processus. Le
diagramme permet de visualiser de maniere globale le cheminement des
informations, ce qui facilite 1’analyse du processus étudié. Son élaboration par
les auditeurs permet :

* de mieux cerner la procédure dans ses détails ;
* de donner une vue complete de I’enchainement des opérations ;

* de vérifier la cohérence, la validité et 1’efficacité des dispositifs de controle
interne ;



» d’en dégager les forces et les faiblesses.

Le diagramme de circulation n’est pas seulement un outil de description mais
aussi un outil de pré-analyse. Le diagramme de circulation est un moyen
efficace pour connaitre et comprendre 1’organisation des processus étudiés
ainsi que les points de controle existants dans le cadre des procédures en
vigueur. En matiere de démarche d’audit, il permet de mettre plus
particuliérement en évidence :

* des lourdeurs administratives dans le traitement de 1’information
(cheminement complexe des documents, double archivage ou archivage
inutile) ;

* des redondances dans les controles réalisés (controles similaires réalisés par
deux services différents) ;

» des concentrations excessives de taches réalisées au sein d’un méme service
(non-respect du principe de séparation des fonctions).

Quand Putilise-t-on ?

L’auditeur utilise cet outil lors de la prise de connaissance du domaine audité
(phase de lancement de la mission sur site). A ce niveau de la phase d’étude,
schématiser le processus sous forme de diagramme lui permet ainsi de
comprendre facilement et rapidement le fonctionnement du processus
concerné. Indépendamment d’une mission d’audit interne, cet outil peut aussi
étre utilisé lors de la formalisation d’une procédure au sein de 1’organisation
(qu’il s’agisse de procédures de controle interne, de procédures exigées dans le
cadre d’un systeme de management de la qualité conforme aux normes

ISO 9001, ou de tout autre systeme documentaire).

Comment I’utilise-t-on et qui ’utilise ?

L’élaboration d’un diagramme de circulation est essentiellement basée sur
I’interview des audités ou sur la base des procédures écrites existantes. Cet
outil a la disposition de 1’auditeur doit faire ressortir de maniere claire et
précise :

* la nature des opérations réalisées et les intervenants concernés ;



* les documents utilisés (nombre d’exemplaires, destinataires respectifs).
L’auditeur doit se procurer une copie de chaque document utilisé afin
d’illustrer le diagramme de circulation ;

* les modes de classement (archivage physique, support informatique...).
Avantages/inconvénients (limites) de I’outil

L’élaboration d’un diagramme de circulation facilite la découverte du domaine
audité. Il permet également de mettre en évidence les faiblesses du controle
interne. Il constitue par ailleurs un outil de communication pour 1’auditeur lors
de sa validation par les audités en lui garantissant une bonne compréhension
du processus audité. Il peut enfin constituer une valeur ajoutée supplémentaire
a la mission d’audit.

Cependant, cette technique d’audit nécessite un minimum de formation et de
pratique. Des logiciels dédiés facilitent grandement la mise en ceuvre de cet
outil.

Des notes complémentaires sont souvent nécessaires a 1’appui d’un
diagramme de circulation pour expliciter la symbolique utilisée.

Exemples de symbolisation

w.Ilustration

~llustration
La grille de séparation des taches
A quoi ¢a sert ?

La grille de séparation des taches permet de comprendre, par rapport a la
chronologie des opérations réalisées dans un processus ou une fonction, la
répartition des responsabilités entre les différents acteurs a un instant donné.
L’auditeur établit cette grille (ou 1’exploite si elle existe par ailleurs) afin de
s’assurer du respect d’un principe de base du controle interne : « la séparation
des fonctions ». En effet toute organisation doit veiller a séparer les



responsabilités de « détention/manipulation », d’« enregistrement » et

d’« approbation/décision » sans quoi elle s’expose a un risque majeur au
niveau de ses actifs si des collusions s’instaurent entre les acteurs. Grace a
cette grille, I’auditeur vérifie qu’il n’y a pas cumul de fonctions sur un méme
acteur ou un groupe restreint d’entre eux. Cet outil met aussi en évidence des
éventuelles anomalies concernant la répartition de la charge de travail entre les
différents intervenants.

Quand Putilise-t-on ?

Principalement lors de la phase de conduite des vérifications afin de
rechercher les preuves de faiblesses du contréle interne en la matiere.

Comment I’utilise-t-on et qui ’utilise ?

Une grille peut étre concue pour chaque grand processus ou fonction de
’organisation. Dans une premiere colonne sont listées les différentes taches du
processus concerné. Une deuxiéme colonne indique la nature de la tache au
regard des grandes catégories de responsabilités en principe inconciliables
entre elles. Les colonnes suivantes indiquent les personnes en charge des
différentes étapes. L’analyse par colonnes permet de découvrir une personne
qui effectue plusieurs taches et la compatibilité entre ces différentes taches.
L’analyse par lignes permet de découvrir une tache effectuée plusieurs fois ou
non réalisée. La grille d’analyse des taches peut également étre utilisée par les
organisateurs pour mesurer le travail de chacun.

Avantages/inconvénients (limites) de I’outil

La grille d’analyse de taches est relativement simple a élaborer (en fonction de
I’importance du processus étudié et de sa complexité). Elle constitue pour
I’auditeur un outil incontournable d’appréciation du principe de séparation des
fonctions. Dans la phase de conclusion, 1’auditeur peut également 1’utiliser
pour fonder ses recommandations concernant une meilleure utilisation des
moyens humains disponibles. Indépendamment d’une mission d’audit, cet
outil peut étre généralisé dans le cadre d’une démarche de réorganisation plus
globale.

Cependant, la grille d’analyse des taches a ses limites :



* elle reflete une situation organisationnelle a un instant donné (aspect statique
de I’outil) ;

* lorsqu’elle a été établie a la suite d’interviews avec les audités, il est
nécessaire de vérifier sur le « terrain » qu’elle correspond effectivement a la
réalité ;

* le principe de séparation des fonctions doit étre appréhendé en tenant compte
des contraintes liées aux effectifs disponibles dans les services concernés
(notamment dans les organisations de taille modeste). Une recommandation
d’audit qui conduirait a un doublement des effectifs afin de respecter
scrupuleusement ce principe constituerait probablement une aberration. Dans

ce cas de figure, d’autres dispositifs de controle interne sont envisageables
(exemple : renforcement de la supervision).

Exemples de grille de séparation des taches

Processus : ACHATS

w.Ilustration

».Ilustration
Processus : VENTES

»Ilustration

w.Ilustration

Processus : GESTION DES STOCKS

»Ilustration
Processus : PAIE
»Ilustration

Les interviews



A quoi ca sert ?

L’interview est plus qu’un entretien, elle permet a 1’auditeur d’appréhender les
différents processus de 1’organisation en posant des questions aux personnes
impliquées dans le domaine audité. Il peut ainsi recueillir de I’information afin
de comprendre, pour chaque opération réalisée : les objectifs poursuivis, la
nature des taches exécutées, les documents utilisés, les difficultés rencontrées
et ainsi identifier les risques potentiels. L’interview apportera une plus-value a
la collecte des informations factuelles en termes d’éléments d’analyse et de
jugement et pourra aussi servir dans certains cas pour délimiter le champ et les
objectifs.

Quand l’utilise-t-on ?

Eventuellement lors de la phase d’initialisation de la mission d’audit afin
d’établir le projet d’ordre de mission : il s’agit de se faire préciser, si
nécessaire, dans le cadre d’entretiens avec les commanditaires, leurs attentes et
préoccupations particulieres. Lors de la phase de lancement de la mission sur
site afin de comprendre le domaine audité et d’identifier les faiblesses
potentielles de controle interne.

Comment I’utilise-t-on et qui ’utilise ?
Une interview : avant « ¢a se prépare », pendant « ¢a se maitrise », apres « ca
s’exploite ». En complément du guide on retiendra les points essentiels

suivants.

Avant

Préparer sa thématique en établissant un guide ou canevas d’entretien (themes
a aborder, documents a récupérer, points a détailler au regard des
préoccupations du commanditaire de la mission...).

Pendant

Maitriser le déroulement de 1’entretien n’est pas chose facile. II faut tout a la
fois : poser des questions en gardant le fil conducteur du guide préalablement



établi, noter les réponses et remarques des audités, récupérer les documents
complémentaires tout en conservant I’attention de 1’interviewé afin qu’il ne
s’égare pas dans de futiles considérations, des discours dithyrambiques ou
encore ne s’épanche pas trop sur ses « états d’ame » (éviter le cahier de
doléances). Cet exercice est par ailleurs a réaliser avec un souci de
I’exhaustivité et du détail des informations recueillies et dans un temps
imparti. Si I’on n’a pas couvert 1’ensemble des points prévus a 1’ordre du jour,
on ne pourra pas nécessairement programmer un second rendez-vous.

Apres

Exercice fastidieux et obscur mais absolument nécessaire, le compte rendu
d’entretien. Méme si, a titre personnel, I’auditeur « qui pense avoir tout dans
sa téte » n’en voit pas toujours 1’intéreét, il est indispensable. Une mission
d’audit est un travail d’équipe. A moins que I’équipe compléte participe a
toutes les interviews (irréaliste compte tenu de la contrainte de temps), les
comptes rendus écrits servent a partager 1’information entre ses membres.
Méme tres professionnel et expérimenté, 1’enchainement de plusieurs
entretiens ne permet pas de se rappeler de tout. La formalisation est une
garantie de ne rien oublier.

Figure 8.1 — Schéma d’une interview

~.Figure 8.1. Voir I’explication dans le texte.
Avantages/inconvénients (limites) de I’outil

La rencontre directe avec les audités permet a I’auditeur de se forger une
premiere opinion sur le niveau de risque. De plus, 1’audité est ainsi impliqué
dans la démarche d’audit et il adhérera d’autant plus facilement aux
recommandations ultérieures qu’il aura le sentiment d’en avoir été un acteur.
Cependant, le bon déroulement de I’interview et donc 1’intérét de cette
technique sont basés sur le climat de confiance ou de méfiance qui s’installe
entre I’auditeur et I’audité. L’interviewer peut éventuellement étre trompé par
I’interviewé ou ne recueillir qu’une partie des informations — qui peuvent par
ailleurs ne pas étre considérées comme des preuves tangibles et seront donc
réfutables par les audités.



Les questionnaires administreés
A quoi ¢a sert ?

Un questionnaire administré est une liste de questions auxquelles on doit
répondre par écrit. Les réponses sont généralement reportées par 1’auditeur —
on parle alors d’« administration indirecte » —, mais il arrive que 1’interrogé
remplisse lui-méme le questionnaire — on parle dans ce cas d’« administration
directe ».

On peut classer les questionnaires administrés en deux grandes catégories :
d’une part les questionnaires a choix multiples (QCM), ou le choix des
réponses est limité, d’autre part les questionnaires ouverts (QO), ou le choix
des réponses est illimité. Un questionnaire de controle interne (QCI) sert
principalement lors de la phase d’étude (prise de connaissance du sujet audité).
Il constitue une aide tres appréciable dans le cadre des entretiens de recueil
d’informations aupres des responsables audités en garantissant une
exhaustivité des thématiques a aborder.

Quand Putilise-t-on ?

Le questionnaire s’emploie de deux manieres : comme un outil d’analyse
uniquement ou comme un outil d’interview et d’analyse. Dans le premier cas,
il est rempli par I’auditeur apres I’interview a partir des notes qu’il a prises.
Dans le second cas, les réponses sont fournies directement par I’interrogé. Il
peut étre utilisé lors de la phase d’étude comme lors de la phase de vérification
pour apprécier la mise en ceuvre d’une tache définie au programme de
vérifications.

Comment I’utilise-t-on et qui I’utilise ?

L’organisation du questionnaire reléve d’une technique et dépend de la chose
que 1’on cherche a connattre, c’est-a-dire du domaine audité. Quel que soit le
type de questionnaire, 1’ordre des questions est un point crucial qui doit étre
réfléchi. Elles doivent étre regroupées par themes, suivre un ordre logique (du
plus général au plus spécifique) et progresser de facon a mettre en confiance
I’audité. Les questions les plus spécifiques et techniques doivent ainsi étre



abordées au milieu du questionnaire de facon a ne pas effrayer 1’audité au
début et a ne pas patir de sa chute d’attention en fin d’entretien.

On doit poursuivre une démarche redondante dans les questions de facon a
croiser les réponses et a s’assurer de la cohérence et de I’exhaustivité des
éléments apportés par 1’audité. Il peut étre utile d’utiliser des questions « a
tiroir » afin de s’assurer de 1’épuisement du domaine traité. Le questionnaire
ne doit pas étre trop long car la précision des réponses fournies par les audités
diminue en fonction de la durée. La présentation doit étre maniable, facile a
lire et facile a remplir pour éviter le rejet du questionnaire par 1’audité. Les
QCM sont plus simples pour les interrogés et plus aisés a dépouiller pour les
auditeurs. IlIs conviennent particulierement pour les audits de conformité, de
régularité. A I’inverse, les QO sont plus pertinents pour les audits d’efficacité,
de management, ainsi que sur les sujets nouveaux. Sur ce point précis, ils
s’apparentent aux questionnaires de controle interne.

Avantages/inconvénients (limites) de I’outil

La formulation des questions est un point essentiel et risqué qui jouera sur
I’interprétation des réponses (formulation subjective et suggestive) : certaines
formulations induisent des réponses particulieres et des mots peuvent étre
chargés affectivement (« erreur », « faute »...). Les questions doivent étre
rédigées dans le langage de I’audité et pas dans celui de 1’auditeur. Il convient
donc de tester le questionnaire avant de 1’utiliser. Et une formulation correcte a
1’écrit peut se révéler inadaptée a I’oral. Il ne faut pas se tromper
d’interlocuteur, c’est-a-dire poser une question a un audité qui n’a pas
I’information nécessaire pour y répondre. Les QCM permettent une
comparaison aisée mais ce n’est pas le cas des QO ni des QCI. L’auditeur
cherche toujours a capitaliser 1’expérience acquise mais 1’emploi de
questionnaires types (non actualisés) peut conduire a une situation ou les
questions ne sont plus adaptées a la réalité de 1’objet audité.

EXEMPLE DE QUESTIONNAIRE DE CI POUR LE PROCESSUS « ACHATS »

1 — Commande

Qu’est-ce qui assure que toutes les commandes :



— ne peuvent pas étre passées sans 1’autorisation de personnes ayant autorité
pour cela ?

— offrent des garanties suffisantes quant :
— au choix des fournisseurs ?

— aux prix ?

— aux conditions de reglement ?

— sont suivies ?
2 — Réception

Qu’est-ce qui assure :

— que toutes les réceptions correspondent a des marchandises commandées ?
— que toutes les réceptions sont conformes aux commandes quant :

— aux quantités ?

— a la qualite ?

— a la date de livraison ?

— que toutes les réceptions sont enregistrées et connues des autres services
intéressés ?

— que toutes les anomalies sont traitées ?

3 — Enregistrement comptable

Qu’est-ce qui assure :
— qu’il est gardé une trace de la réception des factures ?

— que toutes les factures recues se rapportent a des marchandises ou services
effectivement recues ?



— que toutes les factures sont conformes a la commande quant :
— aux prix ?

— aux conditions de reglement ?

— que toutes les factures sont comptabilisées ?

— que toutes les factures sont controlées arithmétiquement ?

— que la comptabilisation des factures est rapide ?

— qu’une double comptabilisation des factures est impossible ?

— que le service comptable a connaissance des marchandises ou services recus
dont les factures ne sont pas encore parvenues ?

— que toutes les anomalies concernant le controle des factures sont traitées ?

4 — Paiement des factures

Qu’est-ce qui assure :

— que tout paiement est justifié par une facture acceptée ?

— que le « bon a payer » est donné par des personnes ayant autorité pour cela ?
— qu’un double paiement des factures est impossible ?

— que les acomptes et les avoirs sont déduits des paiements ?

5 — Avoirs

Qu’est-ce qui assure :

— que tous les retours de marchandises sont enregistrés et qu’ils sont connus
des autres services intéressés ?

— que tout retour ou litige donne lieu a I’émission d’un avoir ?



— qu’il est gardé une trace de la réception des avoirs ?

— que tous les avoirs sont corrects quant :

— aux quantités retournées ou litigieuses ?

— aux prix mentionnés sur les factures initiales ?

— que tous les avoirs sont comptabilisés ?

— que la comptabilisation des avoirs est rapide ?

— qu’une double comptabilisation des avoirs est impossible ?

— que le service comptable a connaissance des retours ou litiges pour lesquels
les avoirs ne sont pas encore parvenus ?

— que toutes les anomalies sont traitées ?

6 — Comptes fournisseurs

Qu’est-ce qui assure :
— que tous les comptes fournisseurs sont analysés régulierement ?
— que toutes les anomalies sont traitées ?

— que la cohérence entre la balance des comptes fournisseurs individuels avec
le compte collectif fournisseur est établie ?

La piste d’audit
A quoi ¢a sert ?

La piste d’audit recouvre deux notions. A 1’origine, c’est une technique de
controle comptable plus particulierement a 1’usage des auditeurs externes
(applicable dans le cadre de I’article 103 de la loi 89-935 du

29 décembre 1989 au contréle fiscal des comptabilités informatisées). C’est
par ailleurs une technique d’audit a laquelle les auditeurs internes ont



largement recours. Ce texte de loi et différentes réglementations
professionnelles définissent la piste d’audit comme « un ensemble de
procédures permettant de justifier toute information en remontant du
document de synthese a la source par un cheminement ininterrompu et
réciproquement ». Elles doivent couvrir :

* la reconstitution de 1’ordre chronologique des opérations ;
» la tracabilité ascendante et descendante (piste d’audit statique) ;

* la justification d’une information d’une date a I’autre (piste d’audit
dynamique) ;

* la conservation des données : reconstitution du chemin de révision a partir
des données conservées et justification de ces données a partir des regles de
gestion.

Quand ’utilise-t-on ?

Lors de la phase de lancement de la mission sur site afin d’identifier les
faiblesses potentielles du contrdle interne. Lors de la phase de conduite des
vérifications afin de récupérer les preuves matérielles attestant des faiblesses
avérées du controle interne.

Comment I’utilise-t-on et qui I’utilise ?

Lors de la phase de lancement de la mission sur site, et plus précisément dans
le cadre de 1’élaboration du programme de vérification, I’auditeur interne va
pouvoir, en suivant la piste d’audit, reconstituer le cheminement des étapes du
processus audité. Grace aux informations récupérées aupres des audités lors
d’interviews (séquence et nature des opérations réalisées, responsables
concernés, documents utilisés, dates et lieux des opérations, conservation des
informations...), I’auditeur dispose des informations nécessaires a
I’identification des faiblesses potentielles du controle interne. Lors de la phase
de conduite des vérifications, 1’auditeur interne, dans le cadre des tests qu’il
réalise, s’assure, en suivant la piste d’audit, de I’existence et de la pertinence
de tous les éléments caractérisant les opérations réalisées. L’absence,
I’insuffisance ou I’inadéquation de ces éléments, au regard des bonnes



pratiques de controle interne, constitueront pour 1’auditeur interne des preuves
tangibles des dysfonctionnements avéreés.

Avantages/inconvénients (limites) de I’outil

En tant que dispositif de contrdle interne, la mise en place de la piste d’audit
concourt a sécuriser les informations et a assurer la tragabilité des opérations
réalisées afin d’en faciliter le suivi et le contrdle. En tant que technique
d’audit, remonter la piste d’audit permet a 1’auditeur d’avoir une approche
détaillée et exhaustive du domaine audité. Cette méthode d’investigation est
cependant tres consommatrice de temps dans le cadre d’une mission d’audit.
Elle est probablement a utiliser lorsque les circonstances I’exigent, c’est-a-dire
lorsque le risque supposé est jugé important. Par ailleurs, ce mode de réflexion
ne doit pas conduire I’auditeur a ne porter son jugement qu’a travers les
pratiques en vigueur en oubliant d’autres pratiques de controle interne plus
pertinentes.

Exemples de piste d’audit

Opérations relatives a la vente d’un produit

Conservalion
des informations

Documents Responsable Date Lieu

Compte en bangque | Relevé bancaire
cridite

[o~]

Camplabilisation de
|"encaissement

Jowirnal
de trésorerie

Comptabilisation de
la vente

Journal
des ventes

[tablissement de la
facture

Facture

Expédition

Bordereau
d'expéddition

Enregistrement de la
commande

Commande
client

l-Tllustration

Opérations relatives a 1’achat d’un bien



»Tllustration. Voir 1’explication dans le texte.

Les observations physiques
A quoi ¢a sert ?

L’observation physique est la constatation de la réalité instantanée de
I’existence et du fonctionnement d’un phénomene (en audit, on observera un
processus, une transaction, un site, un bien, des documents, des
comportements...). L’auditeur qui observe attentivement souleve souvent des
problemes qui ne sont pas connus, ou qui ne peuvent étre déduits de 1’analyse
de I’information écrite. L’observation est aussi une source riche d’exemples
spécifiques qui sont utiles a ’illustration des conclusions générales.

Quand Putilise-t-on ?

L’observation physique est pratiquée par les auditeurs internes lors de la phase
de lancement de la mission afin de bien appréhender le contexte audité, et en
phase de vérification afin éventuellement d’obtenir des preuves probantes de
faiblesses avérées.

Par exemple, en phase de lancement, il peut étre intéressant, a la fin d’un
entretien dans lequel une procédure a été décrite, d’essayer de résumer sa
compréhension en demandant a I’interlocuteur de prendre un exemple et d’en
suivre le cheminement. De la méme maniere, une visite de I’entité auditée est
tres souvent significative de I’environnement dans lequel se déroulent les
activités. Des éléments tels que la propreté et le rangement des aires de
production, la signalétique des bureaux, le signalement, la protection des
zones sensibles (sécurité des personnes, confidentialité des informations) sont
autant de signes précurseurs de la qualité du management de 1’entité.

Comment I’utilise-t-on et qui ’utilise ?

L’observation physique doit étre pratiquée par 1’ensemble des auditeurs, de
I’auditeur junior jusqu’au chef de mission. Afin de bien pratiquer les
observations physiques et surtout de pouvoir se servir des résultats dans la
suite de la mission, il est important de les noter et sauvegarder dans 1’instant.
Si rien n’est marqué apres une observation intéressante, on retombe dans les



aléas de la mémoire et on enleve de la force probante a 1’observation. Plus
I’enregistrement formel d’une observation tardera, plus on affaiblira la solidité
du constat.

La seconde bonne pratique de 1’observation physique consiste a observer a
plusieurs personnes. Cela a pour but d’éliminer la subjectivité de 1’observation
qui subsiste toujours. C’est pourquoi en théorie les auditeurs devraient
marcher, et surtout, observer par deux. L’observation peut aussi étre indirecte.
I1 s’agit de vérifier 1’existence d’un élément (un bien, une relation
contractuelle avec un tiers...), soit par la consultation directe des documents
(authentiques au sens juridique) qui en attestent, soit par correspondance avec
les tiers concernés (circularisation des clients, lettre de confirmation de
banque, certificat de conservation des hypotheques...).

Avantages/inconvénients (limites) de I’outil

L’observation physique est bien évidemment la technique qui présente les
garanties les plus solides : il n’est rien de plus fiable que le phénomeéne
observé directement par 1’auditeur interne. Cependant cette technique d’audit
n’est pas universelle :

* elle n’est pas toujours possible (nécessité de disposer de connaissances
techniques spécifiques hors du champ de compétences de 1’auditeur, lieu de
1’observation inapproprié, période de 1’observation incompatible avec le
planning de la mission...) ;

* une observation physique faite sur un élément donné et a un instant donné ne
permet pas de généraliser le constat a toute une population.

Les rapprochements et reconstitutions
A quoi ¢a sert ?

Le rapprochement est la vérification ponctuelle et a posteriori, par d’autres
sources ou moyens, de la validité d’un fait, d’une affirmation ou d’une
déclaration. Les sources ou moyens peuvent étre a la fois de nature exogene
(confirmation écrite extérieure) ou endogene (supports d’informations dans la
chaine d’un processus). Par exemple :



— le rapprochement bancaire ;
— le rapprochement entre I’inventaire physique et I’inventaire comptable.

La reconstitution est le rétablissement d’un résultat a partir d’éléments réels et
pertinents, soit par utilisation du processus lui-méme, soit par mise en ceuvre
de processus différents mais homologues au phénomene controlé. Par
exemple :

— le processus de recrutement : 1) Besoin, 2) Recherche/sélection du candidat,
3) Contrat, 4) Intégration, 5) Versement du salaire ;

— le processus d’achat : 1) Besoin, 2) Identification/sélection du fournisseur,
3) Contrat, 4) Réception, 5) Vérification, 6) Réglement.

Quand Putilise-t-on ?

Le rapprochement est utilisé en audit de conformité, afin de vérifier un fait ou
une affirmation d’une ou plusieurs opérations. La reconstitution est utilisée en
audit d’efficacité, afin d’évaluer le fonctionnement et/ou la fiabilité d’un
systeme, d’un processus.

NB : la reconstitution peut étre utilisée pour valider un fait alors que le
rapprochement ne permet pas 1’évaluation de la fiabilité ou du fonctionnement
d’un systeme.

Comment I’utilise-t-on et qui ’utilise ?

Le rapprochement peut se faire a travers deux mécanismes :

* la concordance : soit totale et instantanée — vue d’ensemble immédiate (par
exemple, le magasinier rapproche bons de livraison et bons de réception) —,
soit progressive — donnée apres donnée (par exemple, le comptable effectue
les rapprochements bancaires) ;

* la confrontation : soit concue par 1’auditeur, soit réalisée par 1’audité, soit
fournie par un tiers.

Le rapprochement peut étre une simple observation physique.



La reconstitution consiste a refaire un processus de flux d’informations
(théoriques ou réels), afin d’obtenir un résultat attendu, dans le but de
s’assurer du bon fonctionnement et le cas échéant, de mesurer les écarts.
Ainsi, la reconstitution valide soit les flux, soit le processus, soit les faits. La
reconstitution est réalisée uniquement par 1’auditeur, sur la base d’éléments
fournis par I’audité.

Avantages/inconvénients (limites) de I’outil

Le rapprochement :

* ne nécessite aucune connaissance approfondie de 1’organisation ;
» facilite le suivi des processus ;

* est facile a mettre en place.

Néanmoins, il ne permet pas I’évaluation du fonctionnement et de la fiabilité
d’un processus, d’un systéme.

La reconstitution :

» offre une vision globale et détaillée du processus ;
« favorise la détection de toute défaillance ;

» peut valider un fait, une situation.

Toutefois, la principale limite de la reconstitution est qu’elle nécessite une
connaissance approfondie de 1’organisation.

I’interrogation des fichiers informatiques
A quoi ¢a sert ?

L’interrogation des fichiers informatiques sert a collecter des informations afin
de constituer des preuves d’audit. Ces preuves d’audit peuvent concerner :

* I’existence et I’exactitude des données ;



* I’exhaustivité de ces données ;
* leur accessibilité aux personnes concernées ;
* le respect des délais de production ;

* leur mise a jour et leur suivi.
Quand l’utilise-t-on ?

Cette technique d’audit est a retenir en priorité des lors que les informations
que I’auditeur souhaite controler sont mémorisées dans les bases
informatiques de 1’entité auditée.

Comment I’utilise-t-on et qui I’utilise ?

Concernant ces techniques d’audit assistées par ordinateur, on peut distinguer
trois principales modalités d’utilisation :

* I’équipe d’audit peut solliciter les experts des systemes d’informations (SI)
de I’entité auditée afin qu’ils réalisent les requétes informatiques nécessaires
aux controles réalisés. Cela nécessite évidemment la disponibilité des experts
SI et une bonne collaboration entre auditeurs et audités ;

* ’auditeur peut réaliser lui-méme ces requétes directement a partir des
logiciels existants dans 1’entité. Cela demande une expertise des auditeurs
dans le domaine et une bonne entente avec les audités ;

« enfin 1’équipe d’audit peut utiliser ses propres logiciels d’interrogation de
bases informatiques (de nombreux produits du marché sont disponibles) dans
la mesure ou le service d’audit en est doté. Ces logiciels récuperent les
données dans les bases informatiques de 1’entité auditée et effectuent tous les
traitements nécessaires dans le cadre d’une mission. Ils sont d’une efficacité
redoutable et ne nécessitent pas un investissement en temps trés important
pour s’y familiariser. A un degré moindre, mais pas sans intérét malgré tout,
les logiciels Excel (fonctions avancées) et de bases de données restent
également des outils de traitement des données tres intéressants en audit.

Avantages/inconvénients (limites) de 1’outil



Avantages :

 augmentation des possibilités d’analyse ;

» amélioration de la qualité des travaux réalisés ;

« application homogene des techniques et des procédures d’audit ;

* optimisation du ratio résultats/cotits, les techniques automatisées étant
réutilisables et extensibles ;

* exhaustivité des controles ;

* gain de temps considérable lors des controles ;
« transportabilité des données.

Inconvénients :

« il faut s’assurer de la fiabilité du systeme d’information afin d’avoir des
données exploitables ;

* toutes les données a controler ne sont pas nécessairement mémorisées dans
des bases de données informatisées ;

* peut nécessiter des compétences informatiques spécifiques a I’auditeur.

Pour accompagner cette démarche, de nouveaux outils se développent autour
des notions de data analytics. Pour approfondir ce sujet, le lecteur se reportera
utilement au chapitre 9.

Les sondages statistiques
A quoi ¢a sert ?

Les sondages statistiques permettent d’obtenir les preuves d’un
dysfonctionnement concernant une population nombreuse de plusieurs milliers
d’individus (la population « mére ») en observant les faits sur un sous-
ensemble réduit de cette population (I’échantillon). Dans le cadre d’une
mission d’audit (contrainte de temps), ils rendent ces controles réalisables



alors qu’un controle exhaustif serait inenvisageable car trop consommateur de
temps. Cependant, en ne controlant qu’un échantillon (quelques pourcents de
la population « mere »), les résultats d’un sondage statistique sont entachés de
deux incertitudes :

* un niveau de confiance (90 %, 95 %, 99 %), c’est-a-dire le degré de certitude
avec lequel I’auditeur annonce le résultat ;

* un intervalle de confiance, c’est-a-dire la fourchette plus ou moins large dans
laquelle se situe le résultat réel qui ne pourrait étre connu qu’a travers un
controle exhaustif.

Quatre étapes jalonnent le déroulement d’un sondage statistique.

1. Préparation : définition de la population (taille N), de ses éléments
constitutifs ou individus, du caractere a estimer et du niveau de confiance
souhaité (noté P). Le choix du niveau de confiance est lié a I’importance du
phénomene étudié (95 % niveau de confiance standard, 99 % si on souhaite
exprimer une quasi-certitude).

2. Echantillonnage : il s’agit de prélever n individus (taille de I’échantillon)
parmi N. La détermination de la taille n de 1’échantillon est soit liée au temps
que 1’auditeur peut consacrer a son sondage, soit calculée par des formules
mathématiques. Pour le tirage (prélevement des n individus), on procede soit
par tirage aléatoire (n numéros a désigner sur une plage de 1 a N), soit par
tirage systématique : on sélectionne les n individus suivant un pas (pas = N/n)
en balayant toute la population. Cependant, ce dernier principe de tirage n’est
possible que si la population est rangée suivant un mode de classement
indépendant du caractere étudié.

3. Observation : on réalise le contrdle des n individus. Par rapport aux valeurs
observées réelles : x1, x2..., xn, on en calcule la moyenne et la dispersion.

4. Extrapolation : les deux parametres calculés précédemment (moyenne et
dispersion sur 1’échantillon) nous permettent, par extrapolation mathématique,
de formuler un résultat sur la population « mére » suivant la phrase consacrée :
« Il'y a P chances sur 100 (niveau de confiance) que la vraie valeur du
caractere étudié sur la population totale soit comprise entre (valeur mini) et
(valeur maxi) (intervalle de confiance). »



Quand Putilise-t-on ?

Cette technique est plus particulierement intéressante lors de la phase de
vérification. Elle permet a 1’auditeur d’obtenir des preuves probantes qui
crédibilisent ses constats de dysfonctionnements.

Comment I’utilise-t-on et qui I’utilise ?

L’auditeur utilise cette technique pour apprécier :

* soit une problématique a caractere discontinu : en général deux réponses
(Oui/Non) ; par exemple, la facture est valide ou pas, le dossier est complet ou
pas, la procédure est respectée ou pas... Il s’agit des sondages d’estimation de
proportions ;

* soit une problématique a caractére continu : le phénomene étudié peut
prendre une infinité de valeurs ; par exemple, une valeur totale de stocks a une
date donnée, un montant de facturation sur une période définie, un montant
global du poste « clients » a une date donnée... Il s’agit des sondages
d’estimation de valeurs.

Avantages/inconvénients (limites) de I’outil

Cette technique réduit considérablement le temps, donc le cofit des
investigations, tout en apportant une valeur mathématiquement probante aux
preuves obtenues. Le niveau et I’intervalle de confiance, ainsi que la taille de
I’échantillon (directement liée au temps nécessaire au sondage) sont
mathématiquement liés. Ce lien permet d’adapter le temps que 1’auditeur
souhaite consacrer au sondage a I’importance du probleme étudié (enjeux
financiers). Cet outil est a proscrire si les éléments que souhaite controler
I’auditeur sont mémorisés dans des bases de données informatisées (systéme
informatique de I’entité auditée). Dans ce cas, des logiciels spécifiques
d’interrogation des bases de données (type ACL ou Idéa) doivent étre utilisés
car ils permettent un controle exhaustif dans des temps minimums. Pour
accompagner cette démarche, de nouveaux outils se développent autour des
notions de data mining et d’intelligence artificielle. Pour approfondir ce sujet,
le lecteur se reportera utilement au chapitre 9.



L’Essentiel

* Certains outils constituent des compléments indispensables a la
méthodologie et I’auditeur interne, en tant que professionnel, se doit de les
connaitre et de les utiliser a bon escient afin d’améliorer la qualité de ses
prestations.

* Au-dela des outils « traditionnels » (analyses, enquétes, interviews, pistes
d’audit, flow charts...) émergent ceux issus des nouvelles technologies,
développés au chapitre suivant.

L



[.es nouveaux outils
liés aux évolutions
technologiques

Chapitre
9

EXECUTIVE SUMMARY

m Dans ce chapitre, nous allons aborder les nouveaux outils mis
a la disposition des auditeurs et des entreprises grace aux
évolutions liées au numeérique, dont nous entendons de plus
en plus parler mais que les entreprises utilisent peu.

m Nous allons présenter de maniere simplifiée leurs
fonctionnements, les risques liés et les enjeux pour les
auditeurs.

m [’approche outillée de 1’audit sécurise et documente la
démarche, renforce sa tracabilité et garantit la pérennité des
faits relevés.

m Sans oublier la nécessité de maitriser I’acces a I’information
dans un contexte ou se multiplient les applications SaaS, en
particulier.

UNE APPROCHE CONTEMPORAINE
DE I’AUDIT

Les risques contemporains requierent 1’usage d’applicatifs de plus
en plus sophistiqués. Dans la premiéere partie de 1’ouvrage, nous avons



indiqué comment 1’environnement de I’audit a évolué tant en termes
d’objectifs qu’en termes de périmetre audité, nous conduisant de
I’audit des comptes vers un audit plus large des organisations et des
risques (voir chapitre 2, figure 2.1).

Vue sous 1’angle applicatif, cette évolution milite pour la mise a
disposition d’outils qui permettront d’accéder rapidement :

» aux informations propres a 1’organisation (organigrammes, gestion
des droits) ;

* aux indicateurs de performance et data portés par le SI ;

* aux risques identifiés restituables au travers de cartographies
multiaxes.

Nous avons proposé dans la deuxieme partie un cadre
méthodologique sous forme d’un processus de conduite de mission
auquel nous avons adjoint les supports et documents associés.

En termes IT, cela induit I’utilisation d’applicatifs permettant :

* de piloter et suivre la mission (workflow, Gantt, PERT, tableaux de
bord) ;

 d’accéder en temps réel aux supports documentaires,
méthodologiques et de reporting.

Enfin, dans cette troisiéme partie dédiée aux outils de 1’audit, nous
avons insisté (chapitre 8) sur la nécessité d’appréhender correctement
les données économiques et volumétriques (poids relatif et enjeux) en
s’attachant aux processus d’élaboration de ces informations
(diagramme de circulation des documents, piste d’audit, grille de
séparation des taches, fichiers informatiques...).

Il nous faut ainsi des applicatifs qui permettent :

* de visualiser les processus meétiers existant en s’assurant qu’ils
sont biens appliqués (outils de business process management et
de workflow) ;

* de visualiser les droits informatiques (cartographies applicatives).
Ces besoins exprimés peuvent étre traités en silo et pour partie par
des solutions de type :

* BPA (business process architecture ou analysis) qui sont des outils
de modélisation des processus de I’entreprise ;



IBPMS (intelligent business process management suites) et
workflow qui vont permettre d’exécuter lesdits processus ;

GRC (gestion du risque et de la conformité), qui vont servir a
cartographier les risques liés a I’organisation ;

BAM (business activity monitoring), et Bl (business intelligence
and analytics platforms) qui vont permettre en particulier de
générer des reportings et indicateurs de performances ;

GED (gestion électronique de documents) ou ECM (entreprise
content management) qui vont donner acces a la documentation
utilisée par 1’organisation.

Ces solutions sont aujourd’hui matures, mais leur orchestration en
un seul applicatif visant a couvrir les besoins du SIGR (systéme
d’information de gestion du risque) reste marginale.

Par ailleurs, les risk managers, selon la derniere étude de I’ AMRAE,
demeurent insatisfaits quant a I’interopérabilité de ces solutions avec
leurs environnements applicatifs ; 1’absence d’API (y compris web
services) a I’heure pourtant ou se développe toute une gamme de
solutions de RPA (robotic process automation) semble anachronique.

Figure 9.1 — Résultats de I’étude AMRAE

~Figure 9.1. Voir I’explication dans le texte.

Source : AMRAE, panorama, 11 édition, 2019.

C’est moins le sujet technique de 1’ API (applications programming
interface) permettant de connecter des applications entres elles qui
pose probleme, que celui de [I’identification des droits et
autorisations — qui peut, et a quel titre, accéder a telle ou telle
information ou transaction.

Ce sujet est rendu complexe par le fait que 1’architecture des droits
d’un applicatif a I’autre ne répond pas a la méme logique.

A titre d’exemple, les droits d’accés aux applications de type CRM
(customer  relationship  management) suivent une logique
géographique/territoriale, gamme de produit, type de client et fonction
hiérarchique de I’utilisateur, quand dans le méme temps son acces au
suivi des parametres de paie se contente de relever sa dépendance



hiérarchique et sa fonction ; interfacer les droits nécessiterait un
référentiel unique a défaut de nécessiter un traitement lourd de « mise
en équivalence » et de suivi.

Ce sujet d’authentification et plus largement de gestion des droits et
autorisations est central des lors que les systemes d’information sont
délégués aux métiers au détriment du SI. Il n’est pas simple a traiter
car il suppose une modélisation amont et globale des organisations
qualifiées. Il se heurte également au sujet sensible de la protection des
données qui contraint les entreprises européennes (RGPD).

Deux approchent semblent possibles :

» identification en amont des caractéristiques des acteurs, données et
flux par une indexation structurée complete et signifiante ;

« analyse a posteriori des flux et des données (big data).

La seconde approche est aujourd’hui au cceur de la transformation
digitale et 1’on voit émerger depuis quelques années une multitude
d’outil de data mining et data analytics, intelligence artificielle,
machine learning.

Le sujet est en devenir et nous vous présentons dans le paragraphe
suivant les principales innovations et tendances en la matiere.

Véritable tsunami technologique mais également économique et
sociétal, ces solutions mettant en ceuvre des algorithmes classiques en
mathématiques appliquées nécessitent une quantité de données
importante (big data) ; elles sont intrusives, a la main de 1’éditeur, le
plus souvent SaaS, et posent le probleme prégnant de la protection des
données.

C’est donc sans surprise que lI’on trouvera ces solutions le plus
souvent aupres des GAFA américains et BATX chinois qui y
consacrent des investissements colossaux, mais surtout bénéficient
d’un acces quasiment illimité et pas ou peu contraints a la donnée.



UNE APPROCHE DES RISQUES
INTEGRANT LA GESTION

DES AUTORISATIONS (DROITS,
DONNEES ET SOD)

Risk — Organization — Knowledge

La multiplication des applications digitales a été favorisée par
I’émergence en dix ans des solutions cloud (SaaS) multi-device
(mobiles, tablettes...). Leur facilité d’implémentation (pas de schéma
directeur informatique, pas d’installation lourde) a délocalisé la
décision de leur mise en ceuvre et de leur déploiement vers les
responsables métiers au détriment souvent du DSI.

Ces applications prennent en charge de plus en plus de traitements
de données. Elles peuvent étre alimentées par des collaborateurs, mais
de plus en plus se substituent aux taches de back-office avec toute une
panoplie de robots interconnectés entre eux et/ou avec les autres
applications de I’écosysteme IT de I’entreprise.

La maitrise des droits et autorisations est un risque majeur a la main
de I’auditeur quand les risques techniques (piratage, intégrité de la
donnée, etc.) incombent davantage au DSI.

La proposition apportée par la solution ROK déployée dans des
groupes internationaux multi-sites est sur ce point originale et integre
une approche a la fois organique et systémique des organisations.

Intégrant les fonctionnalités classiques de BPA, IBPMS, RPA GED,
GRC, BI, etc., en un hub collaboratif unique, 1’éditeur integre une
solution de modélisation de 1’organisation.

On va ainsi pouvoir piloter tres aisément et de facon dynamique la
gestion des autorisations applicatives en faisant évoluer manuellement
ou dynamiquement (intégration avec 1’annuaire électronique) d’un coté
’organisation (entrée, sortie, mobilité des collaborateurs ou acteurs de



I’écosysteme) et de 1’autre les activités représentées sous forme de
flow charts connectés au SI.

Des lors que cette architecture est a la main du métier, il devient aisé
a ce dernier de s’assurer que 1’acces a I’information et son traitement
sont integres avec 1’organisation mise en place.

Figure 9.2 — ROK — Monitoring des autorisations de facon integre
en fonction des mouvements dans I’organisation et/ou
des processus de I’entreprise

».Figure 9.2. Voir I’explication dans le texte.

Le fait de rassembler en une seule vue les acteurs, les activités et les
transactions informatiques va permettre d’automatiser et sécuriser a la
fois la piste d’audit, mais également de monitorer la séparation des
taches.

Les grilles réalisées plus haut vont pouvoir étre interfacées soit avec
la tache normée, soit avec la transaction informatique autorisée ; des
lors, la solution fera apparaitre a chaque modification de 1’organisation
les transactions et activités présentant un risque au regard de 1’intégrité
de la séparation des taches.

La représentation des droits et autorisations peut se faire en amont
ou en recueil des droits existants. Son monitoring peut se faire dans
chaque applicatif (ROK se contentant de représenter le résultat) ou
directement dans ROK.

Cet exemple s’inscrit dans la continuité des solutions de SIGR du
marché.

D’autre approches totalement disruptives émergent, qui s’appuient
sur 1’analyse des données ou la mise en ceuvre des principes des
mathématiques appliquées au travers de solutions d’intelligence
artificielle et de machine learning.

Les paragraphes suivants dressent un panorama de ces offres en
devenir.



LES PRATIQUES ACTUELLES
ET EVOLUTIONS LIEES AU NUMERIQUE

Afin d’analyser les pratiques actuelles et les évolutions de la
méthodologie de 1’audit liées au numérique, nous avons sollicité nos
étudiants du master « Stratégie, Gouvernance et Audit interne » de
I’TAE d’Aix-en-Provence dans le cadre de leurs travaux d’analyse et
de recherche. Nous les remercions pour leur contribution. Ils se sont
basés sur plusieurs documents récents et dossiers de presse de I’IFACI
qui font ressortir des évolutions du métier d’auditeur interne.

L’étude met en exergue l’importance pour [’audit interne de
« s’adapter aux nouvelles applications des évolutions
technologiques ». En effet, si la banalisation des nouvelles
technologies de I’information et de la communication (NTIC) au sein
des entreprises est allée de pair avec I’émergence de nouveaux risques,
comme par exemple les cyber-attaques, celle-ci a également permis le
développement de nouveaux outils tels que le data analytics, le data
mining et I’intelligence artificielle.

Tout comme les audits internes ont construit des poles de
compétences informatiques lorsque I’informatique s’est généralisée
dans les entreprises, il semble essentiel de construire des poles de
compétences liées aux usages des données et a leur traitement. Dans
un premier temps, pour s’assurer que 1’audit reste en mesure de
comprendre le fonctionnement de 1’entreprise dans laquelle il agit.
Dans un second temps, afin d’appliquer aussi a 1’audit ses outils. En
effet, avoir a disposition des outils permettant de traiter de vastes
volumes de données pour en tirer des conclusions et structurer
I’information a un intérét pratique pour 1’audit.

Des lors, comment les auditeurs analysant un processus peuvent-ils
s’assurer de la pertinence de la prise de décision par le systeme ? Il
leur sera nécessaire de pouvoir analyser le fonctionnement de
I’algorithme de décision (non seulement au niveau de sa conception



« théorique », mais encore au niveau de son implémentation dans le
systeme d’information), ceci requérant des compétences spécifiques.

Par ailleurs, si les services d’audit se doivent de disposer de
personnel formé et/ou diplomé, il est aujourd’hui nécessaire d’encadrer
la conduite d’une mission d’audit interne via un applicatif
informatique collaboratif.

I’ANALYSE DES DONNEES (DATA
ANALYTICS)

D’un point de vue tres générique, le data analytics (analyse de
données) est une science consistant a examiner des données, dans le
but de tirer des conclusions a partir de ces informations.

L’analyse de données est utilisée dans de nombreuses industries et
métiers depuis quelques années afin de permettre aux entreprises et
organisations de mieux comprendre les flux passés, de prendre de
meilleures décisions et de plus en plus pour prévoir des événements
futurs via 1’analyse de données prédictive.

Deux dimensions sont généralement prises en considération
concernant I’analyse de données :

* la donnée elle-méme (sa nature, son volume, sa présence en
entreprise et dans nos vies). La notion de donnée est considérée
ici dans un sens large. Elle ne se restreint pas par exemple aux
données d’identification ou de caractérisation des employés ou
clients, mais est complétée par des sources externes (réseaux
sociaux, bases de données publiques ou privées) aux formats tres
variés (vidéos, textes, « tweets », photos) ;

* les traitements que I’on en fait (par exemple les algorithmes qui
sont utilisés, leur complexité, leur interprétabilité).

Les sujets d’analyse de données se sont considérablement imposés
dans les débats de la vie économique et de la vie publique.

Deux tendances se sont renforcées dans la derniere décennie :



* les données sont devenues omniprésentes et archi-volumineuses
(big data ou grand volume de données) ;

* les algorithmes sont devenus de plus en plus complexes (par
exemple ceux basés sur I’analyse en réseaux de neurones) et sont
développés dans une logique « apprenante » autonome, laissant a
la machine une prérogative auparavant humaine.

Dans le prolongement de ces tendances, on constate actuellement
qu’il y a deux phases disruptives et durablement installées :

* ’exploitation systématique des données, a des fins commerciales
ou de controle ;

» ’automatisation de certaines taches humaines.

Des modes de traitement et d’utilisation de ces données se mettent
en place dans des dimensions différentes, mais dans une logique de
continuum autour d’une utilisation plus ou moins poussée de la
donnée.

Par exemple, pour simplifier il est possible de :

* décrire les données récoltées, les classer et les analyser. Cette
description peut étre plus ou moins complexe selon le nombre de
données traitées, et la complexité des traitements qui vont opérer
pour obtenir la description voulue. Ainsi, la sémantique de big
data est liée a ces processus de description, mais pour un grand
volume de données ou selon la complexité des traitements qui
vont étre nécessaires ;

» utiliser des algorithmes simples que tout un chacun peut maitriser
(ex. : « arbre de décision » dont on fixe les valeurs sur la base
d’un processus maitrisé, et qu’on cherche a répéter ou a
automatiser). C’est actuellement dans ce contexte que [’on
déploie les robots. C’est de la robotique ;

« utiliser des algorithmes simples, mais moins controlables (ex. :
Random Forest, qui sont des arbres de décision, mais moyennes,
et avec une dose de hasard dans 1’apprentissage). C’est du
machine learning ;

* enfin, dans le prolongement de la complexité, I’intelligence
artificielle utilise tous les axes, et notamment la notion
d’apprentissage.



Quels impacts a le data analytics sur les métiers de I’audit
et du controle interne ?

Le data analytics correspond a I’analyse de données brutes dans le
but d’émettre des conclusions qui sont notamment utilisées dans le
cadre de I’analyse des big data et qui correspondent a une tres grande
quantité de données stockées sur une base numeérique. Ainsi, les
départements d’audit interne sont désormais en train d’intégrer
pleinement [’utilisation de ces nouveaux outils au sein de leur
méthodologie d’audit.

Ceci se matérialise notamment en recrutant des collaborateurs ayant
de solides compétences informatiques ainsi qu’en proposant des
formations IT aux collaborateurs, afin qu’ils soient capables, d’une
part d’auditer I’utilisation de ces nouveaux outils par les opérationnels
et donc d’aider 1’organisation a en faire un usage optimal, et d’autre
part d’utiliser ces outils de data analytics durant leurs missions
d’audit.

Le data analytics ne vient pas « prendre la place » des auditeurs
mais modifie profondément leur maniere de travailler. En effet, si
auparavant 1’auditeur utilisait beaucoup la technique des sondages
statistiques afin d’obtenir, a partir d’un échantillon représentatif d’une
population globale, des conclusions extrapolables a cette population
globale, les outils de data analytics et de big data permettent a présent
de faire une analyse exhaustive de quantités de données beaucoup plus
importantes que ce que pourrait analyser manuellement une équipe
d’audit.

Ceci se traduit donc par un gain de temps pour les équipes d’audit
mais également par une meilleure qualité des travaux d’audit. En effet,
la revue exhaustive de grandes quantités d’informations permet aux
missions d’audit, interne de couvrir un plus grand champ
d’investigation et donc de venir réduire les zones de risques auxquelles
est exposée 1’organisation.

Grace au data analytics, I’audit interne devrait étre « plus efficace et

plus pertinent », car il lui sera désormais possible de réaliser des
analyses des risques avec une perspective beaucoup plus macro.



Ainsi, grace a ces nouvelles technologies, les services proposés par
I’audit interne sont donc amenés a évoluer et son role sera désormais
de plus en plus d’aider I’organisation avec des analyses qui soutiennent
I’information de prise de décision.

Trois enjeux peuvent étre considérés s’agissant du data analytics :
I’impact pour les métiers du controle, les impacts que cette évolution
apporte sur les modeles économiques et sur les processus des
entreprises dans lesquels les fonctions de controle operent.

Pour le premier enjeu — les professionnels de I’audit et du controle
interne —, I’analyse de grands volumes de données se traduit par des
opportunités de modifier les modes de travail en traitant par exemple
des tests d’efficacité des controles de facon systématique et non plus
par échantillon.

Pour le contexte de leur meétier, cela implique aussi que ces
fonctions de controle soient au fait des évolutions que 1’analyse de
données peut produire pour I’entreprise et le contexte économique
dans lequel elle opere.

En quelque sorte, 1’analyse de grands volumes de données est le
premier maillon de la digitalisation pour I’entreprise et les fonctions
d’audit et de controle. Les attentes sont différentes et variées entre les
besoins de I’opérationnel qui commence a s’investir dans la démarche,
pour ses besoins, et les besoins des fonctions de maitrise des risques
qui doivent d’une part acquérir la démarche, mais aussi avoir
I’assurance que celle développée par les opérationnels est efficace et
répond bien au besoin du dispositif de controle interne de 1’entreprise.

La qualité des données utilisées et restituées et la revue de la
démarche d’analyse développée sont ainsi des éléments des processus
a réaliser pour permettre a 1’auditeur ou au controleur interne d’utiliser
les travaux des opérationnels dans |’évaluation des dispositifs de
controle interne.

Dans une démarche basée sur I’utilisation de grands volumes de
données, avec les outils technologiques puissants qui en sont le
corollaire, on passe d’une analyse a base d’échantillons a 1’intégralité
des données et on regarde ce qui s’écarte d’une norme (jour, heure...)
selon des regles déja connues.



Les outils peuvent aussi effectuer des analyses statistiques pour
constituer une référence, identifier des transactions qui s’écartent des
cas normaux, possibles erreurs ou schémas frauduleux. On passe alors
de regles prescrites a de la recherche automatique, dans 1’objectif
d’une meilleure identification des zones de risques de I’entreprise.

L’analyse de grands volumes de données va se limiter a des
démarches machines qui vont rester simples sans couche logicielle
supplémentaire telles business intelligence, intelligence artificielle,
blockchain ou robotics. La premiere problématique concrete sur
lesquels des progres ont été faits pour aider les processus des fonctions
de contrdle est souvent le risque de fraude.

Globalement, c’est une premiere étape technologique dans la
transformation des fonctions audit et controle. Ainsi par exemple, par
rapport aux regles métiers, le seuil peut étre mis par la machine. Le
systeme peut également proposer des regles qui se rapprochent des
regles frauduleuses identifiées et on cherche alors des analogies sur les
types d’écritures par exemple ; ou encore, le systeme identifie des
corrélations entre variables et la machine va trouver des similitudes —
mais celles-ci ne sont pas forcément faciles a interpréter.

L’EXPLORATION DES DONNEES (DATA
MINING)

Le data mining se nourrit comme le data analytics de la donnée
portée par le(s) systeme(s) d’information(s) et/ou le web.

Mais au-dela de remonter I’information brute pour 1’exposer au
traitement, le data mining va intégrer les données transactionnelles, les
métadonnées et patterns applicatifs, donnant ainsi une vue organisée
des flux.

La relation opérationnelle ou fonctionnelle des données entre elles
est centrale dans cette approche, de méme que 1’indexation pertinente
de ces données (qualification, sens de la donnée).



Des algorithmes (mathématiques appliquées) vont aider a segmenter
la population globale analysée en populations homogenes autorisant la
mise en place de machine learning, par exemple.

Il n’y a pas de réelle innovation si ce n’est que 1’extraction, le
stockage (datawarehouse) et le calcul sont rendus exhaustifs et rapides
et le sondage classique obsolete.

Plus le support initial de la donnée est structuré et indexé, plus
I’information devient pertinente et utilisable ; si je sais que le produit P
fait partie de la gamme de produits G et que cette gamme est a
destination de la cible C, je commence a avoir une donnée structurée
qui va pouvoir étre exploitée.

L’auditeur trouvera la un outil intéressant lui permettant de
visualiser la normalité ou pas de transactions et comportements, ainsi
que les risques liés a la circulation de I’information entre les mains de
collaborateurs dans 1’entreprise (séparation de taches en particulier).

L’outil pourra avantageusement étre « collé » aux outils de BPM,
workflow ou RPA au sein de I’entreprise.

Si de surcroit I’annuaire électronique est accessible et renseigné,
I’information va prendre de la valeur et pouvoir étre avantageusement
exploitée par I’auditeur.

On est typiquement dans une approche organique et systémique des
organisations et des transactions, dont on trouve trace dans les travaux
d’audit, logigrammes et autorisations décrites en parties I et II.

Le data mining s’entend ainsi comme un outil prolongeant le data
analytics et ouvrant la voie au machine learning et a I’IA.

LI’INTELLIGENCE ARTIFICIELLE

L’intelligence artificielle est un terme général qui désigne les
technologies rendant les machines « intelligentes ». Les organisations
investissent dans la recherche sur I’intelligence artificielle et ses
applications pour automatiser, accroitre ou reproduire I’intelligence
humaine, c’est-a-dire les compétences analytiques et/ou la prise de
décisions humaines.



La profession d’audit interne doit étre préte a participer pleinement
aux initiatives des organisations en matiere d’intelligence artificielle. Il
existe de nombreux concepts associés a I’intelligence artificielle
comme |’apprentissage profond, 1’apprentissage automatique, la
reconnaissance d’image, le traitement du langage naturel,
I’informatique  cognitive,  1’amplification = de  I’intelligence,
I’augmentation cognitive, 1’intelligence augmentée grace aux
machines. L’intelligence artificielle, dans le sens ou nous 1’entendons
ici, englobe 1’ensemble de ces concepts.

L’intelligence artificielle est alimentée par des algorithmes, qui sont
eux-mémes alimentés par le big data. Par conséquent, avant qu’une
organisation se lance dans I’intelligence artificielle, et avant que 1’audit
interne ne puisse traiter ’intelligence artificielle, ils devraient tous
deux avoir de solides bases concernant le big data.

Le big data signifie bien plus que de grands volumes de données. Il
fait référence a des données (informations) qui atteignent un volume,
une variété, une vélocité et une variabilité si importants que les
organisations investissent dans des architectures de systeme, des outils
et des pratiques spécifiquement congus pour les gérer. Une grande
partie de ces données peut étre générée par 1’organisation elle-méme,
tandis que d’autres données peuvent étre publiques ou achetées aupres
de sources externes.

Pour faire bon usage du big data, les organisations élaborent des
algorithmes. Un algorithme est un ensemble de regles que la machine
doit suivre. Il permet a une machine de traiter rapidement de grandes
quantités de données qu’un étre humain ne pourrait raisonnablement
pas traiter ou méme comprendre.

La performance et |’exactitude des algorithmes sont essentielles.
Ces derniers sont initialement élaborés par des hommes, c’est pourquoi
leur performance peut étre affectée par les erreurs et les biais humains
(intentionnels ou non).

Des algorithmes défectueux peuvent produire des bogues
indésirables dans les opérations des organisations, voire de véritables
catastrophes. Il est largement admis que des algorithmes défectueux
sont, du moins en partie, responsables de la crise financiére mondiale
de 2008.



AUDIT INTERNE ET INTELLIGENCE
ARTIFICIELLE (IA)

L’audit interne est apte a évaluer et comprendre les risques et les
opportunités concernant la capacité d’une organisation a atteindre ses
objectifs. En tirant profit de cette expérience, il peut aider une
organisation a évaluer, comprendre et communiquer la mesure dans
laquelle I’intelligence artificielle aura un effet (négatif ou positif) sur la
capacité de cette organisation a créer de la valeur a court, moyen ou
long terme.

L’audit interne peut s’engager dans au moins cinq activités critiques
et distinctes liées a I’intelligence artificielle :

» pour toutes les organisations, 1’audit interne devrait inclure
I’intelligence artificielle dans son évaluation des risques et
envisager la possibilité de l’inclure également dans son plan
d’audit fondé sur une approche par les risques ;

» pour les organisations qui envisagent 1’intelligence artificielle,
I’audit interne devrait participer activement aux projets
d’intelligence artificielle des leurs débuts, en fournissant des
conseils et des points de vue qui contribuent a la réussite de leur
mise en ceuvre.

» Cependant, pour éviter toute atteinte percue ou réelle a son
indépendance et a son objectivité, I’audit interne ne devrait pas
étre chargé, ni étre responsable, de la mise en ceuvre des
processus, politiques ou procédures d’intelligence artificielle ;

* pour les organisations qui ont mis en ceuvre certains aspects de
I’intelligence artificielle, que ce soit dans leurs opérations (par
exemple, un fabricant qui a recours a des robots sur une chaine de
production), ou dans un produit ou service (par exemple, un
détaillant qui personnalise les offres de produits en se basant sur
I’historique des achats), I’audit interne devrait fournir une
assurance sur la gestion des risques liés a la fiabilité des



algorithmes sous-jacents et des données sur lesquelles reposent
les algorithmes ;

* I’audit interne doit s’assurer que les questions éthiques et morales
qui peuvent entourer 1’utilisation de I’intelligence artificielle par
|’organisation sont traitées ;

« comme pour l’utilisation de tout autre systeme majeur, les
structures de gouvernance appropriées doivent étre mises en place
et I’audit interne peut donner une assurance dans ce domaine.

Indépendamment des activités spécifiques effectuées, 1’audit interne
est bien placé pour jouer un role clé dans les activités entreprises par
’organisation dans le domaine de I’intelligence artificielle.

L’audit interne :

» comprend les objectifs stratégiques de 1’organisation et les
processus mis en ceuvre pour atteindre ces objectifs ;

* est en mesure d’évaluer si les activités d’intelligence artificielle
réalisent leurs objectifs ;

* peut fournir une assurance interne sur les activités de management
des risques de la direction générale pertinentes au regard des
risques de I’intelligence artificielle ;

» est percu comme un conseiller de confiance pouvant soutenir
I’adoption de [I’intelligence artificielle pour améliorer les
processus de 1’organisation ou 1’offre de produits et de services.

L’audit interne devrait aborder !’intelligence artificielle comme il
traite les autres domaines, c’est-a-dire avec une approche systématique
et méthodique afin d’évaluer et d’améliorer I’efficacité des processus
de management des risques, de controle et de gouvernance liés a
I’intelligence artificielle.

I’APPORT D’UNE SOLUTION DE TYPE
HUB COLLABORATIF POUR PILOTER
UN AUDIT INTERNE



Les points abordés ci-avant ont traité de 1’impact des technologies
de I’informatique sur le traitement des données utiles a la réalisation
d’un audit.

Un autre challenge consiste a traiter dans un seul applicatif les
problématiques de gestion des risques de facon integre avec
’organisation, tout en optimisant la mission d’audit qui pourra
s’appuyer sur une connaissance capitalisée.

La solution vers laquelle doivent s’orienter les services d’audit doit
permettre de respecter les objectifs suivants :

» garantir dynamiquement la cohérence et I’intégrité entre la
cartographie des risques, la doctrine et 1’organisation de
’entreprise ;

« permettre la mise en ceuvre de self audit on demand ;

» mettre en place de facon personnalisée la démarche de 1’auditeur
tout en lui donnant un acces permanent et en temps réel aux
informations dont il a besoin (cartographie des risques, self
assessment, GED) ;

« garantir 1’intégrité entre le travail de I’auditeur et 1’organisation de
’entreprise ;

* intégrer les données quantitatives véhiculées par 1’ensemble du
systeme d’information propre a 1’organisation ;

* prendre en compte les risques liés au développement durable.

Figure 9.3 — Le casse-téte de ’'IT
~.Figure 9.3. Voir ’explication dans le texte.

L’apport d’une solution de type hub digital collaboratif va non
seulement optimiser la démarche (gain de temps et sécurisation), mais
également permettre 1’acces a toute I’information dématérialisée
existante dans 1’entreprise, agir sur 1’organisation, diffuser la bonne
pratique résultante et mesurer la performance qui en découle.

L’agrégation automatisée de toutes ces données dans le but de servir
le contréle interne n’est pas une option mais une nécessité. Entreprises
et éditeurs ne s’y trompent pas. Il faut étre a méme de modéliser voire



d’automatiser les organisations que l’on controle. Il est nécessaire
d’intégrer le référentiel de risques a la démarche de 1’auditeur et de
s’assurer que 1’un comme I’autre sont cohérents avec la (les) norme(s)
et en lien direct avec I’entité modélisée.

Mais il faut également capitaliser les savoirs et les compétences,
s’assurer que le retour d’expérience soit pris en compte et partagé. La
démarche se doit d’étre collaborative.

Focus

L’informatique n’invente rien, mais permet la standardisation des supports et de la
méthodologie, 1’automatisation des taches, leur suivi, la collecte rapide des informations
et la restitution sous forme de reporting.

La méthodologie « Risk Organization Knowledge » que nous avons exposée dans les
précédentes éditions de 2010 et 2014 s’inscrit dans cette logique. Pour en savoir plus,
visitez le site ROK solution sur http:www.audit-interne-referentiels-risques.com et
https://www.rok-solution.fr

I’Essentiel

* Data analytics, data mining, intelligence artificielle...

* Tant de nouvelles technologies qui vont changer notre quotidien ainsi que la maniére
dont les entreprises interagissent avec leurs parties prenantes. Ces nouvelles
technologies représentent de nouvelles opportunités ainsi que de nouveaux risques :
la maitrise de qui fait quoi et d’une facon plus large des droits informatiques.

» Néanmoins, ces nouvelles techniques sont peu connues et encore mal maitrisées par
les auditeurs.


https://www.rok-solution.fr/
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Chapitre  Les tableaux
10 des risques

EXECUTIVE SUMMARY

®m Nous avons souhaité présenter des exemples de référentiels
de risques qui pourront guider 1’auditeur interne lors de
I’élaboration des tableaux des risques dans le cadre de sa
mission.

W Le paragraphe « L’élaboration d’un tableau des risques » au
chapitre 6 détaille la démarche de construction de ce
document lors de la phase de préparation de la mission.

m Les référentiels présentés ici sont conformes a ce modele.

LA STRUCTURATION ET LE MODE
D’UTILISATION DES REFERENTIELS

Structuration des référentiels

Nous avons distingué deux approches dans I’utilisation de ces
référentiels : 1’approche globale et 1’approche détaillée par processus
ou domaines de gestion. Sans étre exhaustifs et par rapport aux trois
domaines d’intervention de I’audit interne, I’approche globale pourrait
s’apparenter au regard que doit porter 1’auditeur aux dimensions



« gouvernement d’entreprise » et « management des risques » et
I’approche détaillée a celle des « processus de controle interne ».

Avis d’expert

Sophie BARANGER - rapporteur du groupe de travail
AMEF sur le dispositif de gestion des risques et du controle
interne, rédactrice de la préface de la premieére édition

de cet ouvrage.

S’appuyant sur de nombreux retours d’expérience, ce recueil propose des référentiels de
risques de plusieurs grandes fonctions des organisations telles que la direction générale
ou la finance. Ces référentiels répertorient les bonnes pratiques de contrdle interne
communément admises et constituent une source d’inspiration utile aux organisations,
petites ou grandes, cotées ou non, publiques ou privées, qui cherchent a améliorer leurs
processus de gouvernance, de maitrise des risques et de contr6le interne.

Approche globale

Ce référentiel permet a 1’auditeur d’appréhender la dimension
controle au niveau général d’une entité (filiale, agence, usine,
service...) ; en fait au niveau d’un centre de responsabilité qui :

* a des objectifs a atteindre qui lui sont fixés par ailleurs ;

* dispose d’une organisation (moyens humains, matériels, systéeme
d’information...) ;

* doit assurer un reporting aupres de son instance de tutelle.

Ce référentiel n’integre donc pas les problématiques de contréle
interne spécifiques aux étapes jalonnant un processus opérationnel
particulier. Ce second éclairage est abordé dans 1’approche détaillée
présentée ci-apres. Cependant, les problématiques de controle abordées
dans 1’approche globale concernent également les quinze processus
et/ou domaines présentés ultérieurement. Afin de ne pas répéter ces
thématiques pour chaque processus, nous avons opté pour un
regroupement dans un seul référentiel utilisable tel quel, quel que soit
le processus audité.

Nous avons choisi un découpage du référentiel (colonne de gauche)
calqué sur le modele de controle interne dit « Référentiel AMF ». Ce
choix nous a paru s’imposer du fait de son origine et donc de sa



légitimité francaise. Néanmoins, pour ne pas se priver d’une utilisation
de cet outil dans une organisation s’inspirant du COSO en matiere de
contréle interne, la correspondance entre ces deux modeles est chaque
fois précisée.

Approche détaillée par processus ou domaines de gestion

Nous avons ici une série de quinze référentiels de risques, un pour
chaque principal processus ou domaine de gestion traditionnellement
rencontré dans toute organisation.

Ces référentiels détaillent, pour chaque étape qui jalonne un
processus ou pour chaque sous-domaine d’un domaine de gestion, la
dimension « activités de controle » commune aux deux modeéles
COSO et AMF.

Il s’agit des items suivants :

* management — direction générale ;
* gestion des ressources humaines ;
» finance — comptabilité ;

* juridique — fiscal ;

* controle de gestion — reporting ;

* systemes d’information ;

* recherche et développement ;

* marketing ;

* achats ;

* gestion des stocks ;

* production ;

» commercial ;

* service apres-vente ;

* logistique ;

* qualité — sécurité — environnement.

L’auditeur interne aura donc le choix d’utiliser tout ou partie de ces
quinze référentiels en fonction du cas de figure qu’il aura a traiter.

Nous nous sommes placés dans le cas d’une entreprise
manufacturiere dans toute sa complexité afin de couvrir le champ le



plus large possible. Nous n’avons pas souhaité intégrer, par souci de
simplification et de généralisation, les spécificités sectorielles comme
celles du monde bancaire ou des assurances ou tout autre secteur
ayant, de par ses activités ou ses spécificités en matiere de controle
interne, des différences trop marquées.

Enfin, ces quinze référentiels constituent un ensemble a part entiere
et ont été élaborés, notamment au niveau du degré de détail retenu
pour le découpage de chaque processus, en tenant compte des
contraintes de temps d’une mission. Ils peuvent donc étre tous
déployés dans le cadre d’une seule et méme mission d’audit. En
d’autres termes, cette bibliotheque de référentiels a été concgue pour
une mission d’audit dit « de filiales », « état des lieux » ou encore
« full audit », durant laquelle tous les processus de I’entité concernée
sont audités. Pour une mission d’audit thématique qui porterait sur un
seul de ces quinze processus, les documents présentés dans notre
ouvrage nécessiteraient évidemment une réflexion complémentaire
afin de détailler les étapes jalonnant le processus.

Mode d’utilisation des référentiels

Les deux approches (« globale » et « détaillée ») ne s’excluent pas
I’une I’autre mais se completent. Les référentiels proposés ici sont une
base de travail pour I’auditeur interne.

Ils n’ont pas la prétention, malgré une volonté de précision et
d’exhaustivité, de couvrir toutes les complexités et spécificités de
toutes les organisations existantes.

En d’autres termes, 1’auditeur devra a partir de ces documents :
* les compléter afin de tenir compte du contexte audité ;

* les enrichir, mission apres mission, en fonction de 1’expérience
acquise, pour qu’ils constituent et conservent le savoir-faire du
service d’audit interne ;

* et avant tout les confronter a la réalité de leur mise en ceuvre.
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APPROCHE PAR PROCESSUS
OU DOMAINES DE GESTION

* management — direction générale p. 241
* gestion des ressources humaines p. 244
» finance — comptabilité p. 251

* juridique — fiscal p. 259

* controle de gestion — reporting _p. 266

» systemes d’information _p. 274

* recherche et développement _p. 279

* marketing p. 283

* achats p.291

* gestion des stocks p. 297

« production et services connexes p. 302
» commercial p.314

* service apres-vente p. 328

* logistique p. 334

* qualité — sécurité — environnement p. 342

Rappel : D’ensemble des référentiels présentés illustrent la
dimension « activités de controles » commune aux deux modeles
COSO et « AMF ».

Ils doivent étre considérés comme le fruit d’un travail de recherche
universitaire et nécessitent une adaptation au contexte de chaque
organisation auditée. Ces exemples de référentiels de risques pourront
guider I’auditeur interne lors de 1’élaboration des tableaux des risques,
dans le cadre de leur mission globale d’« audit de filiales ».
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I’Essentiel

» Les référentiels de risques constituent un véritable cadre de référence dans le
déroulement d’une mission d’audit.

* Qu’ils soient établis en phase de préparation d’une nouvelle thématique a auditer ou
répertoriés dans une bibliothéque de référentiels existants, ils représentent une
garantie quant a I’exhaustivité des différents themes a auditer, au degré de détail
approprié des investigations a mener ou encore a I’achévement de la mission dans
les délais prévus.



Chapitre  Illustrations
11 et cas pratiques

EXECUTIVE SUMMARY

®m Nous proposons un quiz et une grille d’autodiagnostic de la
méthodologie présentée dans ce livre en rapport avec celle
appliquée au sein de votre organisation afin d’y noter les
convergences et différences et chercher des pistes de
réflexion et/ou d’amélioration.

m Le référentiel COSO 2013, dit COSO « controle interne »,
est composé de cing composantes et décliné en dix-sept
principes. Nous avons souhaité, pour chacun de ces
principes, donner des illustrations montrant comment les
entreprises nationales ou internationales communiquent a ce
niveau sur leur site Internet.

®m Enfin, nous présentons en fin d’ouvrage une étude de cas
permettant de s’entrainer a identifier des risques, produire
des FAR (fiches d’audit et de recommandations) et visualiser
un rapport d’audit.

QUIZ

Revision des connaissances — Enonceé




Vous souhaitez évaluer vos connaissances a I’issue de la lecture de
cette nouvelle édition de 1’ouvrage ? Nous vous proposons une série de
questions puis un corrigé type. Pour mémoire, des vidéos de synthese
de la méthodologie d’audit sont disponibles sur le site Internet

suivant : http://www.audit-interne-referentiels-risques.fr.

Définition de I’audit interne

La définition francaise de 1’audit interne (IFACI) remonte au 21
mars 2000.

En relisant cette définition, quels sont les mots clés qui vous
viennent a I’esprit lorsqu’on parle d’audit interne ?

Le concept de risque

Il est indiqué dans 1’ouvrage que le « risque » est un concept
signifiant la possibilité que la combinaison d’un événement et d’un
mode de fonctionnement inapproprié empéche 1’atteinte d’un objectif.

En regard des trois constituants d’un risque évoqués ci-dessus,
quelles sont les mesures palliatives qui constituent des éléments du
dispositif de contréle interne a mettre en place ?

Le controle interne

Le référentiel COSO 1 (1992) se présentant sous forme d’une
pyramide a été actualisé en 2013 sous la forme d’un cube, avec
I’appellation de COSO « controle interne ». Il est composé de cing
composantes et décliné en dix-sept principes complétés par des points
d’attention et des illustrations.

Quels sont les cing composantes du référentiel et les dix-sept
principes attachés ?

Evaluez votre méthodologie d’audit

Notez les convergences et différences entre les méthodologies
d’audit interne employées dans les entreprises que vous connaissez et
celle proposée dans cet ouvrage.

~.Illustration


http://www.audit-interne-referentiels-risques.fr/

D’autres themes du quiz sont a retrouver en ligne :
www.audit-interne-referentiels-risques.fr.

Révision des connaissances — Corrigeée

Définition de I’audit interne

* Activité

* Indépendante et objective/impartiale

* Valeur ajoutée

* Assurance et conseils

* Aide a atteindre objectifs

» Approche systématique et méthodique
« Evaluation et amélioration

* Processus de management des risques, de controle et de
gouvernement d’entreprise

Le concept de risque

w-Ilustration

Le controle interne

Le référentiel COSO 2013 dit COSO « contréle interne » est
composé de cing composantes et décliné en dix-sept principes. Vous
trouverez plus bas, pour chacun de ces principes, des illustrations
montrant comment les entreprises nationales ouinternationales
communiquent a ce niveau sur leur site Internet.

Tableau 11.1

l_Tllustration. Voir I’explication dans le texte.


http://www.audit-interne-referentiels-risques.fr/

ILLUSTRATIONS DES 17 PRINCIPES
DU COSO

P1 I’organisation démontre son engagement en faveur
de I’intégrité et des valeurs éthiques

Le groupe EDF promeut la culture d’intégrité et applique la
tolérance zéro en matiere de fraude et de corruption. Une conduite
éthique et conforme aux lois est la regle absolue pour tous les salariés
du groupe, a tous les niveaux de 1’entreprise, sans exception.

».Illustration

Les documents de référence reposent sur trois textes normatifs que
sont :

* la politique d’éthique et de conformité du groupe qui recense les
programmes de conformité de I’entreprise ainsi que les
principales regles que les dirigeants doivent impérativement
connaitre, respecter et faire respecter dans leurs entités, en stricte
adéquation avec les risques de ces entités ;

» la charte d’éthique du groupe construite autour des trois valeurs du
groupe (respect, solidarité, responsabilité), qui place les exigences
éthiques au cceur de la responsabilité de I’entreprise et promeut
les comportements éthiques au sein du collectif de travail ;

* le « code de conduite », document de référence en matiere de
prévention de la corruption qui s’applique a tous les salariés du
groupe et constitue un des piliers du programme de conformité
relatif a 1I’application de la loi Sapin 2.



Figures 11.2 et 11.3
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P2 Le conseil d’administration fait preuve d’indépendance
vis-a-vis du management et surveille la mise en place
et le bon fonctionnement du systéme de controle interne

« Un administrateur est indépendant lorsqu’il n’entretient aucune
relation de quelque nature que ce soit avec la société, son groupe ou sa
direction, qui puisse compromettre |’exercice de sa liberté de
jugement. Ainsi, par administrateur indépendant, il faut entendre non
pas seulement administrateur non-exécutif, c’est-a-dire n’exercant pas
de fonctions de direction de la société ou de son groupe, mais encore
dépourvu de liens d’intérét particulier (actionnaire significatif, salarié,
autre) avec ceux-ci.

Pour une bonne pratique de gouvernement d’entreprise, le conseil
procede a 1’évaluation de sa capacité a répondre aux attentes des
actionnaires qui lui ont donné mandat d’administrer la société, en
passant en revue périodiquement sa composition, son organisation et
son fonctionnement (ce qui implique une méme revue des comités du
conseil).

La loi a consacré le principe selon lequel le président ou le directeur
général est tenu de communiquer a chaque administrateur tous les
documents et informations nécessaires a l’accomplissement de sa
mission. Les modalités d’exercice de ce droit de communication et les
obligations de confidentialité qui lui sont attachées doivent étre
précisées par le reglement intérieur du conseil d’administration auquel
revient, le cas échéant, le soin d’apprécier le caractere utile des
documents demandés.

L’une des conditions majeures de la nomination d’un administrateur
est sa compétence, mais il ne peut étre attendu a priori de tout
administrateur une connaissance précise de 1’organisation de
I’entreprise et de ses activités. Chaque administrateur doit donc
bénéficier, s’il le juge nécessaire, d’une formation complémentaire sur
les spécificités de I’entreprise, ses métiers et son secteur d’activité. »
Code AFEP MEDEF.

Voici I’exemple d’Orange : document d’enregistrement universel
2019.



Figure 11.4

~ Figure 11.4. Voir I’explication dans le texte.

P3 La direction, agissant sous la surveillance du conseil
d’administration, définit les structures, les rattachements,
ainsi que les pouvoirs et les responsabilités appropriés
pour atteindre les objectifs

Figure 11.5

~ Figure 11.5. Voir I’explication dans le texte.

P4 I’organisation démontre son engagement a attirer,
former et fidéliser des collaborateurs compétents
conformément aux objectifs

Figure 11.6
~.Figure 11.6. Voir I’explication dans le texte.
P5 L’organisation instaure pour chacun un devoir

de rendre compte de ses responsabilités en matiere
de controle interne

Objectif chez LVMH : vérifier si le devoir de chacun de rendre
compte de ses responsabilités en matiere de controle interne est bien
respecte.

* Rapport du président du CA sur le contrdle interne.

* Le groupe explique que son référentiel est établi en cohérence avec
le référentiel COSO.

» Mise en évidence dans les composantes du controle interne d’« un
systeme d’information et de communication permettant I’exercice
efficace des responsabilités ».



* Afin de communiquer en interne, LVMH a mis en place un intranet
utilisé pour de multiples informations. L’une d’entre elles consiste
en la diffusion des principes et bonnes pratiques de controle
interne.

Figure 11.7
~.Figure 11.7. Voir I’explication dans le texte.
P6 L’organisation spécifie les objectifs de facon

suffisamment claire pour permettre I’identification
et ’évaluation des risques associés aux objectifs

Figure 11.8

~Figure 11.8. Voir I’explication dans le texte.

P7 L’organisation identifie les risques associés

a la réalisation de ses objectifs dans I’ensemble

de son périmétre de responsabilité et elle procede a leur
analyse de facon a déterminer les modalités de gestion
des risques appropriées

Figure 11.9
~.Figure 11.9. Voir I’explication dans le texte.
P8 L’organisation intégre le risque de fraude dans

son évaluation des risques susceptibles de compromettre
la réalisation des objectifs

Figure 11.10

~Figure 11.10. Voir I’explication dans le texte.



Chez Schneider Electric, uncomité des fraudes définit la politique de
lutte contre la fraude ainsi que le processus de déclaration et de
traitement des fraudes et soupcons de fraude. Il est composé du
directeur juridique et responsable de la conformité, du directeur de la
stireté mondiale et du directeur de I’audit interne et des controles
internes ; il se réunit a une fréquence mensuelle et selon les besoins. Il
traite également les cas de fraude, de corruption, de conflit d’intéréts,
de violation de procédure, de vol et les cas connexes.

Les investigations sont décidées par le comité des fraudes et pilotées
en fonction de I’importance du sujet et du niveau hiérarchique
potentiellement impliqué. Le comité s’assure également de la mise en
place du plan d’actions, de la sanction appropriée ainsi que du retour
d’expérience pour chaque fraude avérée. Un reporting est établi et mis
a jour régulierement a cet effet. Une synthese annuelle est présentée au
comité d’audit.

La direction de la streté est également directement impliquée dans
la lutte contre la fraude interne (pilotage et réalisation d’investigations
internes). Elle s’est dotée en 2013 d’un « bureau des recherches de
Schneider Electric », chargé de la conduite des investigations (fraudes
internes et externes) qui apporte son soutien aux investigateurs
internes. Elle définit par ailleurs les méthodologies et procédures a
suivre pour mener a bien les investigations, dans le respect de la loi et
aux fins de réunir efficacement des preuves.

P9 I’organisation identifie et évalue les changements
qui pourraient avoir un impact significatif sur le systéme
de controle interne

Les dispositifs de protections des données d’Amazon ont été
modifiés suite a la promulgation du Reglement général sur la
protection des données (RGPD).

Figure 11.11

~Figure 11.11. Voir I’explication dans le texte.



P10 I’organisation sélectionne et développe les activités
de controle qui contribuent a ramener a des niveaux
acceptables les risques associés a la réalisation

des objectifs

Le groupe Renault organise ses activités de controle regroupées
dans le CARE. Ces derniéres sont reparties en trois niveaux allant des
opérationnels au service d’audit interne.

Figure 11.12
~.Figure 11.12. Voir I’explication dans le texte.
P11 L’organisation sélectionne et développe des activités

de controle général en matiére de systeme d’information
pour faciliter la réalisation des objectifs

La direction des systemes d’information du groupe Lagardere met
en place des controles concus pour :

* identifier et minimiser les risques (intrusions, interruption des
services) ;

 participer a I’actualisation de 1’organisation et de la sécurité
générale des SI ;

» aider au développement de son réseau de communication a
I’international.

Ces informations sont tirées du chapitre 7 du document de
référence 2018, « Informations concernant 1’organisation de la Société
et du Groupe ».

Figure 11.13

~.Figure 11.13. Voir I’explication dans le texte.

P12 I’organisation met en place les activités de controle
par le biais de directives qui précisent les objectifs



poursuivis et de procédures qui mettent en ceuvre
ces directives

Safran a mis en place un référentiel de procédures pour s’assurer de
la qualité et de la fiabilité des informations utilisées.

Figure 11.14

~Figure 11.14. Voir I’explication dans le texte.

P13 I’organisation obtient ou géneére puis utilise

des informations pertinentes et de qualité pour faciliter
le fonctionnement des autres composantes du controle
interne

PSA Groupe a mis en place un systeme de reporting RSE segmenté
par secteur d’activité permettant d’avoir des informations organisées et
pertinentes.

Figure 11.15

~.Figure 11.15. Voir I’explication dans le texte.

P14 I’organisation communique en interne

les informations nécessaires au bon fonctionnement

des autres composantes du controle interne, notamment
en ce qui concerne les objectifs et les responsabilités
associés au controle interne

Carrefour Connect est I’intranet du groupe Carrefour. Cette
plateforme interne collaborative connecte pres de
400 000 collaborateurs a travers le monde avec la volonté de les faire
participer au quotidien a I’actualité du groupe.

Les collaborateurs ont acces :

* aux actualités du groupe mais eégalement du pays et du métier qui

les concernent ;



« aux informations RH qui les concernent ;
* aux outils collaboratifs ;
* aux applications professionnelles utilisées au quotidien.

https://vimeo.com/250113533

Figure 11.16
l~.Figure 11.16. Voir I’explication dans le texte.

De son coOté, la Banque de France a mis en place un systeme d’intra-
messagerie instantané permettant a 1’ensemble de ses agents de
communiquer et de faire circuler I’information sur les dossiers de
cotation des entreprises. Le but de ce dispositif est d’uniformiser
I’information au niveau de I’ensemble des succursales de la France.

Figure 11.17
lw.Figure 11.17. Voir I’explication dans le texte.
P15 L’organisation communique avec les tiers au sujet

des facteurs qui affectent le bon fonctionnement des autres
composantes du controle interne

Sur son site Internet, le groupe Atos met a disposition de ses
partenaires externes une base riche en informations, communiqués,
rapports et présentations financieres.

Figure 11.18
l~.Figure 11.18. Voir I’explication dans le texte.
P16 L’organisation sélectionne, met au point et réalise
des évaluations continues et/ou ponctuelles afin de vérifier

si les composantes du controle interne sont bien mises
en place et fonctionnent



https://vimeo.com/250113533

Chez Airbus, I’audit interne réalise des évaluations continues et
ponctuelles (notamment annuelles).

Controle continu :

» procédures standardisées basées sur les exigences des référentiels
appliquées systématiquement pour chaque audit ;

* recommandations sur la gestion de risque avec catégorisation
systématique de chaque audit par rapport au processus couvert par
I’ERM ;

suivi des actions et de la cloture des actions d’audits précédents, y
compris celles liées a la gestion des risques (suivi basé a son tour
sur la carte de couverture de I’audit et plan d’audit élaborés par
rapport au risque) ;

* cycle d’audit pluriannuel basé sur les risques (partie d’un
processus de planification de I’audit) ;

 coopération avec les auditeurs externes et la deuxieme ligne de
défense (échange de rapports, briefings trimestriels).

Controle annuel :

« audits dédiés et cycle des années précédentes ;

« analyse de la base de données des risques ;

* évaluation de la contribution de la deuxieme ligne de défense.

Figure 11.19
».Figure 11.19. Voir I’explication dans le texte.
P17 L’organisation évalue et communique les faiblesses
de controle interne en temps voulu aux responsables

des mesures correctrices, notamment a la direction
générale et au conseil d’administration

Principales missions : formulation de proposition au conseil
d’administration en rapport avec les dirigeants (recommandation,
composition, nomination, rémunération, jetons de présence...).



Figure 11.20
»_Figure 11.20. Voir ’explication dans le texte.

Au sein d’AXA, le comité d’audit est chargé d’évaluer et
d’améliorer la qualité du reporting et de 1’efficacité du contréle interne
et le comité de rémunération veille aux bonnes pratiques de
gouvernance et aux choix adaptés des dirigeants.

Figure 11.21

».Figure 11.21. Voir ’explication dans le texte.

ETUDE DE CAS : SOCIETE H.A.l

* Introduction aux faiblesses d’organisation et de controle interne
 Entrainement a I’application de la méthodologie d’audit interne
— Analyse des risques apparents — Réflexion

— Nature des risques — Forces/Faiblesses

— Vérifications — Nature des dysfonctionnements

SOCIETE H.A.

La société H.A., au chiffre d’affaires de 200 millions d’euros, élabore et vend des produits
destinés a I’industrie. Son siege social est situé a Paris. Elle possede trois usines en Ile-de-
France qui emploient chacune 200 personnes.

Le siége s’occupe de tous les aspects financiers et administratifs (gestion de la trésorerie,
paie, comptabilité...).

Les directeurs d’usine sont responsables du suivi et de la planification de la production.

A. PHASE D’ETUDE

Les interviews menées pendant la phase d’étude nous ont permis de réunir les informations
suivantes sur les différents cycles de la société H.A.

1) Approvisionnement des stocks de matiéres premieéres

Le réapprovisionnement des stocks est effectué au fur et a mesure de la réception des
commandes clients envoyées par le siége. Il est décidé par les directeurs d’usine en fonction
de leur stock disponible.



Afin de répondre rapidement a la demande, les commandes sont passées directement aux
fournisseurs habituels. Un double est alors transmis au siége qui est ainsi informé des
achats engagés par les usines.

Données chiffrées :

|» Hlustration

|» Hlustration

2) Réception des matiéres premieéres

Les matieres premiéres sont recues dans les usines par les magasiniers qui les rangent
directement en stock et enregistrent les mouvements sur les fiches de stock d’aprés les bons
de livraison remis par les fournisseurs.

Les factures sont adressées par les fournisseurs au siége parisien. Elles y sont toutes
systématiquement classées avec les bons de commande correspondants.

L’établissement des chéques de réglement des fournisseurs est effectué par un comptable du
siege aux conditions indiquées sur la facture, aprés comparaison entre le double de la
commande, recu de 1’usine et la facture (type, quantités et prix).

3) Signature du titre de paiement

Ces cheques ou les ordres de virement sont alors transmis au directeur général pour
signature puis envoyés aux fournisseurs par le comptable.

4) Acquisitions d’immobilisations
Tout investissement fait 1’objet d’une demande d’acquisition qui doit étre approuvée par le
directeur de [’usine. Aprés approbation, la commande est effectuée. Les services

comptables du siége recoivent alors une copie de la demande approuvée et un double de la
commande. Ces documents sont transmis au trésorier du siege.

La facture du fournisseur parvient directement au service comptable du siége, qui enregistre
I’immobilisation dans le journal et dans le registre des immobilisations. Le comptable
rapproche ensuite la facture avec le bon de commande et avec la demande approuvée. Le
directeur signe la traite apreés vérification de ces trois documents.

Travail a faire : sur la base des informations recueillies sur la
société H.A., identifier les faiblesses de I’organisation et déterminer les
risques de controle interne qui leurs sont liés.

B. PHASE DE VERIFICATION

Les faiblesses de contr6le interne relevées lors de la phase d’étude nous ont amenés a faire
effectuer des tests.

Testa: (cf. A.1)
Travail effectué :
Sélection de 10 fournisseurs par usine.

Comparaison des conditions de paiement accordées par les fournisseurs a la société H.A.
avec celles du secteur.



Résultats :

Dans tous les cas, des conditions de paiement moins favorables sont accordées a la société
H.A. par rapport a la moyenne du secteur.

Des conditions de paiement différentes sont accordées par le méme fournisseur (société
FOUR) aux usines 1 et 3.

Test b : (cf. A.2.)
Travail effectué :

Sélection de 30 factures recues en janvier, février et mars, et rapprochement avec les bons
de commande et les bons de réception correspondants.

Résultats :
10 factures ont été payées alors que la marchandise n’était pas encore regue.

5 factures ont été payées alors que la marchandise recue n’était pas conforme a la
commande (quantité ou qualité).

Dans deux cas, le fournisseur refuse d’accorder un avoir.
Test c : (cf. A.3.)
Travail effectué :

Sélection de 30 décaissements de montants significatifs dans le journal de banque du mois
de mai.

Retour aux piéces justificatives de ces décaissements (bons de commande, bons de
réception et factures).

Résultats :

Les piéces justificatives n’ont pu étre retrouvées pour cinq d’entre eux.
Une facture a été payée deux fois.

Testd : (cf. A.4.)

Travail effectué :

Analyse des dossiers d’investissements réalisés sur 1’année.

Résultats :

Aucun appel d’offres formalisé n’a été effectué.

Aucune recherche de modes de financement appropriés n’a été entreprise.
Le paiement d’une immobilisation a été réalisé alors qu’elle n’a pas encore été livrée a
I’usine.

Le paiement d’une immobilisation a été réalisé alors que des problémes techniques sont
rencontrés pour son installation.

Travail a faire : sur la base des informations recueillies durant la
phase d’étude et des résultats des tests de contrdle interne, rédiger les
fiches d’audit et de recommandations (FAR) correspondant aux
anomalies décelées.



Fiche d’audit et de recommandations (FAR)

FAR N°...

Probléme : [Il résume le dysfonctionnement de facon synthétique, autonome et
percutante. ]

Constats : [Ce sont les anomalies constatées lors des tests ou relevées lors des
interviews.]

Constats : [Ce sont les anomalies constatées lors des tests ou relevées lors des
interviews.]

Conséquences : [Ce sont les risques supportés par la société ou les incidences
constatées lors de la réalisation des tests.]

Solution proposée : [Elle doit étre efficace (réponse au probléme) et adressée (fonction
chargée de sa mise en oeuvre).]

Corrigé

X.Y.Z. Holding NOTE INTERNE
Direction : Date

Service : Référence
Emetteur :

Veuillez trouver, ci-joint, notre rapport d’audit global de la Société
H.A.

La mission d’audit a été effectuée par M. Ch. DEMISS, chef de
mission, et Mmes A. TRICE et O. DITOSSI, auditeurs.

Selon le temps qu’il veut consacrer a ce rapport, le lecteur lira :

* le résumé : ’essentiel y est dit, sans démonstration, pour les
lecteurs qui veulent en étre informés sans avoir a régler les
problémes ;

* ou I’ensemble du rapport en commencant par le résumé qui donne
les lignes directrices ; le rapport détaillé, qui couvre quelques
points supplémentaires, fournit les éléments et les modes de
réflexion que 1’audit interne a utilisés et veut partager avec les
audités et la Direction.



Les constats et recommandations développés dans ce rapport ont été
validés lors d’une réunion effectuée le 10 mars 2020.

Je prie les destinataires des recommandations de bien vouloir
m’adresser leurs plans d’actions pour le 31 mars 2020, sur le
formulaire ci-joint, conformément au processus décrit au verso.

0. SCAR
Directeur de I’ Audit Interne
DESTINATAIRES :
Copie :

IMPORTANT

Ce document est un rapport d’audit.

Il est recommandé de ne pas étendre sa diffusion au-dela de la liste
prévue :

« il contient des informations confidentielles ;
* son style peut surprendre un lecteur non averti.

Un rapport d’audit choque : il analyse une situation, mais, comme
un devis de réparation, il met 1’accent sur les dysfonctionnements pour
faire développer des actions de progres.

« Au moins une page sur ce qui ne va pas, au plus une ligne sur ce
qui va. »

Il contient des recommandations. Une recommandation n’est pas
une critique, elle n’implique pas de faute : c’est une solution proposée
au responsable habilité a mener 1’action. Il est en charge de développer
et mettre en place une solution au probleme soulevé : celle proposée
ou une meilleure.

A réception des formulaires de réponses aux recommandations,
I’ Audit :
* examinera les programmes d’action décrits, et éventuellement
demandera leur modification ;




+ diffusera 1’ensemble des programmes d’action aux principaux
destinataires du rapport ;

* suivra leur mise en place : émission d’un rapport d’avancement.

AUDIT DE LA SOCIETE H.A.

RESUME

La mission d’audit de la société H.A, effectuée a la demande de la direction générale du
groupe, s’est déroulée de janvier a mars 2020. Elle a couvert les trois usines et les services
du siege.

La société H.A. réalise un chiffre d’affaires de 200 millions d’euros. Elle élabore et vend des
produits destinés a I’industrie. Son siége social est situé a Paris. Elle possede trois usines en
Ile-de-France qui emploient chacune 200 personnes et achéte pour 140 M€ de matiéres
premiéres.

Le siége s’occupe de tous les aspects financiers et administratifs (gestion de la trésorerie,
paie, comptabilité...). Les directeurs d’usine sont responsables du suivi et de la planification
de la production.

Les objectifs généraux de la mission étaient d’apprécier la qualité de 1’organisation et la
maitrise des opérations d’investissements et d’achats.

Nos remarques détaillées figurent dans le corps du rapport. Elles sont résumées ci-apres.

Investissements et achats

Le bien-fondé des engagements d’investissements et des achats de matiéres premieres
réalisés par les usines, leur cofit et leur rentabilité ne sont pas matitrisés par la direction de
I’entreprise. Des régles communes aux trois usines doivent rapidement étre précisées par la
direction générale afin de fiabiliser les processus d’investissement et d’approvisionnement
(prévision, autorisation, choix de fournisseurs présélectionnés ou appel d’offres, engagement
de commande sur la base de conditions financiéres négociées par le siege, réception,
comptabilisation et décaissements).

L’absence de procédure de rapprochement entre les commandes, les bons de réception et la
facture ainsi que de contréle des chéques émis pour régler les factures fournisseurs a entrainé
des dépenses ou paiements injustifiés voire en double.

Nous tenons a remercier les personnes contactées au cours de notre mission pour la
collaboration qu’elles ont apportée a nos travaux.

A. TRICE et O. DITOSSI, auditeurs
Ch. DEMISS, chef de mission
O. SCAR, directeur de I’audit interne

AUDIT DE LA SOCIETE H.A.

CAHIER DES RECOMMANDATIONS - PLAN D’ACTIONS

Le directeur général devrait :



R1 : en liaison avec les directeurs d’usine :

Elaborer un budget des achats en valeur et un budget de réapprovisionnement en quantité,
valable pour les trois usines.

Réf. : Approvisionnement des stocks de matiéres premiéres : FAR n° 1.

R6 : en liaison avec le directeur financier :

Rédiger une procédure d’investissement prévoyant notamment :

— I’établissement par les directeurs d’usine et la direction de 1’entreprise des prévisions
d’investissement a long terme liées au budget de production et des ventes ;

— la rédaction par les directeurs d’usine d’un rapport annuel précisant, entre autres, les
investissements réalisés par rapport aux investissements budgétés et un résumé sommaire des
variations des immobilisations brutes ;

— un seuil d’autorisation au-dessus duquel la demande doit étre approuvée a la fois par le
directeur d’usine et par la direction de la société, avant I’émission d’un bon de commande ;

— la réalisation par le service comptable d’un rapprochement entre le bon de commande, le
bon de réception et la facture avant la comptabilisation et la mise en réglement de celle-ci.

Réf. : Acquisitions d’immobilisations : FAR n° 4.

Les directeurs d’usine devraient :

R2 : Engager des commandes de réapprovisionnement aupres de fournisseurs présélectionnés
par le siege dans les conditions financiéres négociées par le siege.

Respecter, pour chaque commande, le planning de commande/livraison indiqué dans le
budget de réapprovisionnement afin d’éviter le surstockage ou la rupture de stock.

Réf : Approvisionnement des stocks de matiéres premiéres : FAR n° 1.

Le chef comptable devrait :

R4 : Vérifier que le délai de reglement demandé par le fournisseur coincide avec celui qui a
été négocié.

Réf : Réception des matiéres premiéres : FAR n° 2.

R5 : Rédiger une procédure d’autorisation de paiement des factures fournisseur en précisant
notamment les opérations a effectuer :

— I’obligation pour le comptable de rapprocher le bon de commande et le bon de réception de
la facture avant I’apposition sur la facture d’un « bon a payer », et de joindre la facture au
cheque pour signature ;

— I’apposition sur la facture de la mention « payée » par le directeur apres la signature du
cheque.

Réf : Titre de paiement : FAR n° 3.

Le comptable du siége devrait :

R3 : Recevoir de I’usine un bon de réception établi par le magasinier, précisant clairement la
nature, la quantité et la qualité des matiéres premiéres réceptionnées.

Comparer les éléments du bon de commande avec ceux de la facture et du bon de réception,
puis comptabiliser la facture.

Réf : Réception des matiéres premiéres : FAR n° 2.



FAR N° 1 : Approvisionnement des stocks de matieres
premieres

Une gestion économique des approvisionnements (planification, appel d’offres,
commande, livraison et suivi budget/ réalisation) et efficace en trésorerie n’est pas
assurée.

Constats :

Le délai de livraison des commandes fournisseurs et le nombre de jours de stock sont
plus longs pour la société H.A. que la moyenne du secteur.

Des tests réalisés sur 10 fournisseurs par usine ont mis en évidence :

— dans tous les cas, des conditions de paiement moins favorables que la moyenne du
secteur ;

— des conditions de paiement différentes accordées par le méme fournisseur (société
FOUR) aux usines 1 et 3.

Les approvisionnements sont réalisés par les usines de facon irréguliére sur 1’année :
achats regroupés en avril (32 M€), septembre (21 M€) et octobre (27 M€).

Causes :

Absence de gestion prévisionnelle des stocks.

Absence de procédure de sélection des fournisseurs et d’appel d’offres.

Aucun controle n’est réalisé par la direction du siege sur les commandes passées.
Conséquences :

Risques de surstockage ou, au contraire, de rupture de stock.

Risques de paiement trop cher des stocks, de leur livraison lente, et d’obtention de
conditions de réglement discutées par chaque directeur d’usine moins favorables que si
elles 1’étaient par le siége pour les trois usines.

Risque de brusque sortie de trésorerie due a des commandes passées en méme temps par
les trois usines.

Recommandations :
R1. Le directeur général, en liaison avec les directeurs d’usine, devrait :

Elaborer un budget des achats en valeur et un budget de réapprovisionnement en
quantité, valable pour les trois usines. R2. Les directeurs d’usine devraient :

Engager des commandes de réapprovisionnement auprées de fournisseurs présélectionnés
par le siege dans les conditions financieres négociées par le siege.

Respecter, pour chaque commande, le planning de commande/livraison indiqué dans le
budget de réapprovisionnement afin d’éviter le sur stockage ou la rupture de stock.

FAR N° 2 : Réception des matiéres premieéres

Le traitement des factures fournisseurs présente des faiblesses de controle interne
et rend possibles des réglements non justifiés.



Constats :
La revue de 30 factures recues en janvier, février et mars a permis de constater que :
— 10 factures ont été payées alors que la marchandise n’était pas encore recue ;

— 5 factures ont été payées alors que la marchandise recue n’était pas conforme a la
commande (quantité ou qualité).

Dans deux cas, le fournisseur refuse d’accorder un avoir.
Causes :

Absence d’établissement par le magasinier d’un bon de réception, apres réalisation des
contrdles nécessaires (nature du bien, quantité, qualité).

Absence de rapprochement entre le bon de commande, le bon de réception et la facture.
Conséquences :

Risque de paiement de factures non justifiées.

Risque de paiement de factures avant 1’échéance négociée avec le fournisseur.
Recommandations :

R3. Le comptable du siege devrait :

Recevoir de 1’usine un bon de réception établi par le magasinier, précisant clairement la
nature, la quantité et la qualité des matiéres premiéres réceptionnées.

Comparer les éléments du bon de commande avec ceux de la facture et du bon de
réception, puis comptabiliser la facture.

RA4. Le chef comptable devrait :

Vérifier que le délai de reglement demandé par le fournisseur coincide avec celui qui a
été négocié.

FAR N° 3 : Titre de paiement

L’absence de procédure de controle des chéques émis pour régler les factures
fournisseurs entraine des risques importants de dépenses ou paiements injustifiés
voire en double.

Constats :

Un test effectué sur 30 décaissements de montants significatifs relevés dans le journal de
banque du mois de mai a mis en évidence :

— I’absence de justificatif pour cinq d’entre eux ;
— le double paiement d’une facture.
Causes :

Les documents justificatifs (facture marquée du rapprochement effectué avec la
commande et le BR) ne sont pas joints au cheque (ou ordre de virement) signé par la
direction générale.

La mention « payée » n’est pas apposée sur la facture apres signature du cheque.
Conséquences :

Risque de paiement de factures n’ayant aucun lien avec les charges de I’entreprise.
Risque de double paiement des factures.

Recommandations :



R5. Le chef comptable devrait :

Rédiger une procédure d’autorisation de paiement des factures fournisseur en précisant
notamment les opérations a effectuer :

— D’obligation pour le comptable de rapprocher le bon de commande et le bon de
réception de la facture avant I’apposition sur la facture d’un « bon a payer », et de joindre
la facture au chéque pour signature ;

— I’apposition sur la facture de la mention « payée » par le directeur aprés la signature du
chéque.

FAR N° 4 : Acquisitions d’immobilisations

Le processus d’investissement (prévision, autorisation, appel d’offres et réception
de ’immobilisation) n’est pas fiable. Le bien-fondé, le coiit et la rentabilité des
investissements ne sont pas maitrisés par la direction générale.

Constats :

La société H.A. n’établit pas de prévisions d’investissement a long terme.
Aucun investissement n’est autorisé par la direction générale.

L’analyse des dossiers d’investissements réalisés sur 1’année a révélé :

— I’absence, dans tous les cas, d’appel d’offres formalisé et de recherche de modes de
financements appropriés ;

— le paiement d’une immobilisation non encore livrée a I’usine ;

— le paiement d’une immobilisation pour laquelle des probléemes techniques sont
rencontrés.

Causes :

Absence de procédure en matiére d’investissement.

Conséquences :

Non-détection de variations anormales des investissements par rapport a 1’activité de
I’entreprise.

Risque d’acquisition de matériel a un prix trop élevé et de qualité insuffisante et dont le
colit de financement viendra encore augmenter le cofit d’acquisition de I’immobilisation.

Paiement d’immobilisations non encore livrées ou ne fonctionnant pas correctement.
Recommandations :

R6. Le directeur général, en liaison avec le directeur financier, devrait :

Rédiger une procédure d’investissement prévoyant notamment :

— I’établissement par les directeurs d’usine et la direction de ’entreprise des prévisions
d’investissement a long terme liées au budget de production et des ventes ;

— la rédaction par les directeurs d’usine d’un rapport annuel précisant, entre autres, les
investissements réalisés par rapport aux investissements budgétés et un résumé sommaire
des variations des immobilisations brutes ;

— un seuil d’autorisation au-dessus duquel la demande doit étre approuvée a la fois par le
directeur d’usine et par la direction de la société, avant I’émission d’un bon de
commande ;



— la réalisation par le service comptable d’un rapprochement entre le bon de commande,
le bon de réception et la facture avant la comptabilisation et la mise en réglement de
celle-ci.



1. Adaptation du cas d’aprés Mémento d’audit interne (Dunod, 2007) et Guide d’audit des
achats et des ventes (Eyrolles, 2014).



Conclusion générale

Si nous devions choisir un mot, celui qui pourrait constituer le mot-
clé de notre ouvrage, ce serait sans hésiter « risques ». Si nous avions
la possibilité de le compléter, ce serait « maitrise des risques ».

Le management des risques assure 1’identification, 1’évaluation et le
traitement des risques. Le controle interne (ou le systeme de controle
interne) est la réponse organisationnelle a la maitrise des risques. La
gouvernance, entre autres, structure le fonctionnement des différentes
instances chargées de coordonner et piloter la maitrise des risques.
Enfin I’audit, et plus précisément 1’audit interne, apprécie 1’existence,
la bonne application et 1’efficience de tous ces dispositifs. Comme
nous l’avons dit de maniére un peu caricaturale en introduction,
« I’audit, c’est le controle du controle ».

En matiere d’audit interne, le Cadre de référence international des
pratiques professionnelles élaboré par I’IA recense les bonnes
pratiques qui garantissent un excellent niveau de qualité aux
prestations d’audit réalisées par les services qui s’inscrivent dans cette
démarche. La méthodologie que nous préconisons intéegre parfaitement
les recommandations de ce cadre de référence.

Pour ce qui est du controle interne, les modeles préconisés par
I’AMF et celui du COSO, plus particulierement dans sa version
actualisée en 2013, constituent actuellement des guides conceptuels
incontournables pour définir et mettre en ceuvre les dispositifs
nécessaires a la maitrise des risques. Les référentiels de risques
proposés dans cet ouvrage s’inspirent de cette logique.

Cependant, et c’est 1’objet de toute conclusion d’un ouvrage, nous
nous devons d’élargir notre réflexion sur le controle des organisations
a d’autres dimensions non abordées jusqu’a présent mais qui ne
doivent et ne peuvent pas étre ignorées.



Le controle interne donne une assurance raisonnable quant a la
maitrise des risques de non-atteinte des objectifs (de rentabilité) d’une
organisation ; en ce sens, il se préoccupe des intéréts et attentes des
actionnaires ou instances de tutelle. Toutefois, il y a d’autres parties
prenantes (ou parties intéressées, selon les auteurs) directement
concernées par le bon fonctionnement des organisations et qui, a ce
titre, ont aussi des attentes spécifiques vis-a-vis de 1’organisation. On
peut citer :

* les clients qui attendent de 1’organisation la satisfaction de leurs
besoins lorsqu’ils passent commande ;

* les salariés de I’organisation qui aspirent a une juste rétribution de
leur travail, qui doit par ailleurs se dérouler dans des conditions
de sécurité satisfaisantes ;

 enfin la société, au sens large, qui exige des organisations un
comportement éthique notamment en matiere de protection de
I’environnement, de développement durable, de lutte contre la
corruption, de protection des données des personnes liées a
I’activité de 1’organisation ou encore de responsabilité
« sociétale ».

Concernant les attentes de ces différentes parties prenantes, comme
le controle interne est une réponse aux attentes des actionnaires, il
existe une multitude de réponses (normes, réglementations, lois...)
mises en ceuvre par les organisations pour y répondre.

Pour les attentes des clients, on parlera des normes qualité
ISO 9001. Pour celles des salariés, il s’agira des référentiels
OHSAS 18001 et des lois définissant les obligations en matiere de
santé et de sécurité au travail.

Pour la société au sens large, et concernant le comportement éthique
des organisations, il s’agira par exemple de se conformer aux
obligations de transparence, de lutte contre la corruption et de
modernisation de la vie économique (loi Sapin 2). De méme, nous
aurons les normes ISO 14000 pour la protection de 1’environnement ou
celles concernant le développement durable ou encore le « bilan
carbone ». Enfin, concernant la protection des données des personnes
liées a 1’activité de 1’organisation (salariés, clients, sous-traitants...),



les obligations découlant du RGPD (Reglement général de protection
des données) constitueront la référence en la matiere.

La satisfaction des attentes de ces autres parties prenantes constitue,
pour I’organisation, des objectifs a atteindre tout aussi importants et
légitimes que les objectifs de rentabilité vis-a-vis des actionnaires.
Dans la mesure ou 1’organisation se fixe des objectifs a atteindre, on
n’échappe pas a I’enchainement des étapes que nous avons évoqué
dans I’introduction de cet ouvrage : « Objectifs — Risques — Dispositifs
de maitrise des risques — Audit ». On constate donc qu’il existe,
parallelement au systeme de controle interne, divers autres systemes de
management destinés a assurer (autant que faire se peut) la satisfaction
des attentes de chaque partie prenante importante pour 1’organisation
par ’atteinte des objectifs correspondants.

Lors des précédentes éditions de 1’ouvrage, nous indiquions que ces
divers systemes de management cohabitaient, se superposaient, étaient
parfois en partie redondants sans une véritable volonté
d’harmonisation et/ou de vision d’ensemble du probleme. Dix ans
apres, nous relevons de gros progres tendant a promouvoir un seul
systeme de maitrise des risques, « intégratif », « équilibré », se
préoccupant des objectifs liés aux attentes de toutes les parties
prenantes.

Avec la pandémie de 2020 due au coronavirus, cette perspective
devient tres importante pour 1’organisation, voire vitale pour le futur
de notre planete.

Elle sera par ailleurs un accélérateur pour développer de nouvelles
approches méthodologiques qui favorisent 1’audit a distance !
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