
 

 

  



 

 

1 

 

 
 
 
 
 
 
 
 
 
 
 
 
 

 الحرب الإلكترونية: صعود
 الهوية والمعلومات وخصائص الحرب الحديثة



 

 

2 

 الحرب الإلكترونية: صعود
 الهوية والمعلومات وخصائص الحرب الحديثة

 
 جلين جيه. فويلز.

 
 كلية حرب الجيش الأمريكي  عن ةصادر  دراسة

 ةستراييجيالامعهد الدراسات 

 ٢٠١٥( أول يشرين) أكتوبر                                                      

 عنوان يحت                                                           

THE RISE OF IWAR:  
IDENTITY, INFORMATION, AND THE INDIVIDUALIZATION OF 

MODERN WARFARE 

.comeww.hazeminstitutw 

E-mail: hazeminstitute@gmail.com 

 ةستراييجيالا الدراسات لترجمة حازم مركز عن صادرة يرجمة

 ٢٠١٨( آذار) مارس الترجمة صدرت

 ١٨٧: الصفحات عدد       

 

 

 

 .الناشر من مسبق خطي إذن دون كانت وسيلة بأية الكتاب، هذا من جزء أي يرجمة، أو اقتباس، أو نقل يجوز

http://www.hazeminstitute.com/
http://www.hazeminstitute.com/


 

 

3 

 

 

 

 

كلما أردت مهاجمة جيش، محاصرة مدينة، أو 
قتل شخص ما، يجب عليك أولا معرفة هويات  

زائريهم، كبار ضباط جهاز الدفاع، أعوانهم، 
 حراسهم، والقائمين على سلامتهم...

 سون يزو، فن الحرب
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بتثقيف وتطوير القادة لتمكينهم من الخدمة على  حرب جيش الولايات المتحدة الأمريكيةتقوم كلية 
 ، وذلك بالتزامن مع تحسين معرفتهم بالتطبيقات العالمية للقوة العسكرية.سترااتيي المستوى الا

 همم همدا  كلية حر  اجيي  اأممريك   ععداد ررجيين يتمتعو  بالمهاةة ي  التللي  حيث يعتبر
النقديِّ والقدةة على ح  المشكلات المعقدة، وي  الوقت نفسه فإنَّه من هسمى مهامنا ي  جي  الولايات 

يادات المدنية على المتلدة اأممريكية ه  نكو  مَصْنَ عًا للأفكاة، التي يتم تقديمها للقادة العسكريين والق
الدوليِّ، وه  ننخرط بشك  دوةيٍّ ي  النقاشات المستمرة، بخصوص دوة القوات  سترااتيي المستوى الا

 البرية ي  تحقيق همدا  اأممن القوم ِّ وحمايتها.

 
 

 

 

 

 

يقوم بنشر تحالي  متخصصة ي  البلث  معهد الدراسات الاستراييجية
، وذلك لتقديم الم علومات اللازمة ي  الاسترااتيي  ودةاستات اأممن القوم ِّ

عمليات مناقشة وععداد السياستات العامة، ويقوم المعهد بدوةه ي  ستدِّ 
 العسكريِّ  بين العم جهة، و  الفيوة بين الدةاستات اأمكاديمية النظرية من

 جِهة هررى. الفعل ِّ من

 كلية حرب جيش الولايات المتحدة الأمريكية
 

يُسهِم ي  تثقيف القيادات العليا  مركزُ القيادة الاستراييجية والتطوير
وي  دعْم المعرفة اللازمة لدى الخبراء  التي تعم  على مستويات عالمية،
لمشكلات اجيي  الاسترااتييية  التي   وتحسين مستوياتهم، وتقديم الحلول

 تؤثر بدوةما على اأممن القوم ِّ كك .
يقدم الخبرة اللازمة لمختلف  معهد عمليات حفظ السلام والاستقرار 

المتعلقة لحفظ السلام والاستتقراة، ويقوم كذلك بإعداد تقاةير الشؤو  
المراجعة الفنية المتخصصة، وتقديم التقاةير الكتابية المعرفية للهيئات، التي 

 الاستتقراة. مبادئ وهستاستيات عمليات تطوير تعم  على
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يقوم بتدعيم اأمقسام العسكرية  برنامج يطوير ودعم القيادات العليا
المختلفة دار  كلية حر  اجيي  اأممريك   وذلك لتثقيف القادة 

والتعليم لتطوير الوع   الاسترااتيييين وتقديم هعلى مستويات المعرفة 
 لدى القيادات، من رلال تحفيزمم لتقديم آةائهم واستتياباتهم الذاتِّ 

 المطروحة. للقضايا

تعم  على تطوير القادة  لعسكرية الاستراييجيةمدرسة القوة ا
الاسترااتيييين  من رلال تقديم اأمستاس المعري ِّ المتكام  للوصول على 
البراعة المهنية اللازمة ي  العم  العسكريِّ لليي ، وم  المدةستة 

بَ وْتقةً لتثقيف قادة  العسكرية التي تقدِّم رَدَماتها المتكاملة لتكو 
التام من عمليات تحلي  وتقييم وصق  الخبرات المهنية  المستقب   للتمكن
،  الحرو ، الاسترااتيييات، العمليات، اأممن العسكرية ي  مجال: القوم ِّ
 المسؤولة. عداةة المواةد، القيادة

يتخصَّص ي  تجميع  ،مركز الجيش الأمريكي للتعليم والتراث المعرفي   
وحِفظ وعرض المواد التاةيخية  لاستتخدامها ي  دعْم جي  الولايات 
، وكذلك تكريم   المتلدة اأممريكية، وتثقيف هفراده على المستوى العالم ِّ

 اجينود السابقين والحاليِّين
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( جزءًا من كلية حر  اجيي  اأممريك ، ومو SSI)عس عس آي  ةستراييجيمعهد الدراسات الايعُدُّ 
للقضايا المتعلقة باأممن القوم ،  سترااتيي اجيهة المسؤولة عن ععداد الدةاستات على المستوى الا

اجيغرافية -ةسترااتيييات العسكرية، مع الراكيز المتخصص على دةاستات التللي  الاسترااتيييوالا
 (.ةاسترااتييي-)الدةاستات اجييو

م  تقديم التللي  المستق   لإجراء الدةاستات  ةستراييجيمعهد الدراسات الاكما تعتبر مهمة 
طوير التوصيات المتعلقة بالسياستات العسكرية، التي تَدُوة بشك  ةئيس حوْل العناصر ة وتسترااتيييالا

 التالية:

 يمّع لموظف  القوات العسكرية.سترااتيييععداد الا
ُ
شراك والم

ُ
 ات والخطط، والسياستات للتعيين الم

 ة الإقليمية.سترااتيييععداد التقييمات الا 
 .الدةاستات المتعلقة بطبيعة الحرو  البرية 
 . القضايا التي تؤثر على مستقب  اجيي 

 ة.سترااتيييالمبادئ، الفلسفة، والنظريات الا 
 . القضايا اأمررى ذات اأمهمية فيما يتعلَّق بقيادة اجيي 

يتم ععداد الدةاستات بواستطة المحللين المدنيين والعسكريين هيضًا فيما يخصُّ القضايا ذات التأثيرات 
. ة على اجيي ، ووزاةةسترااتيييالا  الدفاع، ومختلف المؤستسات المعنية بقضايا اأممن القوم ِّ

 

الاستراييجية الدراسات معهد 
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 ةستراييجيمعهد الدراسات الابالإضافة على الدةاستات التي يقوم المعهد بإعدادما والموضلة هعلاه، فإ  
يقوم بنشر التقاةير المتخصصة ي  القضايا الهامة ذات الطبيعة الخاصة هو العاجلة، بما ي  ذلك تفاصي  

ة، وتقاةير البعثات العسكرية الموستَّعة، وكذلك سترااتيييالاجتماعات واجيلسات المعنية بمناقشة القضايا الا
 ي  باتخاذما.القراةات ذات الاستتيابة السريعة التي قامت القيادات العليا للي

ة سترااتيييويعم  المعهد على دعم القدةات التلليلية المؤثرة دار  اجيي   لمناقشة وح  القضايا الا
 .  وغيرما من اأمموة التي تَدعَم مساهمة اجيي  اأمستاستية ي  ععداد ستياستات اأممن القوم ِّ
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الآةاء الواةدة ي  مذا التقرير م  آةاء الكاتب ولا تعكس بالضروةة السياستة الرسمية هو موقف عداةة 
ة سترااتييياع، هو حكومة الولايات المتلدة اأممريكية، هصدة مؤلفوا معهد الدةاستات الااجيي : وزاةة الدف

(SSI(  وكلية حر  اجيي  اأممريك )USAWC ،منشوةات تتمتع بالحرية اأمكاديمية الكاملة )
 وذلك بشرط عدم الإفصاح عن المعلومات السرية، وهلاَّ تُشكِّ  تهديدًا لسلامة العمليات اجياةية، وهلا
تقوم بتلريف السياستات الرسمية اأممريكية، مذه الحرية اأمكاديمية تمكِّنهم من تقديم وجهات النظر 
اجيديدة، التي يمكن ه  تكو  مثيرة لليدل ي  بعض اأمحيا ، علا هنها دائمًا ما تَصبُّ ي  صالح تعزيز 

لعام، كما ه  حقوق التوزيع النقاش حول القضايا الرئيسة، تم السماح بنشر مذا التقرير على المستوى ا
 غير مقيدة.

، كما هنه ينتم  105و 101من قانو  الولايات المتلدة، البنود  17يخضع مذا المنشوة للمادة 
يرُجى عةستال هي ملاحظات متعلِّقة بهذا التقرير، على  للميال العام، ولا جيوز تقييده بحقوق النشر.

 العنوا  التالي:

 ةسترااتيييالدةاستات الامدير معهد منشوةات  

 وكلية حر  اجيي  اأممريك ، كلية حر  اجيي  اأممريك ، 

 .PA 17013-5010آشبوةغ، كاةلاي ،  47 

( وكلية حر  اجيي  اأممريك  SSIة )سترااتييييمكن تحمي  كافة المنشوةات الخاصة بمعهد الدةاستات الا
(USAWCمجاناً من موقع معهد الدةاستات الا )ة، كما يمكن الحصول على نسخ مطبوعة سترااتييي

 ينبيه
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من مذا التقرير مجاناً، ي  حين يتم طلب المزيد من المواد من رلال تقديم طلب على موقع معهد 
 .ةسترااتيييالدةاستات الا

ة هو طبعها جزئيًّا هو كُليًّا بالإذ  والصلاحية اللذين سترااتيييوقد يتم نق  منشوةات معهد الدةاستات الا
ة وكلية الحر  التابعة لليي  اأممريك ، كاةلاي ، ولاية سترااتيييهد الدةاستات الاتم منلهما لمع

 العنوا ة  يرُجى زياةة موقعنا على الإنرانت على سترااتيييللتواص  مع معهد الدةاستات الا بنسيلفانيا.
 www.StrategicStudiesInstitute.army.milالتالي: 

ة وكلية الحر  التابعة لليي  اأممريك  بإةستال نشرة شهرية عبر البريد سترااتييييقوم معهد الدةاستات الا
الإلكراوني  وذلك لتلديث المعلومات لدى اجيهات المعنية باأممن القوم ِّ فيما يتعلَّق باأمبحاث الخاصة 

لحديثة واللاحقة، والمؤتمرات القادمة تحت ةعاية المعهد، كما توفِّر هيضًا ك  نشرة بالمحللين، والمنشوةات ا
الصادة من قِب  هحد الباحثين المحللين، عذا كنت مهتمًّا باستتلام مذه النشرة،  سترااتيي عرباةية التعليق الا

 :ة علىسترااتييييرُجى الاشرااك ي  موقع معهد الدةاستات الا
www.StrategicStudiesInstitute.army.mil/newsletter 

وضعت جميع المصادة والمواد المستخدمة ي  مذه الدةاستة مِن الوثائق غير المصنفة لدى الحكومة، وتقاةير 
م  يودُّ الكاتب ه  وستائ  الإعلام، والمؤلفات متاحة المصدة. يشكر عددًا من اأمفراد والمنظمات التي تقدِّ

المساعدات الهامة والملاحظات المفيدة رلال مذا البلث، وقب  ك  ش ء يتقدم بالشكر على هعضاء 
ميئة التدةيس والطلا  والموظفين من برنامج الدةاستات اأممنية ي  معهد ماستاتشوستتس للتكنولوجيا 

(MITومختبر معهد ماستاتشوستتس لينكول ) ن  وذلك لدعمهم وكرمهم رلال الزمالة التي عم  عليها
 المؤلف.

http://www.strategicstudiesinstitute.army.mil/
http://www.strategicstudiesinstitute.army.mil/newsletter
http://www.strategicstudiesinstitute.army.mil/newsletter
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استتضافت عدد من المنظمات المؤلِّف لإجراء المناقشات العامة حول مسائ  الهوية، والتكنولوجيا، 
اأممن القوم ، وتشم  مذه المنظمات: وكالةَ الطب  ةاسترااتيييبوالقضايا اأموستع نطاقاً، التي تتعلق 

، وقيادةَ العملياتِ الخاصَّة  الشرع ِّ الدفاع ِّ  والقياستاتِ الحيويَّةَ، مركزَ علومِ الطبِّ الشرع ِّ الدفاع ِّ
اةات، ووكالة المخابرات البرية القومية، والمركز الاستتخباأممريكية، ونائب ةئيس هةكا  اجيي  لشؤو  

ت الدفاعية، وعدة مكاتب اةاالاستتخباةات التابعة لمكتب وكالة الاستتخبالوطني للإعلام، ومشروع موية 
اةات الوطنية. كما استتفاد المؤلف كثيراً من عشرات المناقشات المهنية الاستتخبهررى دار  مديرية 

 .2014والندوات التي قُدِّمت رلال القمة العالمية للهوية 

على وجه الخصوص، يعرا  المؤلف بالدعم الكبير المقدَّم من طر  السيد/ عدواك ي  مختبر معهد 
ستاتشوستتس لينكولن، والسيد/ جيم شوفيلت من كلية الحر  التابعة لليي  اأممريك ، والدكتوة/ ما

باةي بوستن وبرنامج الدكتوة/ هوين كوت للدةاستات اأممنية بمعهد ماستاتشوستتس للتكنولوجيا، وقد كا  
ُقدمة ي  مذه الدةاستة لا يقُدَّة بثمن، وهيُّ هرطاء ي  الح

قائق هو التللي  دعمهم ونقدمم للأفكاة الم
 ترجع للمؤلِّف وحده.

 

 ISBN 1-58487-703-0ةقم الإصداة الدوليِّ 
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رلال الخطا  الذي صدة مؤرراً، الموجَّه جيامعة الدفاع الوطني عن مكافلة الإةما  ي  الولايات 
 علينا تحديد طبيعة ونطاق مذا الصراع، وعلاالمتلدة اأممريكية، حذة الرئيس اأمميرك  باةاك هوباما ه  :"

"، هشاةت تعليقاته على التلولات الهائلة ي  اجيي  اأممريك  وجهاز فإنه مو الذي ستيعم  على تحديدنا
(، وكا  هبرزما الراكيز التنفيذي اجيديد على التهديدات 9/11) 2001ستبتمبر  11اأممن الوطني منذ 

 والمقاتلو  الفرديو ." )يقصد المنظمات( من غير الدولالتي يمثِّلها الفاعلو  الدوليو  "

ويمث  مذا الإتجاه تحوُّلًا كبيراً من منهيية عصر الحر  الباةدة، التي تركِّز ي  المقام اأمول على التهديدات 
ترتيب اأمولويات مذه نتج عنها مذامب عسكرية  ةاسترااتيييو "، الدُّولالتقليدية من الخصوم الرسميين "

بدلًا مِن النماذج والابتكاةات التقنية المصممة لتلديد ومراقبة  جديدة ترُكِّز على مهمة مزيمة الشبكات
واستتهدا  المقاتلين الفرديين ي  ستاحة المعركة. مذا الإتجاه العمل  جع  من مسألة الهوية مسألة مامة 

ة اأممن القوم  اأمميرك ، ستواء بالكشف عن تهديدات فردية على الحدود، هو فصلهم سترااتيييومركزية لا
 ة المعركة هو استتهدافهم عبر المسافات بينهما.ي  ستاح

مذه السمة المميزة للصراعات الحديثة، وتحديدًا الابتكاةات  غلين فويلزي  مذه الدةاستة، يدةس العقيد/ 
العقائدية والتقنية، التي هدَّت على ظهوة مذا النموذج التنفيذي اجيديد، ومو يصِف الدعائمُ الرئيسة 

ذلك زيادة الاستتهدا  على هستاس الهوية  والدوة الرئيس لتكنولوجيا المعلومات  لللر  الفردية، بما ي 
 ي  قيادة مذه العمليات. 

 

 يمهيد
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ويُسهِم مذا العم  ي  الحواة الهامِّ الذي يتعلق بالدةوس المستفادة من السنوات العشر اأمريرة الخاصة 
ُوستَّعة لمكافلة التمردبعمليات مكافلة الإةما  العالمية على جانب اثنين من الحملات 
)العراق،  الم

 هفغانستا (.

عنه يوفِّر دةاستة حالة تفيد ي  الابتكاة العسكريِّ ي  زمن الحرو ، وذلك من رلال النظر ي  السياستات 
ُتوقَّع. ويَختِم مذه الدةاستةَ بمناقشة مُتعمَّقة سترااتيييوالا

ات التي تطوَّةت ةدًّا على الَخصْم اجيديد غير الم
مجموعةً واستعةً من التكنولوجيات الناشئة التي تقوم بتلديد الكيفية التي ستيتم من رلالها الخوض  تغطِّ 

 ي  مذا النوع من الحرو  ي  المستقب .

 دوجلاس سي. لوفليس، الابن
  المدير

 ة وكلية حرب الجيش الأمريكيستراييجيمنشورات معهد الدراسات الا
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مو ضابط مخابرات باجيي  وزمي  كلية الحر  باجيي  اأممريك  ي  معهد  غلين جي، فويلز:
. ومو حاليًّا يخدُم MIT( وبرنامج دةاستات اأممن ومختبر لينكولن MITماستاتشوستتس للتكنولوجيا )

قرِّ منظمة حلف شمال اأمطلس  ي  بروكس ، ي  عداةة المخابرات ي  ميئة اأمةكا  العسكرية الدولية، بم
اةات الدفاعية، وي  ميئة اأمةكا  الاستتخببلييكا. رلال حياته المهنية، ردم ي  عدة مناصب ي  وكالة 

 المشراكة ي  البنتاغو ، كمسؤول مامٍّ ي  غرفة العمليات بالبيت اأمبيض.

شرق اأموستط وهوةوبا. وردم ستابقًا ي  وتضمَّنت مهامه العسكرية مهام متعددة ي  آستيا وهفريقيا وال
منصب هستتاذ مساعد ي  التاةيخ ي  ويست بوينت. وي  وقت مبكِّر من حياته كا  عضوًا ي  برنامج 
الصفِّ الرياض ِّ العالم ِّ التابع لليي ، وقد كا  تأمَّ  مرَّتين ي  التصفيات اأمولمبية اأممريكية للسباحة ي  

 .1996 عام والخماستّ  الحديث ي  1988عام 

كما ه َّ العقيد/ فويلز مو مؤلِّف العديد من الكتب والمقالات الصلفية بشأ  مجموعة من الموضوعات   
ة العسكرية. سترااتييياةات والاالاستتخببما ي  ذلك التاةيخ الدبلوماست  والتعاقد الحكوم ، ستياستة 

. ويحم  دةجة 1992العقيد/ فويلز مو رريج وستت بوينت، حيث تم تكليفه ضابطَ مُشاةٍ ي  عام 
 علمية متقدمة من جامعة فرجينيا وجامعة المخابرات الوطنية ي  واشنطن العاصمة.

  

 نبذة عن الكايب
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رلال عقد كام  من عمليات مكافلة الإةما  العالمية واثنين من حملات مكافلة التمرد الممتد 
الخصوم  بدو  زي ةسم ، هو هعلام، هو تشكيلات، حيث واجهت الولايات المتلدة نوع جديد من 

هصبح تحديد واستتهدا  مؤلاء المقاتلين تحدياً عمليًا غير مسبوق، وهصبلت اأمستاليب المتبعة ي  حقبة 
 الحر  الباةدة غير ملائمة على حد كبير.

نظيمّ  الذي يقوم وهضلت مذه المشكلة م  المحفز لمدة عشر ستنوات من التغيير المنهيّ  والتقنّي والت 
على الفكرة الرئيسة  بأ  العناصر الفاعلة غير الحكومية والمقاتلين الفرديين كانوا مصدة قلق مائ  لدى 

ة لتتيه على سترااتييياأممن القومّ ، وبالتالي تعتبر همدافاً عسكرية مشروعة. تم ععادة تحديد اأمولويات الا
هام التنفيذية وعمليات التلديد والفلص واستتهدا  نموذج منهيّ  جديد لللرو  التي تركز على الم
 المقاتلين الفرديين والعم  على مزيمة شبكاتهم.

وقد اتسم مذا النمط من الحرو  باأمستاليب التلليلية، التي تركز على التصنيف المنهيّ  للتهديدات 
قد يص  على وفصلها على مجموعات جزئية صغيرة، وصولًا على هدنى مستوى ممكن من الفص  الذي 

اعتباةمم مقاتلين فرديين ي  ستاحة المعركة. وعندما لم يَ عُد مِن الممكن التمييز بين الخصوم غير النظاميين 
" تقنية جديدة سمات الهويةمن رلال الزيِّ الرسم ِّ هو تشكيلاتهم العسكرية المعتادة، هصبلت "

اجينائية ومعلومات السيرة الذاتية عنصراً تستخدم ي  المعاةك. وهصبلت البيانات البيو مراية، واأمدلة 
 حاسماً ي  عملية الاستتهدا  العسكريِّ. 

 

 ملخص
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كما ه  جْمع وتحلي  مذه البيانات يتطلَّب تقنيات جديدة لإداةة المعلومات المصمَّمة لللدِّ من غموض 
غيره. وتتطلَّب مذه  الهوُية ي  ستاحة المعركة، والمساعدة على اررااق الشبكات المعقَّدة، وتمييز العدوِّ من

اأمنظمة هيضًا القدةة على معاجية البيانات وعةستال المعلومات المتعلقة بالهوُية عبر جهاز اأممن الوطنيِّ 
 بأكمله.

تبلث مذه الدةاستة ي  الابتكاةات المنهيية والتقنية والإداةية التي تمَّ تطويرما بهد  الاستتيابة لهذه 
تدةس التلوُّل من الراكيز على حُقبة الحر  الباةدة التي تعتمد على  التلديات التنفيذية اجيديدة  حيث

اأمستاليب التقليدية  على مكافلة الشبكات والاستتهدا  على هستاس الهوية، ويتم تحلي  قراةات 
ة التي كانت حافزاً على مذا التغيير  وتُختتم مذه الدةاستة المتعمقة من سترااتيييالسياستات والخياةات الا

لتم  ه  تُشكِّ  الكيفيةَ التي ستيتم من رلالها الخوضَ ي  مذا رلال الت
ُ
كنولوجيات الناشئة التي من الم

 النمط من الحرو  ي  المستقب .

 

 : الهوية والمعلومات،صعود الحرب الإلكترونية

 والحروب الحديثة ذات الطابع الفردي  
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كلما أردت مهاجمة جيش، محاصرة مدينة، أو قتل شخص ما، يجب 
ريهم، عليك أولا معرفة هويات كبار ضباط جهاز الدفاع، أعوانهم، زائ

 حراسهم، والقائمين على سلامتهم...

 سون يزو، فن الحرب

 

 

مد  راةج هةض  ٥٠٠، بلغت الولايات المتلدة ةقم قياست  من رلال ضر  ٢٠١٤ي  هوارر 
شخص تقريبًا، ي  العقد اأمرير. وفيما وةاء مذه اأمةقام، يمث  مذا  ٣٦٠٠المعركة، ضربات هَنْهت حياةَ 

العسكرية التي تُطبَّق مباشرة ضد الحدث مِثالًا على نَمطٍ جديد من حرو  الدولة التي تقوم على القوة 
، ولع  مذا الحدث مو «القتل المستهدف»المقاتلين الفرديين بدلًا من التشكيلات، ومو ما يُسمَّى ب   

 المثال اأمكثر وضوحًا للطابع الفرديِّ الذي تحوَّلت عليه هستاليبُ الحر  اأمميركية.
 

يقوم القائد اأمعلى حاليًّا بشك  ةوتينيٍّ باستتعراض واعتماد توجيه الضربات ضد مقاتلين فرديين محددين 
بأسمائهم، وم  ظامرة لم يَسبِق لها مثي  ي  تاةيخ الرئاستة، ومع ذلك، فإ  مذا الإتجاه لا يقتصر فقط 

اجيديد الذي  سترااتيي الاعلى جهود مكافلة الإةما  على مستوى عالٍ، ولكن يعُبرِّ عن التكام  
اةتقى بحالة المقات  الفرديِّ، ليكو  الشُّغ  الشاغ  للسياستة اأممنية الوطنية، وجع  استتهدا  مذه 

 الكيانات م  المحرك الرئيس للابتكاة المنهيّ  والتقني ي  ميدا  المعركة.
 

( واثنين من حملات مكافلة التمرد الولاياتِ المتَّلدةَ ي  9/11) 2001ستبتمبر  11وضعت ميمات 
مواجهة مع الخصوم، ي  وقتٍ لم تكن فيه الولايات المتلدة مستعدَّة لذلك بالشك  الكاي ، لم يُحاة  
مؤلاء المعاةضو  اجيدد باعتباةمم تشكيلات تقليدية هو من رلال معركة واضلة المعالم، بدلًا من ذلك، 

بكات توزيع ورلايا صغيرة، تتألف من هفراد لا يمكن تمييزمم غالبًا عن السكا  المحيطين، تم تنظيمهم كش

 المقدمة
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وبدو  زي ةسم  وهعلام، وقد مثلت مهمة تحديد واستتهدا  مذه الكيانات تحدياً تنفيذيًّا غير مسبوق، 
هجهزة اأممن وقد كا  مذا النهج القتالي التقليدي غير ملائم على حدٍّ كبير، وةدًّا على ذلك، بدهت 

القوم  للولايات المتلدة ي  ععداد ابتكاةات تقنية وتنظيمية قائمة على الفكرة الرئيسة  بأ  المقاتلين 
 الفرديين يمثِّلو  مصدةَ قلق للأمن القومّ  ومدفاً عسكريًّا مشروعًا. 

« المهمينالأفراد »، واستتهدا  الفحص، يحديد الهويةومع مذا النموذج التطبيق  اجيديد، يصبح: 
 (iWarوالشبكات المرتبطة بهم، محوةَ نمط جديد من الحرو      الحر  الإلكراونية. )
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ع  )صعود الحر  الإلكراونية( م  عباةة عن دةاستة حالة تتعلق بالابتكاة العسكريّ، الذي يرُكز على 
المهمة التنفيذية وعمليات التلديد والفلص، واستتهدا  المقاتلين الفرديين وشبكاتهم، وتتميز الحر  

ر مذه الركائز عطاةاً مفاميميًّا الإلكراونية بثلاثة عناصر متميزة: الطابع الفردي، والهوية، والمعلومات، توفِّ 
لتعريف كيف تحاة   سترااتيي لتللي  التغيرات الهائلة ي  المنهيية، والتكنولوجيا المستخدمة، والراكيز الا

 الولايات المتلدة ي  الخاةج وتحم  حدودما من الدار .

 الطابع الفردي• 

المتلدة من الراكيز التقليدي على الخصوم على مدى العقد الماض ، تحول جهاز اأممن القوم  للولايات 
العسكرية التقليدية على الراكيز على التهديدات غير الحكومية والمقاتلين غير النظاميين، والشبكات القتالية 

ة لتبني هستاليب تحليلية جديدة ومنهج تطبيق  يقوم سترااتيييالمرنة ستريعة التغير، وهدَّى مذا التغيير ي  الا
يم المنهي  للتهديدات، وصولًا على هدنى مستوى ممكن لدى المقات  الفرديِّ، ي  مذا على هستاس التقس

النمط من الحر ، هصبح استتهدا  "اأمفراد ذوي اأمهمية العالية" يُمثِّ  تهديدًا مائلًا للأمن القومّ ، 
 والمحرك الرئيس للابتكاة المنهيّ  والتقني ي  ميدا  المعركة.

 الهوية• 

حيث ع  الشبكات والمقاتلين الفرديين قد انتقلوا على المجال القتالّي المحوةيّ وهصبلوا يُمثِّلو  تهديدًا على  
المستويات اأممنية الوطنية، وهصبح مناك ضروةة مللَّة للتلديد والتمييز بين مذه الكِيانات، ي  عصر 

لمعادين على هستاس الحالة هو الزيِّ الرسم ، وحيث الحر  الإلكراونية، فلم يَ عُد بالإمكا  تمييزُ المقاتلين ا
، هصبح من الضروةيّ ابتكاة هنواع جديدة  ع  عملية الاستتهدا  العسكرية هصبلت ذات طابعَ راصٍّ

 ركائز الحرب الإلكترونية
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من المعلومات واأمستاليب، التي تشم  المعلومات: البيوغرافية، البيو مراية، وبيانات اأمدلة اجينائية، 
مذه الهويات باأمماكن، واأمنشطة، وغيرما من اجيهات الفاعلة، هصبلت  واستتخدام تحلي  الشبكة لربط

يزة الفنية اجيديدة ي  المعركة، ورط الدفاع اأمول ي  نهج "قائمة المراقبَين" المتعلقة 
َ
سِمات الهوية م  الم

 باأممن القوم .

 المعلومات• 

لتي تتملوة حول التقنيات التي يعتمد روض معركة الحر  الإلكراونية على ثوةة عداةة المعلومات، ا
صُمِّمت للتمييز بين اجيهات الفردية الفاعلة ي  ستاحة المعركة والقدةة على تمييز الصديق من العدو، وتعُدُّ 
مذه المهام مختلفة تمامًا عن التلديات التلليلية الخاصة بحرو  الحقِبة الصناعية، حيث تتطلَّب هدواتٍ 

وعةستال المعلومات الخاصة بالهوية عبر جهاز اأممن الوطنّي بأكمله. ع  وهستاليبَ جديدةً جيمع وتجهيز 
الحاجة على تحديد وفلص واستتهدا  مذه التهديدات ي  الدار  والخاةج جعلت عداةة المعلومات وتحلي  

 البيانات م  همم اأمستللة ي  عصر الحر  الإلكراونية.

النموذج التطبيق  اجيديد الذي ظهر ةدًّا على العدوِّ تعُدُّ مذه الركائز الخاصة بالحر  الإلكراونية  عن 
غير المتوقع الذي يحاة  من رلال الشبكات بدلًا من التشكيلات العسكرية المعتادة. حيث لم يكن 
بالإمكا  التعر  على مؤلاء المقاتلين بسهولة على هةض المعركة، حيث استتغلوا عنصر عدم وضوح 

 موياتهم كمَيزة قتالية عضافية.

كما ه  هنشطتهم لا تقتصر على ستاحات القتال واضلة المعالم هو اأممدا  العسكرية المعتادة. مذه  
يزة اأمميركية الكُبرى ي  مناوةات الحرو  التقليدية، هو القوة اجيوية، 

َ
الخصائص مكَّنتهم من مقاومة الم

ات اأممن القوم  استتنادًا اتييياسترا والخدمات اللوجستية. وهصبلت مذه المعضلة حافزاً لإعادة التغيير ي  
 على الحاجة لتلديد وفلص، واستتهدا  مؤلاء المقاتلين الفرديين وشبكاتهم.
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ي  مذا النموذج اجيديد، لا يمكن قياس التقدم التنفيذيِّ بمدى تدمير البنية التلتية المادية للعدوِّ هو 
ة من استرااتيييجُّه الولايات المتَّلدة نحو السيطرة على المساحات الرئيسة. وقد هدَّت مذه المفاةقة على تو 

التكتيكات العسكرية القائمة على هستاس التقسيم المنهي ِّ للتهديدات  وصولًا على هدنى مستوى ممكن 
 من التمييز.

اةات لغرض تحقيق الاستتخباندماج العمليات و »وقد تطوَّة مذا المنهج على اأمستاليب القتالية التي تشم  
، تم تعريف صعود الحر  الإلكراونية. ورلال «عالية على هستلو  علم ٍّ ةفيع المستوىهمدا  ذات قيمة 

النياح العمل  من رلال تحديد مذه التهديدات الفردية ي  جميع هنحاء العالم، وفصلهم ي  ستاحات 
 المعاةك، وفلصهم عند الحدود واستتهدافهم عبر المسافات بينهما.

لإلكراونية نتيية للتصميم الشام  الكبير، وبدلًا من ذلك تمَّ تحديد لم تتطوَّة هدوات وهستاليب الحر  ا
ة اجيديدة سترااتيييمساةات الابتكاة من رلال الطواةئ التنفيذية، والتكيف التكتيك ، واأمولويات الا

التي ظهرت رلال الاستتيابة لعدو غير متوقع. وهدَّى ذلك على حِقبة من الابتكاةات والتقنية التي تركِّز 
لى مهمة تحديد واستتهدا  تهديدات العناصر غير الحكومية والمقاتلين الفرديين، هثاة ك ُّ مذا ثوةةً لم ع

 يُسبَق لها مثي  من عداةة المعلومات وتبادُل البيانات عبر جهاز اأممن الوطني بأكمله.

تدةجييًّا على تآك   كما هنه ستاعد هيضًا على تنفيذ الكثير من التلولات البيروقراطية الكبرى التي عملت  
العديد من اأمستاليب التقليدية التي تفص  ما بين العمليات العسكرية المختلفة، وهنشطة المخابرات 

ة اجيديدة التي وضعت سترااتييياأمجنبية، والمهام اأممنية المحلية. وتعبر مذه التغييرات عن الحسابات الا
 على قَدَم المساواة مع الدول المعادية كملرك لسياستة تهديدات العناصر غير الحكومية والمقاتلين الفرديين

 اأممن القوم  اأمميرك  والابتكاة العسكري.
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مذه الدةاستة مِن جزهين، يتناول القسم اأمول الحر  الإلكراونية  كدةاستة حالة للابتكاة  تتألَّف
العسكريّ، ويتتبَّع مساةَ التغيير المنهي ِّ والتكنولوج  والتنظيم  دار  جهاز اأممن القوم  اأممريك  ةدًّا 

تحديد القراةات السياستية ، و 11/9على نوع جديد من الخصوم. ويُحلِّ  آليات اأمجواء اأممنية لما بعد 
ة التي هصبلت محفِّزات للتغيير والابتكاة، كما يبلث كيف تطوَّةت مذه سترااتيييالمحددة والخياةات الا

التغييرات من التلديات التي تُواجه عمليات محدَّدة للغاية لتلديد وفلص، واستتهدا  المقاتلين الفرديين 
 ي  ستاحة المعركة وعلى الحدود.

نه يوُضِّح كيف تتلدَّى مذه التغيرات الكثير من الافرااضات اأمستاستية التي واجهت عداةة فإ وأخيرًا:
 الحر  ي  العصر الحديث.

اجيزء الثاني مو هكثر تركيزاً على الناحية الفنية والتلليلية  حيث يركِّز على موضوع الابتكاة العسكري، 
لفنية الحالية، عذا ما واصلتِ الولايات المتلدة من رلال دةاستة النتائج التي قد تقود عليها التوجهات ا

تَخلُص مذه  وغيرمم من العناصر الفردية. «من غير الدول»اأممريكية ي  مواجهة تهديدات اأمعداء 
الدةاستة على المناقشة القائمة على السيناةيو الذي يدةُس عدَّة مجالات من التكنولوجيا الناشئة التي قد 

 الإلكراونية ي  اجيي  القادم. تحدِّد كيفية شنِّ الحر 

 

 

 

 

 التركيز على البحوث
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ة اأممن استرااتيييعلى حدٍّ كبير زيفَ اثنين من الافرااضات الدائمة بشأ   11/9كشفت ميمات 
الحر  الباةدة، كانت هوَّل وجهات النظر التقليدية تنصُّ على المزيج القوم  اأممريك  ي  حِقبة ما بعد 

من التماستك الدارل  الاجتماع  والثقاي ، والاستتقراة بين الدول المجاوةة، وعزل اأمةاض  اأمميركية عن 
 هستوه المخاطر الناشئة من الدول الفاشلة والإةما  العابر لللدود. 

العُظمى هثناء روض الحرو  التقليدية القائمة على المناوةات العسكرية  وكا  الافرااض الثاني مو ه  القوة
وقوة السلاح، يُمكنها ةدعُ التهديدات الرئيسة للأمن القوم  اأممريك ، ومع ذلك، فإ  صعود تنظيم 
القاعدة، واثنين من حملات مكافلة التمرد، والتهديدات اأممنية الدارلية المستمرة التي تفرضها العناصر 

 لفاعلة غير الحكومية تؤدِّي على تفنيد ك ٍّ من مذه الافرااضات.ا

اةات، اجيي  واجيهات اأممنية نوعًا جديدًا من العدوِّ الذي الاستتخب، واجهت هجهزة 11/9وي  هعقا  
لا ينتمى على دولة ذات ستيادة، ولا يرتدي زي ةسم ، هو يسعى على همدا  جغرافية ستياستية محدَّدة 
بوضوح، وقد هوضلت مذه التقاةير طبيعة مذه التهديدات ي  مختلف الكتابات رلال الفراة الانتقالية 

للكُتا / جو   «الشبكات وحرو  الشبكات»دة وةبما كانت هكثر تنبؤية ي  كتا  لما بعد الحر  الباة 
 اةكيلا وديفيد ةونفيلدت الإلكراونية.

ي  مذا الكتا ، وصفت الدةاستة العناصر الفاعلة غير الحكومية المنظَّمة على هنها كِيانات مختلطة لا 
لاستتفادة من المذامب والتكنولوجيات مركزية، التي شاةكت ي  النزاعات منخفضة الحدَّة من رلال ا

، حيث تنبأ ويليام ليند ت عكس. «حرو  اجيي  الرابع»القائمة على تصميم الشبكات، تحت شعاة 
ماميس، وآررو   بأ  مذه الشبكات والعناصر الفردية من المحتم  ه  يحلُّوا مح  الدولة كملرك لنظام 

 دوافع الحروب الإلكترونية

 



 

 

25 

من رلال هطروحة توماس فريدما  ي  "اأمفراد فائق   عالم  جديد، كما ظهرت فكرة تم تحديدما لاحقًا
 الصلاحيات".

ك  مِن مؤلاء الكتَّا  قاموا بإلقاء الضوء على حقيقة ه  محاةبة مؤلاء الخصوم تتطلَّب ه  تقوم الدول 
بإعادة التفكير ي  المنهييات والتقنيات غير ملائمة للعمليات غير المباشرة ي  ستاحة المعركة التي تُسيطر 

ليها الشبكات والحملات الإعلامية بدلًا من التشكيلات والمناوةة التقليدية، ووصفوا البيئةَ اأممنية ع
الناشئة التي تحدِّدما الصراعات بين اجيهات الحكومية وغير الحكوميين، هو الدول التي تستخدم العناصر 

لتنبؤات مو حقيقة ه  مؤلاء الخصوم الفاعلة غير الحكومية كوكلاء لها. وقد كا  الرابط المشراك بين مذه ا
 اجيدد ستو  يصبلو  منظَّمين على نحو شبكات موزَّعة غير منتظمة بدلًا من شبكات مرمية التنظيم.

ع  تلك الصراعات تكو  شِبه محليَّة هو عابرة لللدود ي  نِطاقها، وقد تمي  العمليات على دمج المستويات 
من ذلك ه َّ مؤلاء الُخصوم يكو  من الصعب تحديد طبيعتهم  ة والتكتيكية لللر . اأمممُّ سترااتيييالا

ات استرااتيييومواجهة استتهدافهم. وتتطلَّب مزيمتهم منامج تحليلية جديدة، ومياك  تنظيمية وتقنيات و 
قتالية. ومنذ ذلك الحين تمَّ التلقُّق من صلة العديد من تنبؤات الحر  التي هعقبت التيربِة اأمميركية ي  

 «الصراعات المختلطة»وهفغانستا  والحملة اجياةية ضد الإةما  العالم ، ومؤرراً ي  ما يسمَّى ب    العراق
 التي تتميَّز بالقتالية اللامركزية وعدم انتظام الميليشيات التي لا تُ عَدُّ جيوشًا احراافية نظامية. 

ف ْقًا للمنطق التنظيم  الذي ي  ك  مذه النواح  تناضِ  الولايات المتلدة لاحتواء ومزيمة الخصوم وَ 
يختلف كثيراً عن التهديدات الرسمية، التي تعتمد منهييًّا على هستاليب حِقبة الحر  الباةدة، بدلًا من 
ذلك، كا  مؤلاء الخصوم اجيدد يَظهرو  بشك  ميكلّ  معقَّد ويفتقرو  على صلاحيات المراكز التنفيذية 

ات التكيف التي يعُتبر من استرااتيييشديدة الغرابة و  الواضلة، مذه الكِيانات تَستخدم تكتيكات
الصعب تحليلُها. بالإضافة على ذلك، فقد كانوا باةعين بشك  راص ي  استتغلال التكنولوجيات 
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التياةية، والاتصالات، والشبكات المالية لتوستيع نفوذمم. وي  بعض الحالات، كانوا يقرابو  من 
 لتنفيذ ميمات ذات تأثير عالم . «الدول القدرة التخريبية التي يتمتَّع بها»

هظهرتْ متطلِّبات شَنِّ مذا النوع اجيديد من الحرو  تحدياً مُختلِفا تمامًا عن هستاليب رصوم عصر الحر  
، كانت هستاليب المخابرات اأممريكية ما زالت تعكس ي  المقام اأمول الرااث المنهيّ  11/9الباةدة. قب  

الذي يركِّز على الوحدات والمعدات والتشكيلات، والنماذج المنهيية  «المعركةترتيب »الخاص بنموذج 
 الثابتة.

وتركَّزت هولويات المجموعة على التللي  الفني طوي  اأممد على قدةات التهديد وةصد المؤشرات 
 ة والتلذيرات، ومع ذلك، طالبت حملات الولايات المتلدة ي  العراق وهفغانستا  بنهجسترااتيييالا

، وتتملوة المنامج البشرية ي   «العوام  البشرية»جديد تمامًا مع مزيد من الراكيز على  والتللي  الشبك ِّ
ليس فقط بالقدةة على التعر  على مويات اأمفراد، ولكن هيضًا فَ هْم »مكافلة التمرد حول المطالبة 

  «البِنية الاجتماعية من حيث العلاقات الاجتماعية بين السكا 

اةات وقوَّات اجيي  على تحوِّل كبير على هستاس النظريات القتالية، الاستتخبلذلك رَضعتْ هجهزةُ  ونتيية
التي وضعتِ الشبكاتِ ي  مركز التلدي التلليل  والتنفيذي، ومذا يعني هيضًا هنه للمرة اأمولى ي  الحر  

عملية، والتي هضلت  «مةعلا»اأمميركية الحديثة هصبلت مسألة الهوية نقطة جومرية كمدر  للبيانات و
 حساستة وتحت المجهر، والعزل، واستتهدا  المقاتلين الفرديين ي  ستاحة المعركة وعيقافهم على الحدود.
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ة مُتعمّدة، بدلًا من ذلك، تطوةت استرااتيييهو لم تنشأ الحر  الإلكراونية على ميئة تصميمٍ معين 
خصص والخياةات السياستية المتزايدة ي  السنوات التي تلت 

ُ
تدةجييًّا وبطريقة مُجزَّهة كنتيية التكيف الم

ستبتمبر، ظهرت ةكائز الحر  الإلكراونية ي  قلب اأمستاليب التي اتبعتها الدولة لاستتهدا   11هحداث 
عتمدة ي  العراق وهفغانستا ، وكأستاسٍ لا ومكافلة الإةما  من رلال

ُ
ة سترااتيييالمنهييات القتالية الم
 اأممن القوم ِّ المبنية على هستاس نظُمُ فلص الهوُيَّة.

( حافزاً هوليًّا مهمًّا لللر  الإلكراونية  وذلك عبر AUMFقدَّم تفويضُ استتخدام القوة العسكرية )
، وبالتالي وضَع ستابقةً قانونية «اأمشخاص مات هوالدول والمنظ»السماح باستتخدام القوة ضد 

وسّتعة لمكافلة الإةما ، مذا الخياة سترااتيييلاستتهدا  المقاتلين الفرديين كعنصر من عناصر الا
ُ
ة الم

ة مُركزة لمكافلة الهيمات الإةمابية، فيما استرااتيييالسياست ُّ يظهر ي  نهاية المطا  من رلال تحديد 
 »يُسمَّى ب   

ُ
، وهبرزما يتمُّ من رلال ميمات الطائرات بدو  طيَّاة ي  باكستا  واليمن «ستهد القت  الم

 .والصومال، ضد همدا  القيادات العليا والشخصيات التنفيذية الرئيسة

تمَّ تطويرُ مذه المنهيية التي يتم استتهدافها تدةجييًّا مع مروة الوقت، وراصة التلول من هستلو   وقد
يعتمد على هستاس الضربات العامة، تُجاه عمليات ميومية تقوم على هستاس هكثر تركيزاً لاستتهدا  نمط 

. «الشخصية»محدَّد من   ضد هفراد محددين ومعروفين على نحو راصٍّ

» قائمة المراقبة«دارل ، هصبح نموُّ الحر  الإلكراونية هكثرَ وضوحًا من رلال ظامرة على الصعيد ال
ة اأممن القوم  بعد هحداث استرااتيييوبرامج الفلص على هستاس الهوُيَّة التي هصبلت سِمة هستاستية ي  

مع زيادة  رلال الفراة الماضية، وقد تم عضافة مُويات الملايين من اأمفراد ي  قوائم المراقبة، 11/9

 الحرب الإلكترونية باعتبارها استراييجية أمن قومي
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ُفصَّلة عن السيرة الذاتية لك  شخص، وعناصر الاستتدلال البيولوج ِّ )البيو مراية( والتاةيخ 
المعلومات الم

، والشبكات الممتدَّة من الرابطات والاتصالات. وقد هصبلت مذه البيانات م  هستاس المعلومات  الفعل ِّ
الضوء على التهديدات الفردية والراكيز على  لبرنامج الفلص على هستاس الهوُية، التي تهدُ  على تسليط

 المخاطر المحتملة لشبكات النق  والبنية التلتية اأمستاستية، ومختلف عوام  اأممن الدارل . 

وبخلا  استتهدا  ومكافلة الإةما  والدفاع الوطنيِّ  هصبح نموذج الحر  الإلكراونية هكثر وضوحًا من 
ت واأمستاليب القتالية المستخدمة ي  العراق وهفغانستا ، وقد هثَّر رلال تطوة المنهيية العسكرية والتقنيا

ذلك على اأمستاليب المركزية ومنهييات الاستتهدا  التي تطوَّةت تدةجييًّا رلال مذه الحملات، من 
رلال نظرية الشبكات واأمستاليب التلليلية  للتأكيد على دوة المجموعات الصغيرة، واللاعبين الفاعلين 

.الرئيسين،   والعناصر الفردية باعتباةما متغيرات حاسمة ي  دعم وتأستيس اأممن على المستوى المحل ِّ

هدَّى مذا الراكيز التطبيق ُّ على عَقدٍ كام  من الابتكاة التكنولوج  العسكري المتساةع، الذي قدَّم 
م عمليات معاجية لدع رصيصامجموعةً من اأمدوات اجيديدة لميدا  المعركة، وم  اأمدوات التي صُمِّمت 

الهوية والاستتهدا  على المستوى الخاص، بما ي  ذلك الطائرات بدو  طياة، القياستات الحيوية، والطب 
الشرع ، ونظُم معاجية البيانات المتقدمة. مذا النموذج اجيديد يمثِّ  ععادة توجيه ةئيس  للراكيز العسكري 

د لحرو  الدولة التي تعتمد على التلديد والفلص، بعيدًا عن هستاليب الحر  التقليدية، نحو نموذجٍ جدي
 واستتهدا  المقاتلين الفرديين.
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ع  وةاء التقنيات والنظريات اجيديدة، يظهر نموُّ الحر  الإلكراونية التي تمث  رروجًا عميقًا عن 
ستنة منذ  300الذي حدَّد ستياق حرو  الدول أمكثر من  «وستفاليا»الافرااضات اأمستاستية لنظام 

  الثلاثين عامًا، حددت مذه الللظة التاةيخية نقطة التلول الهامة من الصراعات اجيماعات نهاية حر 
المأجوةة الخاصة، نحو هستلو  الحر  الحديثة، التي ظهر فيها المقاتلين باعتباةمم كأدوات للدولة نيابةً عن 

تْبع اجينود مُويَّة جماعية القادة السياستيين، ومو ما يُشير على "انحساة الطابع الشخص " للصراع، حيث ي َ 
 باعتباةمم هعضاء ي  جيوش احراافية.

الخاصة بالسلطة السياستية المفصلية، م  التي تعُبرِّ بالشك  اأمفض   «جان جاك روسو»تعُتبر هطروحة 
 عن ههمية مذه المرحلة الانتقالية، مشيراً على ه  الحرو  الحديثة لم تَ عُد:

هي علاقة بين دولة وأخرى، يكون  عَلاقة بين رجل واحد وآخر، ولكن
فيها الأفراد أعداء فقط عن طريق الصدفة ليس كأشخاص، ولا كمواطنين، 

 ولكن كجنود.

قام مذا المفهوم بتقديم اأمستاس الفكري للتطوة التالي للتصنيفات القانونية التي تنُظِّم معاملةَ السيناء 
عطاة معامدة  ي تحديد الإطاة الشرع ِّ للمعاةك، و واجينود اجيرحى والمدنيين ي  ستاحة المعركة، وهستاس 

جيوشهم الوطنية من حيثُ الوضع القانوني وكذلك  ي وستتفاليا، هصبح اجينود هعضاء بشك  عام 
 المظهر.

 

 الحرب الإلكترونية باعتبارها نموذجًا جديدًا لحروب الدول
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وقد ظهر الزيُّ الرسم  لتمييز اجينود عن غيرمم من المدنيين، وتوفير عطاة عمل ٍّ للاستتهدا  المشروع 
فراة الحر . ي  مذا النمط من الحر   لم تَ عُد الامتيازات القتالية والالتزامات  للعدو، والحماية هثناء

نظام  ي وقواعد الاشتباك مرتبطة بالهوُية الفردية، وعنما ترتبط بالوضع العامِّ للينود باعتباةمم هعضاء 
الدول، واتفاقيات  الدولة. ومع مروة الوقت تطوَّة مذا النمط على الإطاة المعياةيِّ الذي يحكم ستير حرو 

 الاستتهدا  العسكري.

منذ هحداث الحادي عشر من ستبتمبر، تم تحدَّى مذا التصوة مباشرةً من رلال ستلسلة من الصراعات 
راضتها الولايات المتلدة اأممريكية ضد الشبكات بدلًا من الدول، وضد قواتٍ معاديةٍ تتألَّف من 

اق، فإ  الولايات المتلدة قامت بإجراء عمليات عسكرية "محاةبين معادين غير محرافين"، وي  مذا السي
مستمرة ضد مقاتلين يعتبرو  غير مؤملين قانونيًّا للامتيازات المفراضة للمقاتلين، نتييةً لدعم اجيماعات 

 المسللة غير النظامية ي  ستير العمليات القتالية.

ليدي للاستتهدا  القائم على تسبَّب مذا اأممر ي  رلق غموضٍ تطبيق  بحيث هصبح اأمستلو  التق
، وقد قام اجيي  اأممريك  بتطوير المنهييات القائمة على الطابع  الحالة غير فعَّال على المستوى الفعل ِّ
الفرديِّ لتقييم عوام  التهديد، والاستتهدا  على هستاس الهوُية حيث لم يَ عُدِ الخصوم مقاتلين "بالمفهوم 

 العام".

 ِّ اجيديد عضفاء الطابَع الشخص  على الحرو   حيث هصبح استتخدام ويعكس مذا النموذج التطبيق
القوة العسكرية الشرعية "مرتبطاً باأمحكام شِبه القضائية التي تصدُة بشأ  هعمال وهدواة اأمفراد ي  
المجموعات المحددة للعدو"، ويستند الاستتهدا  بشك  متزايد على تقييم فردية المقاتلين المحددين، ويتم 

 د ذلك من رلال تحلي  اأمدلة ذات اأمهمية التطبيقية دار  اأمدوات العامة للشبكة.تحدي
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ويعبرِّ ذلك عن التلول اجِيذةيِّ ي  معايير الاستتهدا  المطبقة على هةض المعركة الحديثة. وقد ذلك هيضًا 
ظهوة هستلو   على تغيير كيفية جمع المعلومات وتحليلها، واستتخدامها ي  دعم العمليات العسكرية، مث 

 "الاستتهدا  القائم على اأمدلة".

قد يتلدَّى هيضًا قاعدة ضِمنية هررى لمعامدة وستتفاليا، على وجه  صعود الحر  الإلكراونيةع  
الخصوص قد يتلدَّى الحظر العام ضد الاستتهدا  المباشر للقيادة السياستية كأستلو  من هستاليب 

تزايدُ اجييوش المحرافة، لم يَ عُدِ القادة السياستيو  يقودو  اجييوش مباشرة ي  المعركة،  الحر  الحديثة. مع
وبالتالي فإ  ذلك يخلق تمايزاً واضلًا بين هولئك الذين يقومو  بإداةة الحر  على مستوى السياستات، ي  

 .مقاب  هولئك الذين يقومو  بخوضها فعليًّا ي  هةض المعركة

لفعل َّ لذلك يعني بأ  "ضربات القيادة" ضد الشخصيات السياستية هو اأممدا  ومكذا فإ  التطبيق ا
ة العسكرية، ومع ذلك فقد سترااتيييغير التنفيذية عمومًا لم تتطوَّة باعتباةما عنصراً هستاستيًّا ضمن الا

ت من تعقَّدت مذه الاتفاقية من رلال غموض التمييز بين القيادة التنفيذية و"السياستية" دار  اجيماعا
 غير الدول  على ستبي  المثال:

قامت الولايات المتلدة بشنِّ ميمات قاتلة تستهد  اأمفراد المعروفين بشك  عام باعتباةمم زعماء  
دينيين هو متلدثين باستم اجيماعات المتطرفة، وذلك على هستاس هنهم يقومو  بتقديم الدعم اأمستاست ِّ 

سلَّلة تحدِّد بشك  عام  للأنشطة الإةمابية، ومع ذلك، فإ  التفسيرات
ُ
التقليدية لقانو  النزاعات الم

الاستتهدا  العسكريِّ ليكو  محصوةاً على المشاةكين مباشرة ي  اأمعمال العدائية، ي  حين يتم ععفاء 
 اأمفراد مث  ةجال الدين هو غيرمم من المدنيين العاملين ي  هدواة ومهام غير تنفيذية.
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كراونية على تعقيد مذه الفروقات، حيث ع َّ المعايير القائمة على الحالة وقد عمِلت منهيية الحر  الإل
 هو الوظيفة لم تَ عُد تقدِّم نموذجًا واضلًا لاستتهدا  مؤلاء المقاتلين الفرديين. 

حيث يكو  المقاتلو  الفرديو  ي  بؤةة تركيز الاستتهدا  الفعل ِّ  ،مناك هيضًا الآثاة الكبرى للسياستة
يلات التقليدية. وقد رَلَق نموذج الحر  الإلكراونية نِطاقاً محددًا للصراع مع وجود القلي  بدلًا من التشك

من الحدود اجيغرافية السياستية، القضائية، هو المؤقتة المللوظة، ومذه الحقيقة تم الاعراا  بها ضمنيًّا من 
 قِب  الإداةات اأممريكية المتتالية.

ة اأمريرة، قيام حر  ضد مجموعة متغيرة باستتمراة من العناصر كما لاحَظ هحد المراقبين ي  الآون  
الفاعلة، الذين يتنقلو  بحرية من مكا  على آرر ومن مؤستسة على هررى، بحيث لا يمكن تحديد هيِّ 
"عدو" واضح المعالم كما ه  الصراع لا يمكن ه  ينته  بمعامدة ستلام، ي  مث  مذا الصراع لم يَ عُد لدينا 

، وقد ظهرت مذه والأعمال العدائية، المقايلين، ساحة المعركةمستقرٌّ لمصطللات معنى واضح هو 
المعضلة بشك  حاد ي  الخلافات الدبلوماستية والقانونية الرامنة، التي تدوة حول قضية الاحتياز 

 العسكري غير محدَّد اأمج .

يتم فيه التفاوض بشأ  شروط ، يتم عنهاء الحر  ي  عطاة مُعرَا  به، والذى وستفاليابمقتضى معامدة 
السلام، وعملية التطبيع لإرلاء ستاحات القتال وعودة المقاتلين أموطانهم، ومع ذلك، لم تلتزم الحملات 
ي  عصر الحر  الإلكراونية بهذه الاتفاقيات التقليدية، وقد هستفرت مذه الصراعات عن هفواج من 

وربراتهم عبر مساةح متعددة من عمليات الصراع  المحاةبين المسافرين، الحريصين على تطبيق مهاةاتهم
 وهعمال الإةما  الموجهة راةج مناطق القتال المعرا  به.
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ات اللازمة بشك  جِذةي على سترااتيييمذا الوضع قد غيرَّ بشك  هستاست ٍّ اأمهمية الفعلية للهوية والا
دانين المهنيين، دار  وراةج ستاحة المعرك للمقاتلينهستاس المراقبة المستمرة 

ُ
ة. وقد هظهرت مشكلة عودة الم

  معضلة همنية جديدة تمامًا توُاجه الدول القومية، وم  للمقاتلينعلى اجيريمة والانتقال العالم ِّ المستمر 
 المعضلة التي لا تقُدِّم هي مساة واضح نحو النصر العسكريِّ التقليدي هو عجراءات تسريح المقاتلين.

عض المراقبين ب   "تهيين الحر " باعتباةما مجموعة من العمليات العسكرية ويعكس مذا الوضع ما هسماه ب
التي تمتدُّ على نحو متزايد بين مختلف اأمنشطة القائمة بين النقيضين وهما الحر  والسلام، وكنموذج 

نو ، لحرو  الدول، فإ  الحر  الإلكراونية تحت ُّ مذه المنطقة الرمادية بين الحر  التقليدية ونفاذ القا
حيث تتميَّز بخصائص لدى ك  منهما، ولكن دو  القواعد الإجرائية والسياق القانوني الواضح، وبالنسبة 
للولايات المتلدة، فإ  تلك الفكرة قد اكتسبت رصائصها عبر الإجراءات العسكرية التقليدية المستمرة، 

القتال، والتي تراافق مع نَ هْج التي قد تكو  متكاملة، مث  الإضرابات الحركية والاحتياز ي  ستاحات 
 عنفاذ القانو  على هستاس تحلي  اأمدلة والاعتقال والملاحقة القضائية.

وقد تطوَّةت مذه اأمستاليب على حد كبير كل ٍّ افرااض  لخوض الحر  عبر ستاحات قتال لا محدودة، 
ة ي  المطاةات"، وقد حيث يمكن ملاقاة "المقاتلين ستواء على هةض المعركة، هو ي  قائمة صعود الطائر 

لاحَظ بعض العلماء ه  مذا الوضع اجيديد للصراع الذي تخوضه قوات الدُّول ضد المقاتلين الفرديين، لا 
يتمتَّع بالإطاة القانوني القائم الذي يمكن على هستاسته عصداة قراةات استتهدا  مشروعة، وي  الواقع، 

ى هستاس الهوُية يتلدَّى العديدَ من الاتفاقيات التي فإ  الإتجاه التطبيق َّ نحو الاستتهدا  الشخص ِّ عل
 .حدَّدت استتخدام القوة العسكرية من قِب  ستلطات الدولة على مدى هجيال
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يمثِّ  هستلوباً جديدًا لحرو  الدول التي يَحُ ُّ فيها تهديد المقاتلين  صعود الحر  الإلكراونيةوبارتصاة، فإ  
ة اأممن القوم ، ويتناول القسم التالي استرااتيييقلب  ي لتقليدية والشبكات الفردية مح َّ التشكيلات ا

الحر  الإلكراونية كمثال للابتكاة المنهي ، ويبلث ي  كيفية تطوة المنهييات القتالية منذ هحداث 
 الحادي عشر من ستبتمبر كاستتيابة لهذا النوع اجيديد من الخصوم.
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، لا  هصبلت هُستس نموذج الحر  الإلكراونية واضلة للعَيا  رلال العقد اأمرير من الابتكاة المنهي ِّ
ات مكافلة الإةما  ومكافلة التمرد، وبينما تمثِّ  سترااتيييالولايات المتلدة لاستيما فيما يتعلَّق بنهج 

مذه المهام مجموعة متمايزة من اأممدا  واأمستاليب، فإنها تشراك على المستوى المفاميم  ي  قاستم 
، مشراك مهم، يتمثَّ  ي  وضع الشبكات والعناصر الفاعلة الفردية ي  مركز التلدي التلليل  والتطبيق ِّ 

ع  فلص مذا التطوة المنهي ِّ يعتبر ارتباةاً مفيدًا لفَهْم كيفية تَطوُّة مذه المفاميم على مرِّ الزمن لتُكوِّ  
الفكرَ المؤستس  لليي ، وتوضِّح لنا مذه التلولات التطوةية منظوةاً مهمًّا ي  كيفية فَهم القادة 

 اللازمة لإلحاق الهزيمة بهم.واأمستاليب  11/9التنظيميين لطبيعة رصوم مرحلة ما بعد 

من بين الدةوس اأمولى المستفادة من الحملات ي  كُ ٍّ من العراق وهفغانستا  مو ه  "نهج الحر  
التقليدية غالبًا ما يكو  غير فعَّال عندما يطبَّق على العمليات بخلا  الحالات القتالية الرئيسة، مما 

والوستائ  لتلقيق النتائج المرجوة"، ويوضِّح دليُ  الاستتهدا  اأمرير اضطر القادة على ععادة تنظيم الطرق 
الخاصُّ باجيي  ه  الراكيز التطبيق َّ لللر  التقليدية يدوة حول "عجياد وتدمير السفن، تشكيلات 

 .الدبابات، هو البنية التلتية"

ر صعوبة م  ببساطة تحديد مامية وي  المقاب ، يوضِّح الدليُ  هنه رلال مكافلة التمرد، فإ  المهمَّة اأمكث
من  2007العدو، وتعكس مذه التلديات التطبيقية اجيديدة، الملاحظات المذكوةة ي  تقرير صادة عام 

قب  مجلس العلوم الدفاعية الذي هقرَّ بأ  مهمة تمييز مُويات المقاتلين قد هصبلت مصدة قَ لَقٍ مُتزايد 
ةما هستاليب قائمة على هستاس الحالة "تقلّص مُعدَّل استتخدامها اأمهمية ي  ستاحة المعركة، ورصوصًا باعتبا

 والاستتفادة منها".

 الحرب الإلكترونية باعتبارها حافزًا للابتكار المنهجي
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وقد هدَّت مذه التلديات على قيام اجيي  اأممريك  بإجراء تغييرات منهيية ةئيسة استتمرَّت عقدًا كاملًا 
من من الزمن، وم  التغيرات التي تركِّز على عجياد وستائ  هفض  لشنِّ حر  ضد الشبكات بدلًا 

التشكيلات، واستتهدا  المقاتلين الفرديين بدلًا من المجموعات الكاملة، وحتى مع قيام قوات الولايات 
المتلدة باتباع نظرية مكافلة التمرد، مع الراكيز على معايير الحوكمة والاستتقراة، والراكيز التطبيق ِّ يومًا 

هود التي تستهد  "تحديد وفَصْ  العناصر التي بعد يوم ي  ك ٍّ من العراق وهفغانستا  على التوجه نحو اجي
لا يمكن التصالح معها عن العناصر القابلة للتصالح"، يرتكز هحدُ العناصر الرئيسة لإةستاء اأممن المحل ِّ ي  
مذه الحملات على اجيهود الحثيثة لتلديد وفص  العناصر الفاعلة الرئيسة ضِمن شبكات المتمردين، 

 عمليات القت / الاعتقال ضد اأممدا  من المستوى اأمولى. وتحييد شبكاتهم، وعجراء

تطوَّةت منهيية الاستتهدا  المسمَّاة "البلث، الإصلاح، الإنهاء، الاستتخدام، التللي ، والتفكيك" 
(F3EAD( كمنهيية مفضَّلة لتلديد وتوظيف مؤلاء اأمفراد ذوي القيمة العالية )HVI وقد .)

مع نجاح كبير ضد  F3EADك  من العراق وهفغانستا  منهيية   طبقت قوات الولايات المتلدة ي 
شبكات المتمردين والخلايا الإةمابية، وي  العراق، تم استتخدام مذه اأمستاليب للاستتهدا  القائم على 

اةاتية وتوفير "الوع  بظرو  البيئة المحلية، والشبكات الاستتخبالشبكات لتطوير جميع المصادة 
اة الرئيسين، ودوافعهم"، وةبما كا  مذا النهج مو اأمكثر تطبيقًا رلال محاولة الاجتماعية، وصناع القر 

تتَبُّع، واستتهدا  وقتَ  الزعيم الإةمابيِّ هبو مصعب الزةقاويِّ، ومن هج  دَعْم العمليات المستقبلية، يَصِف 
 س ما يل :اجينرال "ستتانل  ماكريستال" عملية التنفيذ المتكاملة والمحكمة بأنها تقوم على هستا

المُحل لين الذين وجدوا العدو، الطائرات بدون طيار التي حدَّدتِ الهدفَ؛ 
الفِرق القتالية التي أنهتِ الهدفَ عن طريق اعتقاله أو قتله؛ المتخصصين 

ارايية النايجة عن العملية الهجومية، مثل الاستخبالذين استغل وا المعلومات 
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ارات الذين الاستخبقلين؛ ومحللي الهوايف المحمولة، والخرائط، والمعت
 .حولوا هذه المعلومات الأولية إلى معرفة قابلة للاستخدام

، تم تطبيق نَ هْج مماث  ي  استتهدا  شبكات 2011و 2009ي  هفغانستا ، وفيما بين عام  
المسللين، وذلك باستتخدام اأمستاليب التي مكَّنت من زيادة قَدْةما خمسة هضعا  ي  الغاةات المركزة 
والمصممة لاعتقال هو قَ تْ  فرد هو مُتمرِّد على مستوى عالٍ، وبخلا  المقاتلين النَّشطين، قد تم تطبيق 

ا  غير الحرك  ضد مُروِّج  المخدةات والشبكات الإجرامية كوستيلة لللدِّ مذه اأمستاليب هيضًا للاستتهد
ي  مبادئ  F3EADمن الدعم المالي لشَبكات المتمرِّدين، ومنذ ذلك الحين تم عدماج منهيية 

 الاستتهدا  التقليدي لليي ، والتي هصبلت جزءًا من برامج التدةيب المؤستسية لليي .

على وجه التلديد باعتباةما نهيًا عمليًّا للاستتهدا  على  F3EADوي  حين تم تطوير منهيية 
هستاس الشخصية، فقد تطوَّةت ضِمن عطاةٍ مفاميم ٍّ هكبر استتنادًا على نظرية "ماجم الشبكة" 

(ATN( "حيث تعُتبر نظرية "ماجم الشبكة  )ATN مثالًا واضلًا على التطوة المنهي ِّ الذي )
 .حة المعركة والتللي  القائم على الشبكة لدعم الاستتهدا يركِّز على التقسيم اجيزئ ِّ لسا

( IED( هصلًا باعتباةما نهيًا تحليليًّا لمكافلة شبكات العُبُ وَّات الناستفة )ATNحيث ظهرت نظرية )
وصُمِّمت من هج  العمليات الهيومية المركَّزة ضد الشبكات المعقَّدة التي تتألَّف من الممولين، وصناع 

( استتخدام ATNبدائية الصنع، والمدةبين، والبِنية التلتية الداعمة، كما هكَّدت نظرية )العُبُ وَّات 
اةاتية المتخصِّصة والطرق التلليلية لتلديد العُقد الرئيسة والروابط التنظيمية ي  شبكات الاستتخبالمصادة 

تصنيفات فرعية  ( عطاةاً يعم  على ععدادATNالعدوّ. وكيزء من مذه العملية، فقد قدَّمت نظرية )
ستهدَفة.

ُ
 لليهات الفاعلة الفردية ضِمن مخطَّط تحديد مستويات اأمولويات الم
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على ستبي  المثال، تتضمَّن همداُ  المستوى اأمول القياداتِ العليا، وتتضمَّن همدا  المستوى الثاني 
الثالث بشك   العناصرَ الوستيطة ذات الاتصالات بالوستطاء وعامة الناس، وتتضمَّن همدا  المستوى

ةئيسٍ اجينودَ ذوي المهاةات المتدنية وهصلا  التهديدات العامة ضِمن السكا ، وقد تم تطبيق هشكال 
مختلفة من مذا النهج اأمستاست  رلال مجموعة متنوِّعة من المهام، مِث  تتبُّع )جوزيف كوني( وعناصر 

م( ي  نيييريا، وفَ هْم هنماط تموي  )جي  الر  للمقاومة( ي  هوغندا، وتحلي  انتشاة نفوذ )بوكو حرا
ونظرية  F3EADالإةما  من قِب  تُجَّاة المخدةات ي  همريكا اللاتينية، ع  تطوير هستاليب منهيية 

ATN ( يعكِس التطوةَ النظريَّ والتكامَ  اأمكبَر لتللي  الشبكات الاجتماعيةSNA ي  الإتجاه )
 التطوةي العسكري.

ع َّ استتخدام نظام تحلي  الشبكات الاجتماعية لتفكيك بنِية الشبكات المعقَّدة قد ستبق الاستتخدام 
، ومن 1960المؤرر لذلك من قِب  اجيي  اأممريك ، وذلك بواستطة هبحاث علمية يعود تاةيخها على عام 

لصغير" ونظريات "تفكيك هبرز هعمال مؤلاء الرواد المبكرين كا  بحث )ستتانل  ميلغرام( لظامرة "العالم ا
الوستاطة الهيكلية" التي تَصِف ديناميكية الشبكات الاجتماعية المعقدة، وي  الآونة اأمريرة، فإ  الباحثين 
مث  )دنكا  واتس( قاموا بتوستيع تطبيق نظرية الشبكة من رلال عظهاة ههميتها بالنسبة لظوامر مث  

 . الاجتماع عدوى المرض، وستلوك المستهلك، وديناميات التأثير

على نِطاق هوستعَ لإنفاذ القانو  وتحلي  هنماط  SNAاتَّسَع استتخدامُ هستاليب  1990ورلال عام 
اجيريمة  ومع ذلك، فإنها ظلَّت على حدٍّ ما على مام  هستاليب التفكير المنهي ِّ العسكريِّ، وكا  

تطبيق مذه المفاميم مباشرة رلال  ي اأمدميرال )آةثر كيبروستك ( من اأموائ  بين القادة العسكريين 
"، واقراح مفهومًا لللر  متمركزًا الحرو  المتمركزة حول الشبكاتة القتالية ي  عمله الهام "سترااتيييالا

حول الشبكات باستتخدام معايير استتشعاة موزَّعة والاستتهدا  الدقيق، ومع ذلك، فإنه ي  ذلك الوقت 
 ي  ستياق مكافلة التمرد هو استتهدا  المقاتلين الفرديين. يصارصلم يتُصوَّة تلك الطرق التي تستخدم 
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 SNAمحفزاً هستاستيًّا لاستتخدام هستاليب نظام تحلي  الشبكات الاجتماعية  11/9هصبلت ميمات 
ة العسكرية وعمليات الاستتهدا ، وكانت سترااتيييبشك  كام  ي  السياق المهني السائد الخاص بالا

تا  )ماةك ستيغما ( بعنوا  "فهم شبكات الإةما "  فقد قام بتطبيق هولى اأمعمال ي  مذا المجال ك
كإطاة صريح لفَهْم هنواع جديدة من الخصوم، وي  عام   SNAنظام تحلي  الشبكات الاجتماعية 

 SNAتم نشر دلي  اجيي  لمكافلة التمرد الذي يعكس مذه التأثيرات، وجيلُب هستاليب  2006
د لا حظ )جو  ناج ( هحد مهندست  مذا الإتجاه ه  عدةاج هستاليب بالكام  ي  الإتجاه المنهيّ ، وق

SNA :لَعِب دوةاً حاسماً ي  القيادة 

"يعُدُّ جهاز المخابرات التابع للجيش بعيدًا عن التركيز على يحليل 
وحدات العدو التقليدية، ومتَُّجهًا نحو الفَهم القائم على الشخصية 

 لشبكات الأفراد ذوي السلطات الفائقة"

بأنه "هداة فعَّالة  SNAوقد قام دلي  مكافلة التمرد اجيديد بوصف نظام تحلي  الشبكات الاجتماعية 
لتقييم التهديد"، وعرض مُفردات جديدة ي  المصطللات التطبيقية العسكرية، مِث  مصطللات: البِنية 

، وقد طبُِّقت مذه اأمفكاة المركزية المحيطية، والكثافة المركزية، والتماستك، والتيميع، وتصوُّة الشبكة
 ي  ستاحة يينمباشرة ي  مهمَّات تحلي  الشبكات الإةمابية والمتمردة، وتحديد الفاعلين والمؤثرين الرئيس

المعركة، وكانت الفكرة الباةزة لتطبيق نظام تحلي  الشبكات الاجتماعية ي  عملية الاستتهدا  م  كيف 
سللين" الذي 

ُ
يتمتَّع باتصالات عالية المستوى دار  شبكة متمردة كثيفة  ه َّ "القبض على هحد الم

.  يُمكن ه  يساعد عملية مواجهة المتمردين على تحييد الهيك  التنظيم  اأمكبر بشك  نظام ٍّ

 SNAوي  ستياق عمليات مكافلة التمرد ومكافلة الإةما ، يقُدِّم نظامُ تحلي  الشبكات الاجتماعية 
، وتحديدَ اأمدواة الوظيفية والمواقف التنظيمية، واجيهات الفاعلة  الإطاةَ المفاميم َّ لتللي  شبكات العدوِّ

الحاجةَ العملية  SNAالمؤثرة، وعلى المستوى التكتيك ، قد دعَمتْ نظرية تحلي  الشبكات الاجتماعية 
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ا من التصوة لتطبيق تحلي  "نمط الحياة" وتطوير الروابط المتَّصلة ومصفوفات اأمنشطة، وقد مكَّن مذا هيضً 
التفصيل ِّ للشبكة عن طريق تحديد الشخصيات الرئيسة، والعادات، والمواقع، وحركة الطرق، والمعاملات 
المالية وصولًا على مستوى المقات  الفرديِّ، مذه المعلومات شكَّلت هستاسَ "مجلدات معلومات الهد "، 

 دار  شبكات الَخصم. ومو اأمستلو  المفضَّ  لتمثي  العُقد الفردية بشك  نظام ٍّ 

القائم على تحلي  الشبكات الاجتماعية  HVIتمَّ تطويرُ نتائج المخابرات من رلال هستلو  استتهدا  
عبر المعلومات القابلة للتطبيق، بما ي  ذلك الوصف التفصيل ِّ الماديِّ للأمدا  الفردية وتاةيخ السيرة 

ة، وهةقام الهاتف اجيوال، وحتى هوصا  السياةة، وتُ عَدُّ مذه الذاتية، والعلاقات العائلية، والبيانات البيومراي
اأمستاليب بشك  كبير كعنصر هستاست ٍّ للنياحات التكتيكية التي تحقَّقت رلال فراة "الذةوة" ي  عام 

عندما طبُِّقت "رلايا الانصهاة المشراكة" لهذه التقنيات "لتلديد الموقع، واستتهدا ، وقت   2007
 ." ضِمن المنظَّمات الإةمابية، ورلايا المتمردين والميليشيات الشيعيةييناأمفراد الرئيس

وتركِّز اأمستاليب القائمة على هستاس السكا  على مكافلة التمرد واجيهود المركزة لمكافلة الإةما  التي 
. كما تَضع "عمليات الهوية" ي  مركز اجيهود "للتلديد الإجيابي، وتتبُّع، وتَوصيف، ومنعِ عناصر التهديد"

ي  مقاب   SNAتمَّ استتخدامُ هستاليب الاستتهدا  القائمة على نظام تحلي  الشبكات الاجتماعية 
اأمستاليب التي تعتمد على اأمفراد ذوي المستويات العليا، وذلك ضدَّ شبكات الدعم )التموي ، التينيد، 

ل دعْم اأمنشطة غير الحركية التدةيب، اأمعمال اللوجستية، الإعلام، توجيه اأموامر، الإداةة( وذلك رلا
مث : توزيع المنشوةات، ومُلصقات "المطلوبين همنيًّا" وحملات ةستائ  اجيوال القصيرة، والخطوط السارنة، 

 التي تستخدم جميعًا لخلَْق "تركيز بقعة الضوء" ضد بعض عناصر التهديد المحددة.

نظرية الشبكة الاجتماعية بشكٍ  هكبر  منذ انتهاء العمليات القتالية ي  العراق وهفغانستا ، نَضَيتْ 
، ومو ما يبدو واضلًا ي  الإصداةات اأمريرة )للدلي   لتتلوَّل على عنصر هستاست ٍّ ي  التَّفكير المنهي ٍّ

اةات المشراكة الاستتخباةاتُّ، و الاستتخبالميداني لعمليات اجيي (، والإصداة المنهي ُّ اجيديد للتللي  
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ة، والدلي  الميداني لليي  فيما يتَعلَّق بالاستتهدا ، وذلك من بين مصادة هررى، لإعداد البيئة التَّطبيقي
هيضًا جزءاً من برامج التدةيب المؤستسية  SNAوقد هصبلت تقنيات نظام تحلي  الشبكات الاجتماعية 

 النظامية لليي ، التي ستتَظ ُّ تنُاقَ  على نِطاق واستع ي  اأمدبيَّات المهنيَّة المتعلِّقة بسير الحر  غير
 والمختلطة، ومكافلة الإةما ، وعمليات دَعْم الاستتقراة.

هكثر اندماجًا ي   SNAعلى مدى العقد الماض ، هصبلت تقنيات تحلي  الشبكات الاجتماعية 
اجيي  وستلاح مشاة  ي العملية التطبيقيَّة للاستتهدا   فقد قامت الخدمات العسكرية )بشك  هستاست ٍّ 

 .يب ةسمية تتعلَّق ب  "عمليات الهوية"البلرية( بتطوير هستال

ويمكن القول: ع  ستلاح مشاة البلرية يميلو  هكثر على عضفاء الطابَع المؤستس ِّ لتلوي  مذه الدةوس 
ة على تحديد اأمفراد والشبكات التي تسعى على عرقلة سترااتيييالعملية على مبادئ منهيية، وتركِّز مذه الا

" العمليات، ي  الوقت الذي يتم  ُخططو  بالمعلومات الحديثة "ي  الوقت الحقيق ِّ
فيه تَزويد القادة الم

لتلديد الهوُيَّة، والانتماءات، والتفويضات الخاصة بالفرد المعنيِّ، للربط بين اأمشخاص، واأمماكن 
، وتجنُّبِ عدم الكشف عن الهوُية وحرية الحركة، هدَْةج ستلاحُ مُشاة البلرية  واأمحداث بأستلو  علم ٍّ

ات القائمة على الهوية" عبر ستتِّ مراحَ  لتخطيط بناء الحملات المشراكة، مما يعكس سترااتيييمذه "الا
الحاجة على جمع واستتغلال، وتحلي  مذه اأمستاليب ي  وقت مُبكِّر من العمليات، لللدِّ من عدم الكشف 

لدى مركز  2020ة عام اتييياسترا عن مُويَّة العناصر الخطرة، وقد تمَّ تقنيُن مذا المفهوم مؤرراً ي  
ة سترااتييي(، وم  الاIdOpsعمليات الهوية الخاص بسلاح مشاة البلرية التابعة للولايات المتلدة )

التي قدَّمت ةؤية شاملة ونهيًا لتطوير )مركز عمليات الهوية الخاص بسلاح مشاة البلرية التابعة للولايات 
 المتلدة( عبر مجموعة من العمليات العسكرية.
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( ضمن المنهيية المشراكة، وكذلك I2وقد هدةجت وزاةة الدفاع مؤرراً مفهوم "استتخباةات الهوية" )
( عملية I2تحسين منهيية الاستتهدا  القائم على الشخصية، حيث لا يعتبر مفهوم استتخباةات الهوية )

وية المختلفة )البيولوجية استتخباةاتية ي  حد ذاتها، وعنما نتاج تحليلّ  مُفصّ  مُستمد من اندماج سمات اله
عملية التخطيط التطبيقّ . حيث يعم  مفهوم  ي واجيغرافية والسلوكية، والمعلومات المتعلقة بالسُمعة( 

( على دمج عدة مجالات تطبيقية وفنية مختلفة، بما ي  ذلك القياستات البيومراية I2استتخباةات الهوية )
اةات، واستتغلال الوثائق والبيانات الاستتخبلمتعلقة ب(، ومعلومات الطب الشرع  اBEIالمخابراتية )

الإعلامية المتاحة، وغيرما من كافة مصادة المعلومات، بغرض "ةبط اأمفراد مع غيرمم من اأمشخاص 
واأمماكن واأمحداث، هو المواد" وتحلي  هنماط الحياة، ويُحدِّد مذا المنهج اجيديد دوةاً ةئيسًا لمفهوم 

( عبر مجموعة واستعة من المجالات المهمة لتمييز وتحديد بعض الفاعلين المحددين ي  I2استتخباةات الهوية )
 ، ركزة، نقاط التفتي ، وعمليات اأممن المحل ِّ

ُ
هةض المعركة، ويشم  ذلك بعضَ المهام مث  الهيمات الم

ة، وغير ذلك من ومراقبة الحدود والدفاع البلريِّ وحماية القوات، ودَعْم تنفيذ القانو  ي  الدولة المضيف
 المهام التلليلية التي تتطلَّب ةسْتم الخرائط التفصيلية "لتضاةيس العناصر البشرية".

وبارتصاة، فإ َّ التلديات اأممنية ي  العِقد الماض  ستلَّطتِ الضوءَ بوضوح على اأمهمية المتزايدة للهُوية 
  ومكافلة الإةما ، وكذلك ي  ستاحة المعركة الحديثة، وقد ظهر ذلك ي  تطوُّة عمليات استتهدا

رلال حملات مكافلة التمرد ضد القوات غير النظامية القادةة على الاندماج مع السكا  المحليين، 
وعرفاء مُويَّتها من هج  كسب مَيزة لها على هةض الواقع، يُمثِّ  مذا النمطُ من القتال ارتلافاً كبيراً عن 

يز على المناوةات واستعة النِّطاق، وقوة الذريرة، واستتخدام منهييات حرو  الحقِبة الصناعيَّة مع الراك
القوة التقليدية، وقد انعكس مذا التغيير على هدوات اأمستلو  المنهي ِّ اجيديد  مث  نظام تحلي  
الشبكات الاجتماعية، ومركِّز عمليات الهوُية الخاص بسلاح مشاة البلرية التابعة للولايات المتلدة 

(IdOps ي  عملية ). التخطيط وتحديد اأممدا 
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لمواجهة التلدي المتمث  ي  مكافلة  رصيصاوقد تم تصميم المنهييات اجيديدة لللر  الإلكراونية 
شبكات العدو، والمتطلبات التلليلية لعمليات الاستتهدا  المنقَّلة التي ترُكِّز على المقات  الفردي، ومو 

لمعركة، كما يقوم القسم القادم بتسليط الضوء على عنصر يتميَّز بأعلى قدة من الخصوصية ي  ستاحات ا
مذه اأمستاليب التي لن تكو  متاحة  بدو  التطوة المتزامن للعديد من التقنيات الرئيسة التي مكَّنت قواتِ 
الولايات المتلدة اأممريكية من جَمْع وتحلي  كميات كبيرة من المعلومات الخاصة بالهوُية لفلص 

 فرديين.واستتهدا  المقاتلين ال
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يعتمد تفعي  منهييات الحرو  على التطوة المتزامن للعديد من التقنيات المؤثرة المتَّبَعة، وكثير منها لم 
، حيث ع  مث  مذه الابتكاةات 11/9يستخدم ي  ستاحة المعركة قب  هحداث الحادي عشر من ستبتمبر 

المحددة، وآليات توقُّع القياستات الحيوية وعوام  الخاصة بعمليات الرقابة المستمرة، ومواجهة الهيمات 
، وهدوات عداةة التللي  والمعلومات المتقدمة المصممة لتبادل بيانات الهوُية  الطب الشرع ِّ الاستتطلاع ِّ
، وقد ستاعدتْ مذه التقنيات على رَلْق قاعدة معلوماتية حول حملة مطاةدة  عبر جهاز اأممن القوم ِّ

ل الإجرامية، وم  الحملة التي تَشُنُّها القواتُ اأممريكية ضد رصوم الشبكات المطلوبين ذوي الميو 
 والمقاتلين الفرديين.

وقد تم اعتماد التقنيات المتطوِّةة لخوض الحر  على حدٍّ كبير بما يتَّفِق مع الحلقات السابقة من عمليات 
اتباع المنهييات الفنية والعلمية  الابتكاة العسكري، اأممر الذي يحدِّد التوجه اأممريك  الهائ  نحو

 ي ة، ويمكن عةجاع هستلو  التتبع الفكريِّ لللر  على المفاميم التي شكَّلها عِلمُ الشبكات سترااتيييالا
حِقبة ما بعد الحر  العالمية الثانية، واجيهود المبذولة لتطبيق الهندستة والتقنيات المتقدمة ي  الرياضيات تُجاه 
المشاك  اأممنية الوطنية، مذا وقد قدَّم عِلم الشبكات التفكير التأستيس  للتطوةات اللاحقة ي  النظريات 

(، والعمليات الفعَّالة، وقد RMAؤو  العسكرية )القتالية، مث  شبكة الحر  المركزية، ثوةة تقنيات الش
الموضوع الثابت بين تطوُّة مذه  ي تم استتخدام البيانات الكمية والتلليلات المتقدمة لدعم الدقة 

 .صعود الحر  الإلكراونيةالنظريات القتالية، والموضلة ي  

 

 الحرب الإلكترونية كدافع للتكنولوجيا والابتكار
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ل شنِّ الحملات العسكرية لمكافلة قد هثَّر ذلك هيضًا على التفكير المماث  لتيربِة هميركا اأمريرة رلا
تحقيق  ي فيتنام، مع تطبيق اأمدوات العلمية واأمستاليب الكمية، التي فشلت ي  نهاية المطا   ي التمرد 

ة المرجوَّة، وي  رضمِّ مذا الفشِ ، قد تنَبأَ اجينرال وليام ويستموةلاند وغيره بساحات سترااتيييالنتائج الا
 لية بقوله:المعاةك العسكرية المستقب

"ستكُون مقرَّات قواتِ العدو ، والاستهدافُ الفوريُّ قرَيباً؛ وذلك مِن خلال 
استخدام وصلاتِ البيَانات، بمساعدة أجهزة الحساب الآلي الخاصة بتقييم 

 ارات، و... مع أجهزة المراقبة التي يمُكِن لها يتبُّع العدو  باستمرار"الاستخب

م 1970وتُ عَدُّ تغذيةُ مِث  مذه اأمفكاة جزءًا كبيراً من هستلو  الابتكاة العسكري رلال عام  
م، الذي يركِّز على رَلْق ثوةة دقيقة مع التكنولوجيات المتقدمة ي  مجالات الاستتطلاع والمراقبة، 1980و

لى التلديات التنفيذية والقدةة على تحديد الهد ، ومع ذلك، وجِّهتْ مذه الثوةةُ ي  المقام اأمول ع
لساحة المعركة رلال الحر  الباةدة وانخراط القوة التقليدية، وتسعى مذه اجيهود على تأكيد آليات المراقبة 
الخاصة باجينرال وليام ديبوي، هول قائد تدةيب لليي ، التي تحثُّ على ه  "ما يُمكن ه  ننظر عليه، يمكن 

لُه" ه  نَصِ  عليه، وما يمكن ه  نص  عليه،  .يمكننا قَ ت ْ

وهستهمتِ العديد من اأمدوات التي تم تطويرما رلال مذه الفراة من الابتكاة التقني بنتائج مذملة رلال 
حر  الخليج اأمولى، وقد تم تطبيقها مرة هررى كيزء من النَّهج اأَموْليِّ للعمليات ي  هفغانستا  والعراق 

ة مماثلة دو  الحاجة على استرااتييي" ستتكو  لها نتائجُ على هستاس افرااض ه  حملات "الاستتئصال اجيراح ِّ 
تشكيلات برية واستعة واحتلال عسكريٍّ مطوّل، ومع ذلك، ي  كلتا الحملتين، فإنه سترعا  ما اتَّضح ه  
ظهوةَ نوع جديد من الخصوم ستيتطلب مجموعة جديدة من اأمدوات واأمستاليب، التي تلائم تحلي  

 .ين غير النظاميينواستتهدا  الشبكات والمقاتل
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كما شهد مذا الإدةاك بداية عملية للتكيف مع جي  من اأمدوات والتقنيات القديمة التي صُمِّمت من   
هج  حِقبة الحر  الباةدة الخاصة بمطالب جديدة لمكافلة الخلايا الصغيرة والمقاتلين الفرديين، وشم  ذلك 

ديدة، فضلًا عن دمج قدةات متطوةة مث  تطويع هغراض هررى للتكنولوجيات القائمة للمهام اجي
، والطب الشرع   ي  الاستتخدام العمل ،   الاستتطلاع الطائرات بدو  طياة، وآليات القياس البيولوج ِّ

ركبات اجيوية غير المأمولة، 
َ
كا  ذلك بالتأكيد مو اأمكثر وضوحًا من بين مذه اأمدوات ومو استتخدام الم

كا  الاستتخدام العمل  محدودًا ي  المقام اأمول على المهام   ،11/9هو الطائرات بدو  طياة، قب  
الاستتطلاعية ي  منطقة البلقا  وهفغانستا   حيث لم يتمَّ ارتباة مذه الآليات بنياح كمنصَّات صالحة 

 .، ثم تمَّ تكييفه بسرعة للاستتهدا  الحرك ِّ ي  هفغانستا 2001لحم  اأمستللة حتى هوائ  عام 

لعسكرية، دعا اجينرال توم  فرانكس طائرات البريداتوة بأنها "آليات الاستتشعاة اأمكثر وي  بداية الحملة ا
قدةة ي  مطاةدة وقت  عناصر تنظيم القاعدة وقيادات جماعة طالبا "  حيث ازداد المخزو  من مذه 

، مع التوستع الكبير ي  2010و 2002ضعفًا فيما بين عامْ   40اأمنظمة اأمستاستية بمعدل 
، كا  مناك مجموعة 2007استتخدامها ي  العمليات العسكرية الفعلية  على ستبي  المثال، رلال عام 

، بلغ متوستط 2012غاةة عسكرية بطائرات بدو  طياة ي  هفغانستا   ومع ذلك، بحلول عام  74من 
خدام مزيج من تحسين هجهزة مدفاً ي  الشهر، ومع مروة الوقت تمكنت القوات باستت 33مذا العدد 

الاستتشعاة وحزم البرمجيات التلليلية من "عدةاك وتصنيف اأمشخاص واأمشياء يدوية الصنع" والتوفير غير 
( من هج  تعقُّب المقاتلين الفرديين  .المسبوق لآليات )مراقبة الوقت الحقيق ِّ

النسبية للمماةستة الشائعة نسبيًّا"   وةبما استتهدفت الغاةات بطائرات بدو  طياة "لقد انتقلنا من الندةة
ة الولايات المتلدة لمكافلة الإةما . كا  المثال اأمول من مذا مو ميمات استرااتيييكيزء من 

الذي قتُ  فيه محمد عاطف، ومو عضو باةز ي  القاعدة على علاقة بتفييرات  2001طائرات بريداتوة 
ومنذ ذلك الحين، هصبلت مذه الهيمات التكتيكية ي  تنزانيا وكينيا،  1998السفاةة اأممريكية عام 
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الرئيسة تستخدم ضد تنظيم القاعدة وحركة طالبا ، واجيماعات التابعة لها ي  باكستا  منذ عام 
، وتشير التقديرات غير المصنفة 2006، وي  الصومال منذ عام 2009، وي  اليمن منذ عام 2007

  استتهدفت عمليات القتال الذي قامت به الولايات ي  المئة راةج ستاحة الحر  98على ه  هكثر من 
 .المتلدة على مدى العقد الماض ، وتم طرحها من رلال مذه اأمنظمة اأمستاستية

بينما حر  الطائرات بدو  طياة قد استتولت على حصة اأمستد من امتمام الرهي العام، حيث يمكن  
يوفِّر مظامر هكثر وضوحًا للكيفية  طلاع الاستتالقول: ع  تفعي  القياستات البيولوجية والطب الشرع  

التي تطوةت بها اتجامات التكنولوجيا ي  دعم الحر  الفردية والاستتهدا  على هستاس الهوية، ظهرت 
مذه الابتكاةات مباشرة من رلال التلديات التنفيذية لمكافلة التمرد والحاجة على تحديد وتمييز اأمعداء 

ذا اأمستلو  على التطوة السريع واستتخدام نظُم التلقق من الهوُيَّة من السكا  المحليين  حيث هدَّى م
 التكتيكية ي  ميدا  القتال ي  ك  من العراق وهفغانستا .

كما مو الحال مع تكنولوجيا الطائرات بدو  طياة، لم يكن مناك هيُّ استتخدام عمل  كبير للقياستات 
بده برنامج التطوير البيومراي "تطوير القياستات ، حيث 11/9البيولوجية من قب  القوات اأممريكية قب  

تم عنتاج الإصداة اأمول من  2001ي  مختبر القيادة، وبحلول عام  1999الحيوية" لليي  فقط ي  عام 
(، ونظام جَمْع بصمات اأمصابع وقزحية العين، والتخزين BATمجموعة هدوات القياس الحيوي الآلي )

وتحديد المعلومات الشخصية، وتم ارتباة التكنولوجيا ميدانيًّا ي  البداية ي  منطقة البلقا   البيومراي
لتلديد وتتبُّع درول العمال الوطنيين المحليين على منشآت الولايات المتلدة، ومع ذلك، بعد وقت قصير 

بحاجتهم الملِلَّة على  من بَدء العمليات القتالية ي  هفغانستا  والعراق، اعرَا  المخططو  العسكريو 
هدوات عداةة الهوُية ي  ستاحة المعركة  نظراً على التلديات التنفيذية المبكرة، حيث هدةكتْ وزاةة الدفاع 
بسرعة التعر  على بيانات الهوية "على هنها القدةة القتالية اأمستاستية، ورصوصًا عندما تقُات  اأمعداء 

 نيين".المسللين الذين يختبئو  بين السكا  المد
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 2002على القيادة المشراكة للعمليات الخاصة ي  هفغانستا  ي  هوائ  عام  BATوقد تم عدرال نموذج 
، تم استتخدام مذا النموذج ي  العراق هيضًا، 2003لتسيي  اأمشخاص المثيرين للاةتيا ، وبحلول عام 

ا  المعتقلين البيومراية صدة أمول مرة ي  معتق  هبو غريب لإداةة المعتق ، ومن هج  ةبط تقاةير استتيو 
BAT  وحدات مشاة البلرية  حيث استتخدم رلال ععادة التوطين من مدينة الفلوجة بعد  ي هيضًا

. وكذلك ي  عمليات عدرال ستكا  المدينة  حيث ع  القوات 2004العمليات القتالية الرئيسة ي  عام 
 .اأممريكية قامت بفرزمم والتسيي  البيومراي جيميع الذكوة

كما قامت بعمليات جَمْع اأمسماء وتواةيخ الميلاد، وهماكن الولادة والانتماءات الدينية، وغيرما من بيانات 
الطول والوز  ولو  الشعر والعينين، وبصمات اأمصابع ومسح القزحية، والصوة الرقمية المختلفة، وتمَّت 

شتبه بهم، وتم ةبْط بطاقات الهوُية التي  مقاةنة مذه البيانات ي  مقاب  مُويَّات المسللين المعروفين والم
كانت تستخدم لمراقبة تدفُّق السكا  الذكوة دار  وراةج المدينة، وقد هظهر الحادث المنفص  ي  نفس 
الشهر ي  مدينة الموص   الحاجة الملِلَّة للتلقق وتتبُّع الهويات ي  ستاحة المعركة بشك  صاةم، بعد تفيير 

 22ام من قِب  متمرِّدين ينتمو  على تنظيم القاعدة، مما هَستفَر عن مقت  منشأة عسكرية لتناول الطع
شخصًا، حيث هصبلت هدوات عداةة الهوية بعد ذلك ضروةة تنفيذية ي  البيئة، حيث يتنق  العدو 

 المجهول بحرية راةج البوابات. 

ة استرااتيييالمتلدة نحو وقد توستَّع الاستتخدام العمل  للقياستات الحيوية بسرعة  فقد اتجهتِ الولايات 
مكافلة التمرُّد، وهصبح السكا  المتمركزو  ي  العراق مم اأمداة الحاسمة، كما نمَّتْ قاعدة بيانات الهوية 
مع مروة الوقت، القياستاتِ الحيويَّة، واةتبطت مع الطب الشرع  التنفيذي، واستتُخدِمت على نطاق 

 بوات الناستفة ضد قوات التلالف.واستع لتللي  واررااق الخلايا التي تستخدم الع
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فردٍ بأدلة الطب الشرع  المتعلقة  1700، اةتبط هكثر من 08-2007على ستبي  المثال، رلال 
العام نفسه كشفتِ المعلومات الواةدة ي   ي بتصنيع واستتخدام مذه اأمستللة ضد قوات التلالف، و 

ه  العديد من الموظفين العراقيين المتقدمين للارتياة على هكاديمية الشرطة   قواعد البيانات البيومراية
العراقية قد تطابقت موياتهم مع الإةمابيين المحتيزين ستابقا والمتمردين المشتبه فيهم، وحتى العديد من 

، وي  نهاية العمليات 2011اأمفراد اصلا  السيلات اجينائية ي  الولايات المتلدة بحلول عام 
عسكرية ي  العراق، قامت الولايات المتلدة بتيميع قاعدة البيانات البيومراية التي تحتوي على حوالي ال

 ثلاثة ملايين من ملفات المواطنين العراقيين.

جهاز جمع بيومراي لدعم عمليات الاعتقال، وتنفيذ  7.000وبالمث  ي  هفغانستا ، تم تفعي  هكثر من 
 2011و 2004واستتهدا  الغاةات ضد المتمردين فيما بين عام   اأموامر ذات المخاطر العالية،
هي ما  -مليو  شخص  1.1مليو  من المسيلين على هكثر من  1.6استتخدمت القوات اأممريكية 

ستن القتال، وتستخدم مذه البيانات لتلديد هكثر من  ي يعادل تقريبًا واحدًا من ك  ستتة من الذكوة 
وكانت مذه القدةة لها ههمية راصة ي  هفغانستا ، البلد ذات عدو مقات  بشك  عجيابي،  3000

ةرص القيادة، هو و  محدودية القدةات المؤستسية للتلقق من الهوية التي لديها فقط بضع شهادات ميلاد،
وثائق المواطنة، وقد تفاقم مذا الوضع من رلال السوق السوداء النشطة التي تعم  ي  مجال تزوير وثائق 

 الهوية.

الحد من قدةات قيادات التمرد على الارتفاء بين السكا  المحليين،  BEI  عدماج هستاليب يستهد
يعم  التلالف والقوات اأمفغانية هيضًا بانتظام مع قوائم المراقبة البيولوجية وةستائ " التلذير" التي هدَّت و 

، وعزالة عدم الكشف عن موية المتمردين"، وبحلول نهاية العمليات القتالية النشطة على هوامر"الاعتقالات
من مُويَّات اأمفراد على المقاييس  33.000ي  هفغانستا ، كانت الولايات المتلدة قد وضعت حوالي 

بعد  2011الحيوية من هج  تفعي  قائمة المراقبة، ومناك مثال ح  يدل على قوة مذه المعلومات ي  عام 
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من ستيناء طالبا  من ستين قندماة ستاةبوستا. وكا  جميع المعتقلين قد رضعوا ستابقًا  500مرو  نحو 
فردًا فقط نتيية للضوابط  30على عمليات التسيي  البيومراي، وي  غضو  شهر، هعيد القبض على نحو 

 البيومراية العشوائية ي  المنطقة المحلية.

يومراية واستعة النطاق ي  ستاحة المعركة، وم  تحسين القدةة على وكانت عحدى نتائج جمع البيانات الب
مراقبة مويات المقاتلين وتتبع حالات اةتداد القتال، وكانت تقديرات معدلات الاةتداد متغيرة على حد ما 
بسبب التلدي المتمثِّ  ي  التلقق والتصنيف، وكيف يتم تعريف مصطلح "ععادة الاشتباك"، ومع ذلك 

عام بأ  بعض المعتقلين المفرجَ عنهم قد عادوا على القتال الفعل ، على ستبي  المثال، ي   مناك اعراا 
ي  المئة من جميع البيانات  10نهاية العمليات القتالية اأمميركية ي  العراق، تم كشف ما يقر  من 

 عطلاق صراحهم البيومراية التي تربِط الطب الشرع  بمواد المتفيرات ووجود علاقة مع اأمفراد الذين تم
 مسبقا من الاحتياز.

وي  الآونة اأمريرة، قد عاد هبو بكر البغدادي همير" الدولة الإستلامية "اأمكثر شهرة، وكا  قد تم القبض 
بالقر  من الفلوجة، وقضى بعض  2004عليه ي  اأمص  من قب  قوات الولايات المتلدة ي  عام 

ات بوكا وآدة قب  عطلاق ستراحه بشك  منفص ، هشاة الوقت ي  منشأة الاعتقال اأممريكية ي  مخيم
الإستلامية اأممم قد قضوا بعض ة من قادة الدول 25من  17تقرير الحكومة العراقية مؤرراً على ه  نحو 

وعرضت التقنيات البيومراية  2011و 2004الوقت ي  معتقلات الولايات المتلدة فيما بين عام  
لتتبُّع مذا الاةتداد ومراقبة تدفُّق المقاتلين اأمجانب من رلال مناطق من الوستائ  الفعالة  قليلًا  اعددً 

 الصراع.

ومنذ بَدء العم  ي  العراق وهفغانستا ، انتشرت تقنيات التلقق من الهوية على المناطق اأمررى مع 
، كما التلديات التنفيذية المماثلة من التلقق من الهوية، مث  عمليات مكافلة القرصنة ي  شرق هفريقيا

هوضَح المتخصص ي  استتخباةات الهوية ي  تدةيب اجيي  والقيادة "القياستات الحيوية موحدة بالنسبة على 
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العدو" ويمكن تحديد العناصر الفاعلة حتى ي  غيا  ملفات التعريف على هستاس الحالة القياستية، وفيما 
ةة الدفاع مؤرراً هوامر لدمج القياستات يخصُّ الاعراا  بالقيمة التنفيذية لهذه التكنولوجيا، فقد وجهت وزا

الحيوية ي  التخطيط للبعثات العسكرية، وعلى وجه الخصوص واص  اجيي  اأممريك  الضغط من هج  
تكام  العديد من اأمستاليب اجيديدة، كا  آررما تطوير بيانات استتغلال القياستات الحيوية الصوتية 

(VIBESوم  هداة لتلديد المواجهة، وتتبع اأم ) فراد ذوي اأمهمية القتالية المرتفعة، وتمكين شبكة
المعلومات البيومراية من تحلي  الاةتباط، ومناك هيضًا جهود هررى مث  تطوير عصداةات هحدث اأمجهزة 
المحمولة يدويًّا جيمع البيانات البيومراية، وكذلك الراقية اجياةية لقاعدة البيانات الآلية البيومراية لنظام 

 ( لإداةة وتبادل البيانات البيومراية ي  الحكومة.ABISية )تحديد الهو 

حيث تتطوة التكنولوجيا العسكرية اجيديدة بسرعة ي    مو مجال آرر الاستتطلاع الطب الشرع  
الاستتيابة للمطالب التنفيذية لشن الحر ، على مدى العقد الماض ، كانت هدوات وتحلي  الطب 

استتهدا  وتحديد العناصر الفاعلة، وةبط الناس، اأمماكن، واأمشياء، الشرع  المركزي تدلُّ على هستاليب 
، كانت قوات الولايات 2004والنوايا واأمنشطة والمنظمات والفعاليات بك  عملية، وي  هوارر عام

المتلدة ي  العراق ةائدة ي  استتخدام الطب الشرع  الاستتطلاع  لتلديد صانع  العبوات الناستفة 
توستيع القدةات الموجودة لليمع بين رلايا المتفيرات،  ي المخابرات البرية القومية  والشبكات، بده مركز

 اةاتية والتقنية الكيميائية للأستللة.الاستتخبويركِّز ي  المقام اأمول على تحلي  المعلومات 

المتلدة ي  الزيادة الكبيرة ي  القدةات النوعية والكمية لقوات الولايات ستببًا كا  وجود مذه المختبرات 
وعدةاكها والحفاظ عليها، وتحلي  مواد الطب الشرع  ي  مسرح العمليات ودعم طرق التعر  على الهوية 

، تم تفعي  مذه المنشآت ي  ك ٍّ من العراق وهفغانستا ، بما 2006ضد شبكات المتمردين. وبحلول عام 
ي  الحمض الديوكس  ي  ذلك قدةات جديدة للذريرة والملابس، وبصمات اأمصابع الخفية، وتحل

، نشرت الولايات المتلدة 2010( وكذلك الطب الشرع  الرقم ، وبحلول عام DNAةيبونوكلييك )
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هفغانستا ، ورلال ذلك العام وحده،  ي ستبعة مجموعات من مذه المختبرات الاستتطلاعية بالعراق وثمانية 
اط بشبكات تصنيع شخص ذوي اةتب 700تم تفعي  عمليات الاستتهدا  والقبض على هكثر من 

 العبوات الناستفة والإةمابيين المشتبه بهم، والعناصر الفاعلة الإجرامية اأمررى. 

ولا ستيما ي  حالة تحلي  الحمض النووي، علا هنه قب  العمليات العسكرية ي  العراق وهفغانستا  كا  
م التلقيقات اجينائية، على دع ي الاستتخدام العمل  محدودًا جدًّا من مذه التقنية راةج دوةما التقليدي 

الرغم من تلك الدقة العالية، فإ  التقنيات الحالية لتللي  الحمض النووي تعُدُّ بطيئة ومكلِّفة  لذلك 
، تقتصر عادة على استتخدام الفلص المخبريّ، وقد تغيرَّ مذا الوضع بشك  كبير رلال العقد الماض 

ختبرات المتنقلة التي تعم  على الدعم المباشر من قادة مع تركيز جهود اجيي  لدعم مذه القدةات على الم
العمليات، وكانت البداية ي  العمليات العسكرية ي  العراق، وقد استتُخدِمت ي  المقام اأمول ي  مهامِّ 
الطب الشرع  اجينائ  للتلقيق ي  عمليات القت  راةج عطاة القضاء، ولكن مع مروة الوقت توستَّعت 

ُستخرَجة من مقرَّات التعذيب والمخابئ الإةمابية، وتحديد مُوية اأمفراد ذوي المهمة لتللي  العين
ات الم

 اأمهمية المرتفعة الذين قتُلوا هو اعتُقِلوا رلال تلك المداهمات.

عينة من الحمض  80.000، ذكَرت القوات العسكرية اأممريكية القيام بجمع نحو 2008وبحلول عام 
اةات العسكرية، وبحلول ذلك الوقت، كانت الاستتخبطبيق القانو  و النووي الفردي لدعم متطلبات ت

ستاعة، وةبما جاء  24المختبرات الاستتطلاعية قادةة على معاجية العينات ذات اأمولوية العالية ي  هق  من 
تطبيقها اأمكثر شهرة عندما حلَّ  مختبر الطب الشرع  التابع لليي  اأممريك  ي  هفغانستا  الحمض 

جثة هستامة بن لاد  لتأكيد مُويَّته بعد وقت قصير من الغاةة التي شنَّتها القوات البلرية  النووي من
 2011والبرية واجيوية اأممريكية، ي  شهر مايو من عام 
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وي  الآونة اأمريرة، فإ  عمليات القوات اأممريكية الخاصة قامت بارتباة قراءة الحمض النووي  
وحقَّقت  ،ةطلًا  60ة، وذلك باستتخدام اأمجهزة التياةية التي تَزِ  حوالي الاستتطلاع ِّ ي  المواقع اأممامي

 دقيقة تحسنًا كبيراً رلال التكنولوجيات المتاحة قب  بضع ستنوات. 90النتائج المرجوَّة ي  هق  من 

وعلى مدى العقد الماض  هصبلت التكنولوجيات الناشئة تدعم تحلي  الطب الشرع  للأدلة القائمة 
ات مكافلة الإةما  ومكافلة التمرد، وكذلك استرااتيييعلى استتهدا  النهج المستخدم كيزء من 

، وععادة تأستيس حكم القانو ، ورلال الفراة الانتقالية من  المساهمة ي  عمليات الاستتقراة، والحكم المحل ِّ
العمليات القتالية ي  العراق وهفغانستا  هصبح نظام العدالة اجينائية اأمصلّ  مو الوستيلة الوحيدة لإبعاد 
المتمردين والإةمابيين من هةض المعركة، وهصبح الطب الشرع  مو اأمداة الرئيسة التي تُمكِّن القوات 

توفير المعلومات المتعلقة باأمنشطة الإجرامية و  ،اأممريكية من تحديد الموضوعات ذات الامتمام بدقة
 .بطريقة تتَّفق مع معايير الإثبات المعرا  بها، والإةمابية

، قدَّمت قوات الولايات المتلدة تحلي  اأمدلة اجينائية لدعم نحو 2012فعلى ستبي  المثال، رلال عام 
المقاتلين اأمعداء من رلال بصمات من القضايا المعروضة على المحاكم اأمفغانية التي تربط بين  120

ي  المئة من مذه الحالات، من  97اأمصابع الخفية وهدلة الحمض النووي، مما هسْتفر عن معدل عدانة 
الناحية العملية، فهذا يعني هيضًا ه  عمليات الاستتهدا  ي  كثير من اأمحيا  كانت مصمَّمة لغرض 

 اجينائية والإدانة بموجب قواعد القانو  المدني.محدد لللصول على هدلَّة مادية لدعم الإجراءات 

وهشاةت عحدى الدةاستات حول استتخدام الطب الشرع  والقياستات الحيوية رلال مذه الحملات 
وكيف يمكن لهذه التقنيات ه  تقدِّم دعمًا مباشراً دقيقًا لتشكي  البيئة التنفيذية، بما ي  ذلك حَظْر ستلسلة 

التهديد المضاد، عمليات المعلومات، وتدمير المخابئ، واعتقال اأمفراد ذوي التوةيد، وعمليات تموي  
 .اأمهمية العالية
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وعلى ستبي  المثال، قدَّةت فرقة العم  اأممريكية المسؤولة عن عمليات الاعتقال ي  هفغانستا  ه  نحو 
الحيوية وتقنيات  تم تحديدما بمساعدة القياستات، ي  المئة من اأممدا  الفردية على هةض المعركة 70

الطب الشرع ، ورَلُصت دةاستة مكتب الرقابة الحكومّ  اأممريك  على ه  الصراعات ي  العراق 
وهفغانستا  قد هحدثت ثوةة على مستوى الطب الشرع  الاستتطلاع ، وتحديدًا ي  استتخدام البصمات 

 وتحلي  الحمض النَّووي لدعم العمليات العسكرية.، الخفية

لسريع للقياستات الحيوية، وآليات الطب الشرع ، والكميات الهائلة من البيانات الواةدة من ع َّ النموَّ ا
ياً جديدًا للمللِّلين على وجه التلديد ، منصَّات المراقبة المستمرة من  ،مهمة الفلص ي قد رلق تحدِّ

  وف ْقًا لتقرير واحد، رلال قدةٍ لم يُسبَق له مثي  من المعلومات التي تم جَمعُها على المستوى التكتيك 
فإ  مذا الطوفا  من بيانات الاستتشعاة جع  من المستلي  تتبُّع وتحديدَ اأمنشطة المشبومة والتهديدات 

 اأممنية المحتملة فقط من رلال العمليات التلليلية البشرية.

مث    يكلةحيث كانت مناك مشكلة تتعلَّق بميال تجهيز وةبْط تياةات متعدِّدة من البيانات غير المه
:التقاةير الدوةية وهةقام الهواتف الخلوية، وبيانات السيرة الذاتية، وملفات الوستائط، وملفات الهوية 
البيومراية، واأمدلة اجينائية، وقد جعلت ضخامة مذا التلدي عمليةَ عداةة المعلومات مهمة حاسمة، لها 

هدوات وهستاليب تنظيم وتخزين وتحلي   تطويرُ  دوة مُتفرِّد ي  شنِّ الحرو  العسكرية  ولهذا السبب، هصبح
ونَشْر مذه البيانات اجيديدة مهمة كبرى، عذ يتم التقدير كما يَ نْبغ  ي  تحقيق الابتكاة التقني العسكري 

 على مدى العقد الماض .

ناك جمعِ كميات كبيرة من البيانات البيومراية ي  ستاحة المعركة، وكانت م ي كما بدهت القوات اأممريكية 
حاجة مللَّة على قاعدة بيانات موثوقة لمعاجية وتخزين ومطابقة النتائج البيومراية، وشمَِلت القدةة على 
تبادل المعلومات الخاصة بالهوُية بين القوات التكتيكية المشتَّتة على نِطاق واستع، وكذلك بين عناصر وزاةة 

ل ، وهدَّى ذلك على تصميم النموذج اأمولي ي  اةات، وتطبيق القانو  المحالاستتخبالدفاع اأمررى، وهجهزة 
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متعدد الوستائط البيومراية المركزي م   ABISحول لماذا ستتصبح ي  نهاية المطا  هنظمة  2004عام 
القادةة على معاجية وتخزين وعنتاج نتائج بصمات اأمصابع، ومسح قزحية العين، ، مخز  البيانات العسكرية

ةتيا ، وقد تم تصميم مذا النظام لدعم مجموعة متنوعة من المهام ومسح الوجه للأشخاص مثيري الا
التنفيذية، بما ي  ذلك عمليات الاعتقال وفلص مكافلة الإةما  والعمليات الخاصة، ومتطلبات 

اةات اأمررى، واأممم من ذلك، القدةة على تبادل البيانات مع وزاةات الدفاع اأمررى، الاستتخب
 اجينسيات. الوكالات والشركاء متعددة 

جَمع كميات مائلة من بيانات الهوية على هةض المعركة، كا  مناك هيضًا  ي كما بدهت وزاةة الدفاع 
حاجة على تحسين التيهيزات والقدةات التلليلية للفلص، من رلال تزايد بيانات ومنهييات هستلو  

SNA  ة المحل ، كيزء من لدعم الاستتهدا . وهدَّى ذلك على تكييف اأمدوات التلليلية مث  مفكر
النظام الموزع المشراك، ومنصة بالانتير اجيديرة بالامتمام، التي تستخدمها الوحدات العسكرية ي  
هفغانستا  وهماكن هررى، وقد استتُخدِم نظام بالانتير لتللي  الشبكات، وتصوة البيانات والاستتناد على 

ايبال  لاستتخدامها ضد شبكات اجيريمة ب Paypalالتطبيقات التياةية، التي وضعت هصلًا ي  شبكة 
الإلكراونية، وي  الكشف عن المعاملات المالية المزوةة، كما تم استتخدام البرنامج لتللي  هنماط اجيريمة ي  
المناطق الحضرية، وةستم الخرائط الموضِّلة أمنشطة عصابات المخدِّةات ي  المكسيك، وتفكيك شبكة 

طريق تحلي  مئات من سِتيلات المنضمين لتنظيم القاعدة، التي  التفييرات الانتلاةية السوةية عن
استتولت عليها قوات الولايات المتلدة اأممريكية ي  دولة العراق، مع الحاجة المتزايدة على تحديد المساة، 

 .واستتهدا  اأمفراد عبر ستاحة المعركة

لهوية واةتباط السمات وقد وضعت اأمدوات المتخصصة اأمررى التي تركِّز بشك  راص على عداةة ا
المشراكة، وقد تم تصميم مذا التطبيق من هج  جمع ونق  البيانات البيومراية، وستائ  الطب الشرع  ي  
دعم اكتشا  وتحلي  الهوية، دار  بنية النظام المشراك الموزع لليي ، ومكافلة التيسس، فإ  تقاةير 
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ستاست  المصمم لإداةة وتحلي  المعلومات الخاصة اةات البشرية ونظم اجيمع تعتبر م  النظام اأمالاستتخب
بالهوية المستمدة من التلقيقات وجمع بيانات الهوية، وعمليات الاستتفادة من الوثائق، تُ عَدُّ بيانات الهوية 

اةات بتللي  الاستتخباةات ي  وزاةة الدفاع م  هداة هررى تسمح لخبراء الاستتخبالبيومراية البيولوجية ب
، وتقديم مذه المعلومات على المستخدمين ي  مذا ABISراية ودمجها دار  منظومة المعلومات البيوم

المجال يتضمَّن القدةة على الربط بين سمات الهوية والبيانات الظرفية، السياقية، والزمنية المرتبطة بأحداث 
 اجيمع البيومراي. 

ع  تطوُّة مذه اأمنظمة على مدى العقد الماض  يُسلط الضوءَ على اأمهمية المركزية لإداةة المعلومات 
وتحلي  البيانات لشنِّ الحر ، ي  حين ةكَّز ي  اأمص  على التلقق من الهوُية وحماية القوات، ومع مروة 

على ه  تم عدماج مذه الوقت تم تكييف مذه اأمدوات البيومراية مع الدعم المباشر للاستتهدا  
التكنولوجيات العسكرية واأمستاليب ي  المؤستسة اأممنية الوطنية العامة، ولا ستيما مساهمتها ي  منهييات 

التي هصبلت عنصراً ةئيسًا ي  الطريقة التي يتم بها روض الحر  ي  الدار   ، الفلص على هستاس الهوية
 .كما ي  الخاةج

ات من هةض المعركة على اجيبهة الدارلية مع التوستع غير المسبوق ي  وقد تم اجيمع بين انتقال مذه اأمدو 
اةات، وتطبيق القوانين المحلية  حيث يتم توضيح الاستتخبتبادُل المعلومات بين المجتمعات العسكرية، و 

وتوضيح على هي مدى هصبلت ، اجيهود الحالية من هج  تتبُّع وةصْد المقاتلين اأمجانب ي  ستوةيا
ةكِ ي  عمليات الحر  الإلكراونية، التي تَعتمِد على تبادُل البيانات والتعاو  العمل ، الحكومة تُشا

 والتكام  الفني ي  جهاز اأممن الوطني بأكمله. 

ة ي  المقام اأمول على الرصد والاعتقال، والتلقيق ي  التهديدات المحتملة سترااتيييوقد ةكَّزت مذه الا
المسافرين اأمجانب الذين يدرلو  ي  نِطاق الرقابة الحدودية،  للوطن، وعلى اأمرصِّ من رلال فلصِ 

ولكن هيضًا تحديد المتطرفين الذين يحتم  ه  يكونوا ذات صِلة بالإةما  الدولي، كما مو الحال مع 
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استتهدا  اجيي  ي  العراق وهفغانستا ، فعلى مدى العقد الماض  هصبلت تلك البرامج للأمن الدارل  
 وتعتمد على استتخدام التكنولوجيات المتقدمة لإداةة المعلومات.، على نحو متزايد تحركها المخابرات

ويتكوَّ  الخط اأمول من الدفاع عن الوطن من مجموعة متنوعة من برامج فلص الهيرة الموجهة ي  المقام 
فلص اأمول على شبكات السفر ومنافذ الدرول، وقد هصبلت عداةة الهوية م  العنصر الرئيس لعملية ال

على هستاس المخاطر، بناء على المعلومات اجيغرافية والشبكات البيومراية للمسافرين اأمجانب، الذين 
يسعو  على دُرول الولايات المتلدة. تقُام مذه المعلومات ضِمن شبكةٍ من قواعد البيانات القابلة 

لبيومراي، وي  بعض الحالات، للتفعي  المتبادَل، الذي يسمح على عملاء الحكومة بالتلديد البيوغراي ، ا
يمكنهم من الوصول على بيانات الحمض النووي، وم  البيانات التي تم ععدادما من قِب  وزاةات العدل، 

 اةات. الاستتخبوالدفاع، وهجهزة 

( ESTAمِثالين من مذا النموذج هما الفلص على هستاس الهوُية والنظام الإلكراوني لتصريح السفر )
ومو قاعدة بيانات قائم  ESTA( US-VISITلوجيا الزواة وحالة الهيرة )وبرنامج مؤشر تكنو 

على هستاس السير الذاتية المستخدمة لتلديد هملية المسافرين بالإضافة على فَلْص المخاطر المحتملة من 
 US-VISITبواستطة برنامج  ESTAقَ بْ  درول الولايات المتلدة، ويَكتمِ  ، الرعايا اأمجانب
واعد بيانات متعددة من السير الذاتية والبيولوجية المستخدمة للتلقق من الهوُية والارتياة الذي يتضمَّن ق

.  عبر المسافرين ضد قوائم المراقبة على المستوى المحل ِّ

تطوَّةت بالتوازي مع   العديد من التقنيات واأمستاليب التي يتم تطبيقُها ضد تحديات همن الوطن اجيديدة
حول التهديدات ها تلك التقنيات المستخدمة ي  العراق وهفغانستا ، وغالبًا ما تشراك ي  البيانات نفس

( وتحديد موية FBIالمكتب الفيدةالي ) ي المحتملة، وهحد اأممثلة الباةزة على ذلك مو نظام التلقيق 
مؤرراً بتلديث التخزين البيومراي الذي يحتوي (، وقام مكتب الرابية العربي NGIاأمجيال القادمة )
 .مليو  ستي  بصمة وملفات حيوية هررى 100على هكثر من 
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ويشم  مذا النظام مشروعَ تعريف القدةة على البلث اجينائ ، وكذلك المخطط المتكام ، مسح 
لث، وبالمث  القزحية، الندو ، العلامات، والوشم، والبصمات الخفية ي  قاعدة البيانات الوطنية للب

(، IDENT( على النظام الآلي الخاصة بها ونظام تحديد الهوية )DHSتحافِظ وزاةة اأممن الدارل  )
وكذلك على مخز  البيانات البيومراية والبيوغرافية المستخدمة للأمن القوم ، وعداةة عنفاذ القانو ، ودائرة 

طنّي من رلال توفير مَسْح قزحية العين ( تَدعم متطلبات اأممن الو IDENTالهيرة، وعداةة الحدود  )
 .وقدةات مطابقة الوجه للدوةيات الحدودية ي  الولايات المتلدة وغيرما من الكِيانات

معاملة ي  اليوم، بالاعتماد  300.000تقوم بمعاجية حوالي  IDENTووَف ْقًا للتقديرات اأمريرة، فإ  
وترتبط قاعدة البيانات هيضًا مع القياستات مليو  موية فريدة،  173على قاعدة بيانات مكونة من 

الحيوية لدى حرس الحدود اأممريك  المرتبط ببرنامج النظام البلري الذي يتكوَّ  مِن نظُمُ التلقق من 
جهازاً يُستخدَم لتلديد المجهولين ي  البيئة البلرية، بما ي  ذلك الإةمابيين المشتبه  23الهوية المنتشرة على 

 هم جنائيًّا، وغيرمم من اأمفراد مثيري الاةتيا .بهم، والمشتبه في

وقد ظهرت القوة التلليلية المستمدة من تكامُ  البيانات بين الوكالات مؤرراً، عندما هشاة مكتب 
التلقيقات الفدةالي على عةمابي الدولة الإستلامية الملثَّم المعرو  باستم "جو  اجيهادي"، الذي ظهر ي  

ة قَ تْ  العديد من الرمائن، بما ي  ذلك مواطنو  همريكيو ، واستتنادًا على بيانات هشرطة الفيديو التي تصوِّ 
الصوةة والصوت، قد تعرَّ  مكتبُ التلقيقات الاتحادي على الفرد بمساعدة من وزاةة الدفاع وشركاء 

اةات اأمجنبية، وهشاة مساعد مدير مكتب التلقيقات الفدةالي على قسم ردمات معلومات الاستتخب
 العدالة اجينائية ما يل :

مكتب التلقيقات الفدةالي لا يمكن ه  يؤدِّي مهمته بنياح عذا لم يكن لدينا عمكانية التفعي  المتدار  
مع وزاةة اأممن الوطني والعم  المشراك مع وزاةة الدفاع  أم  لديهم المعلومات اللازمة ي  مخاز  البيانات 

 لدينا. البيومراية، وم  بيانات غير متوافرة 
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هيضًا يتم استتخدام وزاةة الخاةجية والقنصليين ي  الخاةج أمدوات القياس الحيوي المماثلة وقواعد بيانات 
( لفلْصِ جميع طالبي تأشيرات الولايات CCDالسيرة الذاتية، مث  قاعدة البيانات القنصلية الموحدة )

 2007لتأشيرات، ومنذ عام بتخزين الصوة جيميع طالبي ا CCDبدهت  2001المتلدة، وي  عام 
عليها ضد البيانات الواةدة ي  وزاةة  املفات مَسْح بصمات اأمصابع التي يمكن ه  تكو  مشاةً  10شملت 

 .اأممن الدارل  ومكتب التلقيقات الفدةالي، وهنظمة وزاةة الدفاع

طلبات مليو  ستي  من السير الذاتية ل 143ويقال: ع  قاعدة البيانات مذه تحتوي على حوالى 
كيزء من عجراءات التأشيرة، يطُلَب من الموظفين   1990التأشيرات التي يعود تاةيخها على منتصف عام 

القنصليين التلققُ من رلفيات مقدِّم الطلب على القنصلية ونظام الدعم الذي يسرد اأمفراد، وهولئك 
و  ستي ، ما يقَر  من ملي 42.5الذين حرموا ي  السابق من التأشيرات، تحتوي مذه القاعدة على 

٪ منها يأت من وكالات هررى، بما ي  ذلك وزاةة اأممن الدارل  ومكتب التلقيقات الفدةالي، 70
 وعداةة مكافلة المخدةات. 

اةات، وبرامج فَلْص اأممن الدارل  للاستتفادة الاستتخبتم تصميم ك  من وحْدة الدفاع الرئيس، هجهزة 
عدة بيانات الفلص الإةمابي التي يحتفظ بها مركز الكشف عن من معلومات الهوُية الواةدة ي  قا

بعد افتتاحه ي  عام  2( ي  السنوات اأمولى TSCالإةمابيين الخاص بمكتب التلقيقات الفدةالي )
تنبيه على هجهزة اأممن اأممريكية على هستاس  6000هصدة حوالى  TSC، فيما وَةَد ه  2003

الإةمابية بجهات هجنبية عةمابية معروفة، والتوستع اأمرير ي  الهويات هو هشخاص يشتبه ي  صلاتهم 
الهيك  يمكنه الآ  ه  يقوم بمراجعة تلقائية جيميع طالبي التأشيرات غير المهاجرين لتلديد هي ةوابط 

 .( وقواعد البيانات الوطنية اأمررىTIDEعةمابية محتملة واةدة ي  بيئة مويات الإةمابيين )
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يشم  هيضًا المعلومات التي تم الحصول عليها من الشركاء اأمجانب من رلال ي  بعض الحالات، قد 
اتفاقات مشاةكة البيانات المتبادَلة المتعلِّقة بالبيانات المفقودة والمسروقة وجوازات السفر، بيانات الحيز 

روفين والمعلومات البيومراية، وحتى الحمض النووي لتلديد احتمال وجود صِلة بين الإةمابيين المع
 وزملائهم غير المعروفين.

تعُدُّ قاعدة البيانات منفصلة، ولكنها متكاملة فيما بينها، ويتم الاحتفاظ بها هيضًا من قِب  المركز القوم  
لمكافلة الإةما ، وتشم  مذه البينات جميع المصادة والمعلومات السرية التي قدَّمها مكتب التلقيقات 

اةات، وعناصر وزاةة الدفاع، وقد هصبلت بمثابة المعلومات القياستية الموحدة الاستتخبالفيدةالي، وهجهزة 
 TIDEي  البلاد للفلص والكشف عن الإةمابيين المعروفين والمشتبه بهم، وتُستخدَم مقتطفات من 

   لتيميع قوائم المراقبة لمختلف برامج اأممن الدارل  بما ي  ذلك برنامج الطيرا  الآمن لإداةة همن الطيرا
 .حيث يتم فلص مويات الركا  من رلال الكشو  الصادةة من المطاةات اأممريكية

مليو  شخص، ووَف ْقًا للتقاةير  1.1الواةدة نحو  TIDEستيلت ملفات  2014اعتباةاً من مطلع عام 
من الهويات المدةجة على ما  47.000الصلفية غير المؤكدة، فقد تشم  قاعدة البيانات هيضًا حوالي 

من الملفات البيومراية، رلال ستنوات  860000ى ب   "قوائم الممنوعين من السفر"، وكذلك حوالى يُسمِّ 
العمليات القتالية النَّشِطة ي  العراق وهفغانستا  كا  اجيي  اأمميرك  مو المسيطر على المعلومات 

لصلفية غير المؤكَّدة ه  ، ومع ذلك تُشير التقاةير ا TIDEالبيومراية وبيانات الهوية ي  قاعدة البيانات 
السيطرة قد تحوَّلت ي  السنوات اأمريرة على عداةة المخابرات وعداةة تطبيق القانو  الفدةالي والمحل  بشأ  

 تقديم معلومات الهوية اجيديدة وتقديم ترشيلات قائمة المراقبة.

وقد تطوَّة ميك  المعلومات المماثلة هيضًا حول جمع وتخزين بيانات الحمض النووي، وقد استتُخدِمت مذه 
البيانات لدعم تحقيقات تطبيق القانو   ومع ذلك تَزايدَ تطبيقها على اأممن القوم  ووزاةة الدفاع، 

لحيوية بوصف مفهوم بالقياستات ا 2007اةات، قامت قوة مجلس العلوم الدفاعية الاستتخبومتطلبات 
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بأنه قد عمِ  على    11/9مكافلة الإةما  من رلال الطب الشرع  ي  وزاةة الدفاع بعد هحداث
تطوير "مخز  آمن وقاعدة بيانات تفاعلية، التي ستراكِّز على حِفظ واستراجاع، وتفسير البيانات البيولوجية 

 .اجيزيئية لتلديد وتتبُّع المشتبه ي  صِلتهم بالإةما 

وقد قام مختبر القوات المسللة بتلديد مث  مذه" القوة" لقاعدة بيانات الحمض النووي، بما ي  ذلك 
لمحات من المعتقلين بعيدًا عن الولايات المتلدة، وجمع الحمض النووي المجهول نتيية الغاةات، واأمدلة 

ت المشراكة الاتحادية ، وَةَد ه  قاعدة البيانا2007اجينائية ي  مواقع حساستة هررى، وبحلول عام 
عينة من الحمض النووي، مع ضعف  15.000لوكالات استتخباةات الحمض النووي تتضمَّن هكثر من 

عدد العينات التي تنتظر ه  يتم معاجيتُها رلال ستنوات العمليات القتالية النَّشِطة ي  العراق وهفغانستا ، 
مع ذلك، فقد تم دعم قاعدة البيانات هيضًا من وكانت وزاةة الدفاع م  العمي  الرئيس لهذا التللي   و 

جهود  ي اةات، وتطبيق القانو  المحل ، وتحقيقات مكتب التلقيقات الفيدةالي الاستتخبرلال مجتمع 
 مكافلة العبوات الناستفة.

( بيانات الحمض النووي USACILكما يوفِّر مختبُر البلث اجينائ ِّ التابع جيي  الولايات المتلدة )
الذي  DNA (CODIS)عدرالها ي  مؤشِّر نظام مكتب التلقيقات الفيدةالي المشراك  الذي يتم

يسمح للدولة الاتحادية، ومختبرات اجيريمة المحلية، والبلث، بتبادل الحمض النووي علكراونيًّا، اعتباةاً من 
يزيد  ي  مكتب التلقيقات الفدةالي تحتوي على ما CODIS، فإ َّ قاعدة بيانات 2014هوارر عام 

لمحة من الطب  600.000مليو  من ملامح المذنبين، مليوني شخصية معتقلة، وما يقَرُ  من  11عن 
  حيث CODISبلدًا لديها قواعد بيانات مماثلة مث   30الشرع ، وعلى الصعيد الدولي، فإ  نحو 

 .د البيانات الوطنيةتقوم باستتخدام المعايير التقنية المتوافقة مما جيع  من الممكن المقاةنة بين قواع
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( عن طريق توفير CODISنظام مؤشر الحمض النووي الوطني )جزء من  USACILكما يدعم   
عينات الحمض النووي من الامتمامات المتعلقة بمخاو  عنفاذ القانو  ومُويات المحتيزين ومكافلة 

 .الإةما 

" للعينات Blue Forceذلك، فإ  قاعدة البيانات ي  الغالب تُوصَف باستم "القوة الزةقاء  مع 
ُستخدَمة ي  المشرحة والتلقيقات اجينائية، ولا يتمُّ ملؤما بما فيه الكفاية مع تشكيلات الهد  التي 

الم
 تجعلها تستييب تكتيكيًّا للاستتهدا  التنفيذي.

 ي ات واأمدوات التلليلية، فقد ستاعدتِ التَّطوةاتُ اأمريرة اأمررى بالإضافة على تحسين تكامُ  البيان
جَعْ  التقنيات الحيوية والطب الشرع  قابلة للتطبيق عمليًّا على مدى العقد الماض ، بما ي  ذلك تقنيات 

ذي وُضِع التصغير وقابلية جمع اأمجهزة، وقد تمَّ تطويرُ نموذج الولايات المتلدة لنظام التلقق من الهوُية ال
من قِب  مختبر قيادة معاةك اجيي  هستاسًتا للاستتخدام ي  المنشآت الثابتة لإداةة  1999هصلًا ي  عام 

الوصول على منظمة القاعدة ي  منطقة البلقا . ولم تكن التكنولوجيا اأمصلية متنقِّلة للغاية، وكانت تَفتقِر 
لنق  البيانات وتحديثات قائمة المراقبة، وقد هدَّتِ على الربط ي  الوقت الحقيق  على ردمة المناطق النائية 

المتطلبات التنفيذية التي واجهتها ي  العراق ي  وقت مبكِّر على المزيد من اجيهود المبذولة لتلسين الاتصال 
عن بعُدٍ كما ةهينا ي  التكراة اللاحق أمفض  التقنيات المتاحة وي  وقت لاحق ي  نظام وكالات الهوية 

 .2007شرما عام التي تم ن

تَ تَّبِع علومُ الطبِّ الشرع ِّ مساةاً مماثلًا مع تَطوُّة مختبراتِ الطبِّ الشرع ِّ المتنقِّلة والمحمولة دار  الوحدات 
العسكرية. وقد صُمِّمت مذه "المختبرات القابلة للقياس على وجه التلديد للنق  البريِّ التكتيك ِّ وةفْع 

ختبراتُ مجموعةً كاملةً مِن قدةات الاستتغلال اأمموة مع الفنيين لدعم تحل
ُ
ي  الطبِّ الشرع ، عَرضتِ الم
، وتَشم  مذه القدةات الاستتطلاعية 11/9التي كانت عادة متاحة فقط ي  مرافق المختبرات الثابتة قب  

 المواد اجيديدة تحليَ  البصمات الخفية، والحمضَ النوويَّ واأمستللةَ الناةيةَ وعلاماتِ اأمدواتِ، وتأثيرَ 
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الكيميائية، واستتغلالَ وستائ  الإعلام، كما هظهرت مذه التقنيات فائدتها للكشف على هستاس الهوية 
والاستتهدا  ي  العراق وهفغانستا ، وقد بده الاستتخدام دار  عداةة عنفاذ القانو  المحل ، ودائرة الهيرة، 

 .ووظائف الرقابة الحدودية

مكتب التلقيقات الفدةالي لتعزيز  ي نظام التلقق من الهوُية اجيديد على ستبي  المثال، فقد تمُّ تصميم 
الراابط، وصولًا عِلى ستلطات عنفاذ القانو  المحلية مع اأمجهزة المحمولة جيمع البصمات وةدود الفع  ي  
امُ الوقت الحقيق  ي  مقاب  قاعدة البيانات اجينائية ي  مكتب التلقيقات الفدةالي. وبالمث ، يَستخدِم نظ

صوة الطريق السريع الآ  تقَنيةَ التعر  على الوجه للبلث عن الصوة المشبومة ي  مقاب  صوة ملايين 
الهويات اجينائية المعروفة، وتَدةُس اجيماةكُ اأممريكية وحماية الحدود الدةوسَ المستفادة تحديدًا ي  العراق 

امج الفَلص على هستاس الهوُيَّة وعملياتها ي  وهفغانستا  من هجِ  تطبيق اأمدوات واأمستاليب المماثلِة لبر 
المناطق النائية على طول الحدود، وهدَّى ذلك على بَ رْنامج التَّمكيِن مِن اجيمع البيومراي للمطابقة ضد 

القيام  ي قواعد البيانات على المستوى الوطني من الهويات الإجرامية والإةمابية، بدهتِ الوكالة هيضًا 
ستتخدام التكنولوجيا اجيديدة للتعر  على الوجه لمقاةنة صوة جوازات السفر مع وجوه ببرنامج تجريبي با

 المسافرين من هج  الكشف عن وثائق السفر غير الشرعية.

وبارتصاة، وعلى مدى العقد الماض ، هضا  تَزايدُ الحر  الإلكراونية نموذجًا تنفيذيًّا جديدًا  حيث 
ثة عناصر متميزة: عضفاء الطابَع الفرديِّ، والهوية، والمعلومات، وقد يتميَّز نهجُ الحر  الإلكراونية بثلا

استتَ نَد مذا التلول على التصنيف المنتظِم لتهديد اأممن القوم  وصولًا على هدنى مستوى تكتيك  
مواجهة التهديدات الناشئة من المؤستسات غير الحكومية والمقاتلين الفرديين،  ي ة سترااتيييواأمولويات الا

د هدَّى مذا الراكيز التنفيذيُّ على رَلْق فراة من الابتكاة والتقنية التي تركِّز على فَلْص مُويَّة القاعدة وق
وهشكال الاستتهدا  العسكريِّ الشخص  للغاية، مذا النمط اجيديد من الحر  يقوم على المستوى 
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عَبْر جهاز اأممن القوم  اأممريك  اأمستاست  لتكنولوجيا المعلومات التي سَملتْ بجمع البيانات وتبادُلها، 
 بأكمله بكفاءة غير مَسْبوقة.

يناميَّة التنظيميَّة اأمكبر، التي ترتبط اةتباطاً وثيقًا بنموذج الحر  الإلكراونية،  وتَعكِس مذه الظوامرُ الدِّ
على وجه التلديد توضِّح كيف هدَّى مذا الشكُ  مِن هشكال الحر  على التآك  التدةجي  لللدود 

اةات اأمجنبية، والمهام اأممنية المحلية، بالإضافة على الاستتخبالتقليدية التي تَفصِ  العمليات العسكرية و 
ة اأممن القوم  اأممريك  على التهديدات التي يُشكِّلها مقاتلو  من اأمفراد استرااتيييذلك، فقد ةكَّزت 

است  لللر  دائمًا مع عدد قلي  من واجيهات الفاعلة غير الحكومية، التي قامت بإعداد السياق السي
الحدود اجيغرافية هو الزمنية المللوظة. يعُتَبر القسمُ التالي مِن تَزايدِ الحر  الإلكراونية ي  ستياق مذه 

 ة اأممن القوم .استرااتيييالقراةات السياستية من الآثاة المراتبة على مستقب  
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قدَّمتِ الإتجاماتُ اجيديدةُ والتكنولوجيات الدعمَ على وستائ  وهستاليب الحر  الإلكراونية، ومع ذلك، 
ة المقدمة  سترااتيييهدَّى مذا التلولُ النوع ُّ ي  نهاية المطا  على رياةات السياستات والقراةات الا

باستتخدام القوة  2001كاستتيابة للتصوةات حول بيئة التهديدات المتغيرة، تمَّ عَمُ  التفويض عام 
( لشنِّ حر  ضد الشبكات واأمفراد الموزعين بشك  AUMFاأموليِّ ) القانونيالعسكرية للسياق 

 .خاص"جغراي ، وبشك  عام  جُييزُ استتخدامَ القوةِ ضد "الدول هو المنظمات هو اأمش

( جو  برينا  مؤرراً كيف يتم تطبيق تَصوُّة CIAاةات المركزية المفصلية )الاستتخبوصَف مديرُ وكالة 
AUMF   سلَّح، يكو

ُ
اأمصل  ضد مجموعة متنوِّعة من التهديدات، مشيراً على هنَّه "ي  مذا الصراع الم

ة مشروعة"، ومع مروة الوقت، هصبح اأمفراد جزءًا مِن تنظيم القاعدة هو القوات المرتبِطة بأمدا  عسكري
تطوةُ استتخدامِ هستلو  "القت  المستهد " ضد همدا  قيادات تنظيم القاعدة حيرَ الزاوية ي  منهج 
الولايات المتلدة لمكافلة الإةما ، وتمُّ استتخدامه على نِطاق واستع ي  باكستا  واليمن وليبيا وهماكن 

ذا النهج بشك  هعمقَ بكثير عن الاستتهدا  المحدود هررى، ومع ذلك، قب  هي تقدير، تم توستيع م
للقيادات ةفيعة المستوى، ويمثِّ  الآ  نمطاً جديدًا من الحر  التي تَشنُّها وستائ  الهيمات الدقيقة ضد 

 اأمفراد.

يُمكن القول، بأ َّ استتخدام مذا النَّهج يقوم بالراكيز الفرديِّ على مكافلة الإةما  ي  مساة منطق  
اطية الليبرالية للتعام  مع رَطرَ الإةما ، ي  الوقت الذي يسعى فيه هيضًا على تحقيق تَوازُ  للديمقر 

يُسبِّب  11/9وصْف التقنيات المستَخدَمة بعد  ي الحريات المدنيَّة ي  المجتمع المتعدد، عدم الاةتياح العام 
شخاص، الذين يعُانو  مِن الضغطَ السياست َّ الناجم عن اأمستاليب التي تركِّز بشك  راص على اأم

 الحرب الإلكترونية باعتبارها خيار سياسي
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اةتباطات مشروعة بالإةما ، بدلًا من اتخاذ عجراءات فئوية ليتمَّ تطبيقها ضد مجموعات مشبومة 
بأكملها )عرقية هو عثنية هو دينية هو غير ذلك(، وي  الآونة اأمريرة، هصبح تطبيق القلق الشعبي واستع 

(  حيث يشير على وجود قَ لَقٍ NSAمن القوم  )النطاق على مدى المراقبة الدارلية من رلال وكالة اأم
مماثِ  مع النهج الذي يُشبِه حملة التفتي  التي تشم  معظم الإشاةات  ومع ذلك، فإ َّ اأمميركيين هعربوا 

اةية، والاستتهدا  القات  استتنادًا على نهجِ اأمدِلَّة وقرائن الاستتخبجمع المعلومات  ي عن بِضعةِ تحفُّظات 
 ، على ستبي  السياستة، يوُفِّر شنُّ الحر  القلي  من الخصوم السياستيين للإداةات المتعاقِبة.الذنب، ومكذا

يَ بْدو ه َّ التفكيَر المماثَ  وةاء قَ بُول اجيمهوة العام "لقوائم المراقبة" يقُدِّم طرقاً مُصمَّمة لكشف اأمفراد 
ذوي الصلات المعروفة هو المشتبه بهم بالإةما   فعلى ستبي  المثال، يَسمَح اأممنُ القوم  للتوجيه 

يُشكِّلو  تهديداتٍ مُحتمَلة للأمن  بجمع ومشاةكة المعلومات بشأ  اأمشخاص الذين 2008الرئاست  
القوم  من رلال المعلومات البيومراية، وتوجيه القلي  نسبيًّا مِن امتمام الرهي العام، دينيس ست . بلير، 

اةات الوطنية ةبما كا  هفضَ  مَنِ امتَ لَك هستلوباً جديدًا ومختلفًا لتقييم المخاطر الشخصية، الاستتخبمدير 
، مشيراً على ه َّ مناك الآ  هسماء سترااتيي الإةما  قد يغُيرِّ نهج التلذير الاعندما لاحَظ ه َّ رطر 

ووجوه جيب هْ  تَقرا  مع التَّلذير منها، وبصفة عامة، فإ َّ اأمميركيين يُظهرو  بعض التلفظ تُجاه مذا 
ملة، ويتم تطبيقه اأمستلو  لمكافلة الإةما  على هستاس الهوية  ما دام يبدو موجَّهًا على التهديدات المحت

 .بشك  عشوائ 

ولع  مذه المفاةقاتِ جعلتِ الرهيَ العامَّ اأمجنبي والضغط الدبلوماست  يلعبو  هيضًا دوةاً ي  دفع الولايات 
المتلدة نحو هستلو  الحر  الإلكراونية، والاحتياج على مزيد من التمييز والتخصيص جيهود مكافلة 

لذِّكر الإدانةُ الدولية الموستَّعة الموجَّهة ضدَّ هنماط السلوك العدائ ، الإةما   من ضِمن اأممثلة اجيديرة با
وليس ضد هفراد معينين، مذا النهج يُشبِه هستاليبَ الاستتهدا  التقليدية المطبَّقة ضد التشكيلات 
والمعدات  حيث تُوفِّر التوقيعات التقنية لتصنيف موثوق عمومًا للأمدا  المقصودة، ومع ذلك، فقد 
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ى استتخدامُ مذه التقنية ضد اأممدا  غير النظامية هو اأمفراد على العديد من الحوادث بشك  راطئ هدَّ 
وستقوط ضلايا من المدنيين غير مقصودين، بما ي  ذلك مقت  المواطنين اأممريكا  والرمائن، حتى ي  ظ  

 .هفض  الظرو 

ياً بطبيعته  كما ه قيادة العمليات  ي شاة هحدُ المسؤولين ومذا النمط من الاستتهدا  يمكن ه  يكو  تحدِّ
، فلا يوجد هدنى مام   الخاصة ي  الآونة اأمريرة، وقال: "عندما نحاول معرفة مُويَّة الفرد بشكٍ  شخص ٍّ
للخطأ"، عندما تَحدُث مذه اأمرطاء، فإنها غالبًا ما تُسبِّب تداعيات ستياستية كبيرة، مثلما شَهِدت 

واليمن، فضلًا عن العديد من الحوادث رلال العمليات العسكرية ي  الولايات المتلدة ي  باكستا  
 العراق وهفغانستا .

ونتيية للاستتيابة لهذه الضغوط، تحرَّكت عداةة باةاك هوباما نحو زيادة استتخدام الضربات "الشخصية" 
سائر غير المقصودة، الموجَّهة ضد اأمفراد المحدَّدِين  للتأكيد على تجنُّب ةدِّ الفع  السلبي الناجم عن الخ

مذه العملية تفُيد بأ  التقاةير تتم ةسميًّا من رلال عنشاء مصفوفة التصر  التفاعل ِّ والفردي، 
واستتهدا  قاعدة البيانات على هستاس السير الذاتية، والمواقع، والروابط، والملامح الفعلية للأمدا  ذات 

 ه َّ مذه الضربات لم تكن دقيقة بما فيه الكفاية ي  القيمة العالية  ومع ذلك، تُشير بعض الانتقادات على
تحديد اأمشخاص المستهدفين، لا ستيما ي  بعض المناطق مث  باكستا  واليمن  حيث ع  الولايات 
المتلدة ليس لديها قوات كبيرة هو قدةات استتخباةاتية على اأمةض، وهشاة هحدُ الخبراء ي  حر  

لخسائر غير المقصودة التي لَحقِتْ به رلال مذه الضربات قد ستلَّطت الطائرات بدو  طيَّاة ه  مُعدَّل ا
الضوء على حقيقة هنه حتى الوقت الحالي فإ َّ "معظم اأمفراد الذين قتُلوا لم يكونوا ضِمن قائمة القت ، 

 .والحكومة لا تعر  هسماءَمم على وجه التلديد"
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وكمِثال للردِّ بشك  جزئ ٍّ على مذه الانتقادات، اقراحتِ الإداةة تفضيَ  ستياستة الاعتقال ومحاكمةَ 
المشتبه بتوةطهم ي  الإةما  الفردي، عندما يكو  ذلك ممكنًا، ي  ضوء المخاو  المستمرة بشأ  

ر  السياستية يُسلِّط الاحتياز طوي  اأمج  من قِب  القوَّات غير النظامية، فهذا اجيانب من جوانب الح
الضوءَ على التوترات المتأصِّلة بين اأمنشطة القتالية التقليدية ومهام عنفاذ القانو ، وي  السنوات اأمريرة، 
فقد حا  وقت الاستتهدا  على هستاس الهوُية التي تُشبِه مذكرات الاعتقال أمكثر من حِقبة الحر  

اح  لاحقة من العمليات ي  العراق وهفغانستا ، الباةدة التي تستهد  الملفات، لا ستيما رلال مر 
واةتفاع قيمة الاستتهدا  التي تطوَّةت نحو النهج "القائم على اأمدلَّة"، الذي يعَتمد على التلقق من 

اةية، ولاحَظ هحد المراقبين  الاستتخبالهوُية وعلوم الطب الشرع ِّ لدعم اأمدلة المحتملة وغيرما من المعلومات 
هْ  تتطوَّة تدةجييًّا على التلقيق والاعتقال، ووضْعِ المحكوم عليه ضِمن  F3EADلية كيف يُمكِن لعم

 الاستتهدا  غير القات .

ات مكافلة التمرد، لاحَظ المراقِبو  كيف بده اجينود ي  الدوةيات التعام  استرااتيييولا ستيَّما هثناءَ تَطبيقِ 
ومراي والانتقال على اأمدلة مع ك ِّ مُعتقَ ، ويبدو ه  تقريبًا مث  ةجال شرطة المدنية، مع عمِ  المسح البي
جامعة ماةفاةد  غابرييلا بلوم  حيث ع َّ عضفاءَ  ي مذه اأممثلةَ تَدعم التخمينات من قِب  الباحث 

الطابَع الفرديِّ على الحر  قد تحوَّل تمامًا على طبيعة الصراع المسلَّح، وتحوَّل هكثر نحو نموذج الشرطة مع 
 الراكيز على اأمضراة الفردية، الضلايا الفردية، والمسؤولية الفردية.زيادة 

 سترااتيي همَّا السياستة العامة، فقد رَلَق نموذجُ الحر  الإلكراونية هيضًا المزيدَ مِن تحديات التقييم الا
ام  والإجراءات المفيدة للفعالية، رلال تاةيخ الحرو  الحديثة، تم تطبيق مجموعة من الإجراءات كعو 

ة، عَرضتِ الحر  العالمية الثانية سترااتيييلتقييم المنامج المختلفة التنفيذية والنظريات القتالية، والقراةات الا
نموذجًا كميًّا بسيطاً نسبيَّا، بدعم من عمدادات لا نهاية لها من الإحصاءات عن هعداد القناب  التي هلُقيت 

ما، واأمةاض  التي تمَّت مصادةتها، اعتقال اجينود، وانهزام والقواف  العسكرية والمصانع التي تمَّ تدميرُ 
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الوحدات ي  ستاحة المعركة. وتتناستب مذه الإجراءات هيضًا مع صراعات العصر الصناع   حيث ع  
ة المركزية ي  كثير من اأمحيا  تنُاسِتب القضايا المعنيَّة من حيث الوقت والمسافة، سترااتيييالتلديات الا
، على العكس من ذلك، هنتيت وقد يتمُّ ارتز  ال جميع المشاك  عمومًا للتللي  المنظَّم والتقييم الكم ِّ

فيتنام تغييراً لهذه الإجراءات، ورصوصًا ظهوة العدو كمقياس بدي  لنياح العملية ي  غيا  نهاية الدولة 
 السياستية العسكرية الواضلة.

ع نسخة مُعدَّلة من الإجراءات القائمة على تحلي  اأمثر فيتنام م ي تمَّ استتِبدالُ نموذج الحر  الإلكراونية 
النسبي. وحص  مذا النهج على مختلف العوام  مِث  شخصية المقات  الفرديِّ التنفيذيِّ، والمهاةات التقنية 
الفريدة، الشبكة المركزية، والتأثير اجيهات الفاعلة دار  الشبكة التنظيمية الكبيرة، مذه التقنيات لها 

للشبكة، ومع ذلك، فإنها لا تزال تعتمِد على  الاجتماع ظرية عميقة ي  نظرية التللي  هستسٌ ن
الإجراءات الذاتية المكثَّفة، التي يَصعُب تطبيقُها كأستلو  تقييم ي  الحملات العسكرية، على ستبي  
المثال، كانت عحدى الظوامر السيئة التي ظهرت ي  حر  العراق ي  وقت مُبكِّر م  "بطاقات تحديد 

ميركية  لتلديد مُوية اأمعضاء ةفيع  المستوى ي  حكومة صدام حسين الهوية"، التي صَدةتْ للقوات اأم
 .وكباة هعضاء حز  البعث

ثم تطوَّةت مذه البطاقات ستريعًا على ما يُشبِه مِقياسًتا غير ةسم ٍّ للتقدم الفِعل  على هةض المعركة  حيث 
جراءات، حتى هصبح من الواضح تمامًا قتُِ  القادة الرئيسو  هو هُسِتروا، واستتمرَّ تركيزُ الامتمام على مذه الإ

ه  لم يكن لديهم ههمية راصة بالنسبة لتطوُّة فعاليات اأممن على هةض الواقع، مع مروة الوقت، تَطوَّةت 
هستاليبُ مماثلةٌ لقياس آثاة ضربات مكافلة الإةما  ضد الشبكات المعادية، وتطبيق التقييمات النوعية 

ستر المعين "اأمفراد ذوي اأمهمية العالية"، ومع ذلك، كما مو الحال مع لقياس اأمثر العمل  للقت  هو اأم
فيتنام، مناك ردعة كامنة ي  مذا اأمستلو ، فبغضِّ النظر عن عدد مرات اغتيال "حركة  ي هعداد القتلى 
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الشبا  الثاني"، قد يكو  مناك دائمًا "حركة شبا  ثاني" هررى  لكِنْ ي  المقاب ، سَتقطتْ برلين مرة 
 حدة فقط.وا

مسألة التقييم التنفيذي تثُير قضية هكبَر مِن حيث تقييم نموذج الحر  الإلكراونية على حدٍّ ستواء، 
ة العسكرية، ي  حين ه  مناك القلي  من اجيدل سترااتيييباعتباةما رياةاً ستياستيًّا وكعنصر من عناصر الا

لمتلدة لتلديد واستتهدا  المقاتلين الفرديين ي  فيما يتعلَّق بالكفاءة التكتيكية المذملة لتقنيات الولايات ا
ات فعَّالة لتلقيق استرااتيييستاحة المعركة، فما مو هق  تأكيدًا ما عذا كانت مذه اأمستاليب تتيمَّع ي  

همدا  ستياستية هكبر، يقدم التيديد الدائم للتهديدات الإةمابية دار  باكستا  واليمن والصومال هدلةً  
ة استرااتيييا  على هستاس الهوُية كا  ناجلًا تمامًا باعتباةه حيرَ الزاوية ي  كافيةً على ه  الاستتهد

 .مكافلة الإةما 

وبالمث ، فإ َّ اأموضاع المتدموةة ي  العراق وهفغانستا  تُشير على حدود مذه اأمستاليب التي يمكن ه  
تتلقَّق باعتباةما عنصراً ةئيسًا من مكافلة التمرد، على العكس من ذلك، يمكن للمرء ه  يقُدِّم المطالبة 

ماية الوطن بنياح من هي ميوم عةمابي  القوية التي هستهمتْ بمزيج من مذه التقنيات، جزئيًّا هو كليًّا، لح
من رلال تحديد التهديدات الفردية وتعطي  شبكاتهم، ويثير الغموض الكامن ي   11/9كبير منذ 

البيانات  المسألة اأمكثر صعوبة عمَّا عذا كا  يمكن للمرء ه  يقُيِّم بفاعلية فائدة التكتيكات واأمدوات 
ة الشاملة التي تنُتِيها، كما حذَّة ماكماسترا، مدير مركز اتيييسترا المحددة بشك  مُنفصِ  عن نتائج الا

 ".سترااتيي التكام  والقدةات التابع لليي  مؤرراً، من "الاستتهدا  المتساوي غير الا

وقد هشاة الرئيس هوباما رلال الخطا  اأمرير جيامعة الدفاع الوطني هنه "جيب ه  نُحدِّد طبيعةَ ونِطاق 
فإنه ستو  يعم  على تحديدنا وتقييدنا"، وبالفع ، كا  مذا على حدٍّ كبير مو الحال مذا الصراع، وعلاَّ 

الماضية، رَضعتْ  15، وعلى مدى السنوات ال   11/  9بالنسبة لمؤستسة اأممن القوم  اأممريك  منذ 
مذه اأمستاليب التقليدية على ثوةة ي  الشك  والمضمو ، وتوجَّهت نحو الراكيز باتجاه نموذج الحر  
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الإلكراونية المختلف كثيراً عما كا  ي  عهد الحر  الباةدة، وقد وضَعتْ مذه الكِيانات منهيياتٍ 
اأممن القوم  على هستاس مُهمَّة مزيمة  جديدةٍ وتقنيات وهستاليب تحليلية تَعكِس ععادة توجيه هولويات

كبير ي  الآونة اأمريرة، ه َّ   همريك شبكات الخصوم واستتهدا  المقاتلين الفرديين، كما لاحظ ضابط 
مهمة "وضع قيادات العدو على ةهس اأمولويات" هصبلت وظيفة عسكرية هستاستية، ويمكن القول: ع َّ 

ز على مزيمة التهديدات من اجيهات الفاعلة غير الحكومية، انعكاس النموذج اجيديد للأمن الوطني يركِّ 
 شبكات الخصوم، والمقاتلين الفرديين.

ووَف ْقًا جيميع المؤشرات، فإ َّ بعض هشكال الحر  الإلكراونية/ الذكية ستتبقى مستمرة كنموذج أممن 
اصرة بضروةة عجراء الدولة ومنهيية الحرو  اأمميركية ي  المستقب ، وتتَّسِم التلديات اأممنية المع

العمليات العسكرية المناطق ذات الحوكمة السيئة، التي تعُاني من هنظمة ضعيفة فيما يتعلَّق بتلديد مُويَّة 
اأمفراد، وضد الخصوم العازمة على استتخدام مَيزةِ عدم الكشف عن مُويَّتها لمصللة فعليَّة، وي  الوقت 

جينسيات تظهر مؤشرات محدودة تدلُّ على احتمالية تقلُّصها، نفسه، فإ َّ تهديدات الإةمابيين متعدِّدي ا
ات تحديد الهوُية ي  ستاحات المعاةك الحديثة وعلى سترااتيييلهذه اأمستبا  السابقة فإ َّ اأمهمية العملية لا

 طول الحدود، تَزداد من حيث اأمهمية.
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يعُدُّ تزايدُ الحر  الإلكراونية بمثابة دةاستة حالة لعناصر الابتكاة العسكري، فقد تطوَّة نموذجُ الحر  نتيية 
، ويركز مذا الابتكاة التقني 11/9تحدٍّ همني وطني صاةم للغاية، بعد هحداث الحادي عشر من ستبتمبر 
ديين كيزء من الشبكات الموزَّعة. ي  على الحاجة المللَّة للتلديد والفلص، واستتهدا  المقاتلين الفر 

ياً تنفيذيًّا  حيث كا  جهاز اأممن القوم  اأممريك  غيَر مُستعدٍّ على حدٍّ   البداية، مثَّلت مذه المهمة تحدِّ
ات القتالية م  الخياة اأممث  للعم  عبر سترااتيييالإجراءات الروتينية والا 11/9كبيٍر  فلم تكن قب  
دة، وضد تهديدات التكتيكات التي لم تتَّفق مع الارتلا  الواضح بين العمليات ستاحة المعاةك اللامحدو 

العسكرية اأمجنبية والمهام اأممنية ذات المستوى المحل ، وي  مذا المعنى، فإ  تَزايدَ الحر  الإلكراونية يكو  
 بمنزلة مِثالٍ مُفيدٍ لدةاستة الابتكاة ي  زمن الحر .

ينظر علماء الابتكاة العسكري عمومًا على عدَّة عوام  لللصول على اأمدلة من رلال التغييرات 
اجيومرية التي تطره. العام  اأمول: مو ه  عملية الابتكاة تغيرِّ الطريقةَ التي تَعمَ  بها التشكيلاتِ 

طاق والتأثير التنظيم ، والثالث العسكرية ي  مذا المجال، والثاني مو ه  مذه التغييرات مهمَّة مِن حيث النِّ 
مو ه َّ مذه التغييرات تنتج ي  نهاية المطا  زيادة الفعالية العسكرية، من رلال مذا المعياة، فإ َّ تَزايدَ 
الحر  قد استتوفت على حد كبير العنصرين اأموَّلَيْن، ومع ذلك، لا يزال الثالث قابلًا للنقاش، ومذا 

 روط الإجراء. يتوقَّف على نطاق التللي  وش

مناك ستؤالٌ منفصٌ  ولكنه يتعلَّق بهذا الموضوع، ومو ما عذا كانت الحر  الإلكراونية تمث  حقًّا نموذجًا 
تنفيذيًّا جديدًا هو مجرَّد تَكراة للأفكاة واأمستاليب القديمة، ولكن يتمُّ تنفيذُما بتكنولوجيات حديثة، 

التي تمهِّد لللر  الذكية/ الإلكراونية، مث  ما حدَث رلال ويمكن القول: ع  المرء يمكنه تحديدَ العناصر 

 الحرب الإلكترونية كدراسة حالة للابتكار العسكري  

 



 

 

73 

اةات المركزية ي  فيتنام، وي  الآونة اأمريرة، ما حدث مع هستاليب الاستتخببرنامج فينيكس الخاصِّ بوكالة 
الاستتهدا  الإسترائيلية المستخدمة ي  غزة ولبنا ، كما مو الحال مع الحر  الإلكراونية، حيث تُشاةكِ 

 .النَّهج التنفيذي على هستاس تحلي  الشبكات المركزية وهستاليب الاستتهدا  الفردية ي ثلة هيضًا مذه اأمم

ومع ذلك، فقد قدَّمتْ عِدَّة جوانب مامة يمكن القول: عنها تجربِة فريدة هصبلت حديث الولايات 
تلك الفراة، وكا  من هبرز مذه الارتلافات مو نطاق التطبيق، وقد اتخذت عمليات نموذج  ي المتلدة 

الحر  على نطاق عالم  مَكَّنَ مِن تحوُّل اأمستاليب التقليدية الهائلة على هستاليب العمليات العسكرية 
ستوى التاةيخ المتكاملة، والتكام  مع هنشطة المخابرات اأمجنبية، والمهام اأممنية الدارلية على م

ة على مجموعة مُتنوِّعة من الابتكاةات التقنية اجيديدة غير المعروفة عَمليًّا سترااتييياأمميرك . وتقوم مذه الا
، بما ي  ذلك الطائرات بدو  طياة، والقياستات الحيوية، والطب الشرع  11/9على هةض المعركة قب  

علومات المتقدمة، وذلك على ستبي  المثال لا الاستتطلاع ، وتحلي  الحمض النووي، وهدوات عداةة الم
 الَحصر.

حيث ع  تطبيق مذه اأمدوات يعكس التلول نحو وجهة النظر بأّ  تملوةَ المعلومات العسكرية يختلف 
حِقبة الحر  الباةدة، وقد شمَِ  مذا التلولُ والتطوةُ ي  النظرية القتالية التي  ي تمامًا عن النموذج التقليدي 

مِث  تحلي  الشبكات الاجتماعية وهستاليب الاستتهدا   التطوةييب جديدة ي  الإتجاه هدرلت هستال
ة المتَّبعة، وهحدثتْ تغييراً سترااتيييالقائم على الهوُية، وقد تركَّزت ك ُّ مذه التغييرات على اأمستاليب الا

ى قَدمِ المساواة مع جومريًّا  حيث ع َّ هولويات المؤستسات غير الحكومية والمقاتلين اأمفراد هصبلت عل
 التهديدات التي تُشكِّلها اجيهات الحكومية ي  تشكي  ستياستة اأممن القوم .

تمثِّ  مذه التغييرات هيضًا تحولًا رفيًّا، ولكنه عميقٌ ي  التفكير بشأ  كيفية تطبيق اأمستاليب العسكرية 
ديثة، ي  تحلي  مذه التغيرات، ضد مذه التهديدات، وبذلك يتم ععادةُ تعريف دوة الهوُية ي  الحرو  الح

يقراح بعض العلماء ه  عملية الابتكاة ي  زمن الحر  يَ نْبغ  النظر عليها كظامرة متميِّزة عن التغيير 
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وقت السِّلم، يمكن القول: ع  تلك الطرق العرضية المتعلقة بابتكاةات الحرو  تمي  على حد  ي والابتكاة 
ييب للغاية للظرو  الطاةئة، ويرجع مذا جزئيًّا على حقيقة ه  ما لتكو  هق  تعقيدًا، كما هنها تست

الصراع النشط يقُدِّم مُختبراً ل    "التياة  الطبيعية"، حيث يعُبرِّ عن المتطلبات القتالية بشك  واضح ي  
 .الاستتيابة على تصرفات العدو فوةاً بدلًا مِنَ افرااضها

فع  التكتيكية المباشرة، وبالتالي رَلَقَ فعالية قوية لتصميمات يوفِّر مذا الوضعُ ارتباةاً صعبًا لردود ال
تكراةية محددة "نمط معين متبع"، والعم  على تحسين عجراءات الاستتيابة السريعة، مذه العوام  لها تأثير 
، على كيفية قيام الاحتياجات التنفيذية بتلديد وتسريع الإجراءات المتَّبَعة من البلث والتطوير، والنماذج

والتوظيف، ومع ذلك، فإ َّ التغيير المؤستس  السريع لا يزال يتطلَّب حافزاً فكريًّا هوليًّا ليكو  بمثابة دافع 
ة الابتكاة، بدو  الفكرة المتماستكة التي توفِّر الإطاةَ الفكريَّ العامَّ، فإ َّ مجموع استرااتيييمنهي ٍّ لتلديد 

 .المنفردةجزائه مُخرَجات الابتكاة ستيكو  حتمًا هق َّ مِن ه

ي  حالة الحر  الإلكراونية، كانت مذه الفكرة المركزية تمثِّ  عثباتاً بأ  القتال ضد الشبكات واأمفراد 
بحاجة على منهييات مختلفة تمامًا ومجموعة هدوات بخلا  اأمستاليب القياستية المتَّبَعة ي  الصراعات 

 َّ عملية الابتكاة العسكري تحدَّث التقليدية، بميرَّد ه  يتمَّ تأستيس مذا الإطاة المنهي ِّ الشام ، فإ
بسرعة ي  مجالات متعددة، المجال اأمول تضمَّن تغييرات النظرية القتالية التي ترُجِمت على تصميم تطوةيٍّ 
ومستوى هعلى من مفاميم العملية، يتضمَّن المجال الثاني اعتمادَ هدوات وهستاليب فنيَّة مُتخصِّصة يتمُّ 

ستاحة المعركة. وكا  المجال الثالث مو عملية  ي اك  التكتيكية لخلَْق تأثيرات تطبيقُها مباشرة على المش
هبطأ مِن تغيير السلوكيات التنظيمية والقيم المؤستسية، واأمفكاة الفلسفية حول كيفية تصوُّة الخدمة 

 العسكرية لدوةما وتحديد المهام دار  المؤستسة اأممنية الوطنية الكبيرة. 
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بأنها تقع على مفراقَ طرُق، ويعُتبر  التنفيذيمُّ وصْف الحر  الإلكراونية ي  النموذج ي  مذه المرحلة، يت
التلدي المقب  مو تحديد عوام  النموذج/ المنهيية التي ستتظ ُّ وثيقة الصِّلة بمواجهة التلديات اأممنية 

تفادة من العقد الماض ، المستقبلية وهولويات الدفاع اأممريكية العامة، ومذا يتطلَّب تقييمَ الدةوس المس
وتطوير النظريات والتقنيات الداعمة، وتحديد اأمولويات للتدةيب، ومن ثم بناء اأمستس المؤستسية لدعم 
القدةات المطلوبة، ه  واحدة من هَصعبِ جوانبِ مذه المهمة م  ارتياة التقنيات الصليلة ي  غيا  

 التلدي التنفيذي المستمر للعدو المحدَّد بوضوح.

ا، ه  ديناميات وضروةات الابتكاة التي تُ تَّخذ "وقت السلم" ستابقًا، ستو  تختلف عن الابتكاة ي  حتميَّ 
 ، زمن الحر . ومن المرجَّح ه  يزداد تأثيرمُا وتقومَ بتشكي  اجيدل حول النظرية القتالية والتطوير المنهي ِّ

ررى، ي  حالة الحر ، ستو  تحتاج ات الشراء، واأمدواة المؤستسية وبالتالي اأمولويات اأماسترااتيييو 
الولايات المتلدة على الاحتفاظ ببعض اأمدوات واأمستاليب المتخصِّصة لغرض تمييز الصديق من العدوِّ 
ومكافلة الُخصوم والشبكات، ولا توجد هي عشاةة بأ َّ التهديدات الصادةة عن اجيهات الفاعلة غير 

اك تهديدٌ "الصراعات المختلطة"  حيث مُحاةبَة المقاتلين الحكومية ستو  تتناقص قريبًا، وهنه لن يكو  من
 .الفرديين غير المميزين بزيٍّ موحَّد وغيرمم من التشكيلات التقليدية

ومن المرجَّح ه  تقوم الولايات المتلدة بعمليات دار  المناطق التي تتَّسِم بأنظمة ضعيفة على مستوى 
تمامًا، وكثير من مذه التلديات تُواصِ  المطالبة بمكا  تحديد الهوُية هو ي  حال غيا  مذه اأمنظمة 

أمدوات وهستاليب الحر ، مع هرذ مذا الواقع ي  الاعتباة، يتناول القسمُ التالي تصوُّةَ عن التكنولوجيا 
الناشئة ويحاول تحديدَ بعض التوجهات العامة، التي من المحتم  هْ  تُشكِّ  كيفية شَنِّ الحرو  على 

ل القادمة، وقد هظهرتِ العديدُ من مذه اأمدوات بالفع  فعاليتها على هةض المعركة وتأمين مستوى اأمجيا
الحدود، بما ي  ذلك القياستات الحيوية، والطب الشرع ، والتكنولوجيا، وعداةة المعلومات، وتحلي  

 .البيانات
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بتكاةات ي  مجالات هررى، وستو  تستمرُّ مذه المجالات ي  التطوة، ومن المرجَّح ه  تتعزَّز من رلال الا
بما ي  ذلك اأمستاليب البيومراية اجيديدة، وتحسين هدوات الطب الشرع  الخاص بالحمض النووي، 
واأمدوات الإلكراونية واستتغلال وستائ  الإعلام الاجتماعية، وتحليلات البيانات، والتعلم الآلي، والتللي  

 الحسابي، وغيرما.

بمستقب  التكنولوجيا تعتبر محفوفة بالمخاطر، ع  تقديرات ما قد ينشأ من مذه المهمة الخاصة بالتنبُّؤ 
هدوات، وكيف ستيتم استتخدامها، والآثاة المراتبة على استتخدامها يظهر حتما قدةاً من السذاجة 

ين، حيث سترااتيييالظامرية، ومع ذلك، مذه التكهنات تمثِّ  رطراً حقيقيًّا يوُاجه المخططين والمفكرين الا
ب تخصيصُ مواةدما اليوم استتنادًا على التوقعات المسبَّبة لِما قد يحدث غدًا  لهذا السبب، فإ  اجيزء جيِ 

التالي من مذه الدةاستة يقُدِّم عدة مجالات للتكنولوجيا الناشئة من رلال ستيناةيومات الحر  الافرااضية 
أمحداث تعُدُّ مُتخيَّلة، علا هنها تمثِّ  التي تضمُّ المقاتلين اأمجانب المشتبه بهم، ي  حين ه  التفاصي  وا

معضلةً همنيةً حقيقية مصغَّرة بالنسبة لللرو  وتتناول التلدي المستمر من تحديد وفلص واستتهدا  
الخصوم الفرديين المصممين على استتخدام عدم الكشف عن الهوية للمصللة الفعلية )انظر الرستم البياني 

1.) 

 حرب الإلكترونيةال الحرب في الحقبة الصناعية 

 السياق السياسي

مُعامَدة وستتفاليا: يتم اعتباة اجييوش 
المحرافة وكلاء ستياستيين لتلقيق همدا  
جغرافية ستياستية محددة. وتسري عليهم 

 مختلف قوانين وتشريعات الحرو .

ما بعد مرحلة معامدة وستتفاليا: مقاتلو  
فرديو  يقاتلو  أمستبا  هيديولوجية 

مُعلَنة. تتلدَّى القوانين وهمدا  غير 
 والتشريعات التقليدية لللرو .

 خصائص الخصم

جيوش الدولة: تتألَّف من اجينود المحرافين 
"عامة" باستتخدام تشكيلات تنظيمية 
منهيية، وهداء غير شخص ٍّ، وهستلو  

 تقليدي البيروقراط .

كِيانات من غير الدول ومقاتلين "غير 
عن مميزين" باستتخدام عدم الكشف 

الهوُية من هج  بعض المزايا التنفيذية  
استتخدام تكتيكات ذات طابعَ تتَّسِم 
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بالخصوصية، التي نظَّمتها شبكات 
 شخصية للغاية.

 البيئة التنفيذية

تَحدُث النِّزاعات بشك  هستاست ٍّ ي  
النطاقات الطبيعية )البرية والبلرية واجيوية( 
وتخوضها ي  ستاحة المعركة الخطية 

 المتياوةة.
 تحدُّدما حدودٌ عملية واضلة.

تَحدُث النزاعاتُ بشكٍ  هستاست ٍّ ي  
المجالات المعلوماتية )القدةة على التأثير، 
وعوام  تحديد الهوية، والخصائص 
البشرية(  وتكو  مكانيًّا وزمانيًّا غير 

 محدودة. 
يتم التعرُ  عليها من قَ بْ  دمج المجالات 

 لية للدةاستة.اأممنية الخاةجية والدار

 نظريات خوض الحروب

تخضع أمستاليب المناوةات العسكرية: تتَّسِم 
بالشدة، قوة النيرا ، وتدمير قوات العدو، 
والاستتيلاء على اأمةاض  الرئيسة، والراكيز 

 على المستوى العمل  لللر .

تخضع لمكافلة التمرد ومكافلة 
الإةما : تتَّسِم الإجراءات السكانية التي 

على وستائ  مِث  عنفاذ القانو ، دمْج تركِّز 
ة سترااتيييالمستويات التكتيكية والا

 لللر .

 المنهج التحليلي والأدوات

همر تحلي  المعركة والمؤشرات والتلذيرات 
(I & W من رلال الطرق والنظام )

اأمستاست  المركزي النموذج  التطوةي، 
النماذج التلليلية التقليدية، والخصائص 

اةات والمراقبة والاستتطلاع تخبالاستالتقنية و 
(ISR.) 

للشبكة، الهيوم  الاجتماع التللي  
اةات القائمة الاستتخبعلى الشبكات، 

(، ونموذج عنفاذ القانو  I2على الهوية )
التلليل ، والخصائص البيولوجية والطب 
الشرع  وتوثيق واستتغلال وستائ  

 الإعلام.

 نموذج الاستهداف
الوحدات العسكرية،  استتهدا 

التشكيلات والمعدات القائمة على الوضع 
 المحدد جيدًا، وقواعد الاشتباك المتَّبَعة.

الاستتهدا  ضد اأمفراد والخلايا، 
والشبكات القائمة على الهوية، الاشتباك 

 الغامض القائم على اأمدلة.

 (MOEأهداف ومقاييس الفاعلية )
القتال الاستتنزا  والتدمير المادي لقدةات 

 -الحربي لدى الخصم، التقييم الكم  
الوحدات المدمِّرة والاستتيلاء على 

استتنزا  القيادات الرئيسة، والمتخصِّصين 
وتقييم عمليات الاغتيال النوع  / 
القبض على اأمفراد مثيري الاةتيا ، 
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استتنادًا على تقييم  MOEاأمةاض ، يتم 
 هضراة المعركة التقنية.

مرتكِز على نظريات  MOEيكو  
SNA  للشبكة المركزية والقدةة على

 التأثير والتماستك التنظيم .

 معايير النجاح والوضع النهائي

الراكيز بشك  هستاست  على مزيمة القوات 
العسكرية المعادية، الاستتسلام السياست ، 
وعطلاق الصراح المنظَّم وععادة المقاتلين 

 المحتيزين.

تخفيف الراكيز بشك  هستاست  على 
المخاطر بدلًا من الانتصاة العسكري، 
عدم التسوية السياستية، الإهمال القانوني 
للمقاتلين المعتقلين، ومشاك  العودة على 

 الإجرام الدائمة.

 الحروب في الحقبة الصناعية في مقابل الحرب الإلكترونية – 1الشكل 
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تَعكِس العديد من المحفِّزات التي دفعتْ على ظهوة نموذج الحر  الإلكراونية الكثير من التوجهات اجياةية 
التي لا يحتم  ه  ترااجع ي  المستقب  القريب، ومن منظوة السياستة، فهناك ستبب لتوقع بعض الاستتمراة 

ى هستاس الهوُيَّة، والاستتهدا  للمنهييات القائمة على الرصد المستمر للتهديدات الفردية، والفلص عل
القائم على العوام  الشخصية، ع  استتخدام مث  مذه اأمستاليب لا يزال مثيراً لليدل نسبيًّا من المنظوة 

ة مكافلة الإةما  التي صُمِّمت لتكو  "استتيابة سترااتيييالسياست ، والرئيس هوباما قد هوضح ةؤيته لا
ه المهمُّ الآرر الذي من المرجَّح ه  يظ َّ ثابتًا مو عدم الكشف عن دقيقة لمشكلة محددة جدًّا"، همَّا التوج

 الهوُية باعتباةه محفزاً تنفيذيًّا للعديد من رصوم الولايات المتلدة.
وقد هبرزت الصراعات اأمريرة ي  ستوةيا، هوكرانيا، وغيرما بوضوح مذه الحقيقةَ، وهشاة معلِّق واحد  

معرفة استم الشخص على اجيانب الآرر من ستاحة المعركة تتمُّ باعتباةما مؤرراً، ي  الحرو  الحديثة: "ع  
 ة ي  الوقت الحالي".استرااتيييضروةة 
القسم التالي مزيدًا من التفصي  حول العديد من العوام  التي من المرجح ه  تعزز الدعائم  ويتناول

اأمستاستية لنموذج الحر  الإلكراونية. وتشم  مذه الخصائص بيئة التهديدات، اتجامات التكنولوجيا 
 الناشئة، والمعنى المتغير لمصطلح "الهوية".

 

 

 

 مستقبل الحرب الإلكترونية
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الإتجامات المستمرة ي  بيئة التهديدات المعاصرة مِن المرجَّح ه  تقوم بتضخيم العديد يبدو ه  العديد من 
" ماك ماسترامن المحفِّزات اأمصلية التي هدَّت على نموذج الحر  الإلكراونية مؤرراً، وصَف اأممين العام "
على النقيض من الانتقال من نموذج الحر  الباةدة، حيث كانت الدول م  المصدة الرئيس للتهديدات، 

والتقاء شبكات المتمردين والمنظمات الإةمابية  حكوميةتظهر اأمطرا  الفاعلة غير   التهديدات اليوم:
 ، والحصول على القدةات التي لم يكن لديهم ي  الماض .المنظمة العابرة لللدودهكثر ي  شبكات اجيريمة 

تلطة  فقد لا تنَطبِق هستاليب وتشم  مذه التهديدات زيادة احتمالات نشو  الصراعات المخ
التقليدية بسهولة، فضلًا عن مجموعة واستعة من الخصوم العازمة على  الحالةالاستتهدا  القائمة على 

يزة  منالاستتفادة 
َ
 .التنفيذيةالم

يمِن اةات الوطنية مؤرراً البيئةَ اأممنيةَ شِبه المستقبلية التي تهُ الاستتخبوصَف تقريرُ الإتجامات العالمية لمجلس 
عليها هشكال مختلفة من عدم انتظام حر  الإةما  والتخريب والتمرد، واأمنشطة الإجرامية، هشاةت 
شهادة من مدير المركز الوطني لمكافلة الإةما  ه  مذه الشبكات قد نمتْ ي  الواقع بشك  هكثر 

ا  حيثُ تَ نْطوي ، مما جعلها "هكثر انتشاةاً جغرافيًّ الرئيسرطوةة مع مروة الوقت بسبب تآك  الحكم 
" وقادةة على التكيف على نحو متزايد وتهديد معقد، ةوبرت  من اأمطرا  الفاعلةعلى تنوُّع هكبر 

اةات الوطنية اجيغرافية، لاحظ ي  الآونة اأمريرة ه  مذه اجيماعات الاستتخبكاةديللو، ةئيس وكالة 
عُرضة للأستاليب العسكرية التي تستهد   واأمفراد تعم  "حرفيًّا دو  حدود جغرافية"، وبالتالي تكو  هق َّ 

 اأمستلو  التقليدي.

 

 مستقبل الحرب الإلكترونية وبيئة التهديد
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كا  مناك هيضًا تحولٌ واضحٌ ي  تكتيكات الإةما  بعيدًا عن العمليات النادةة، ولكن بشك  مذم  
اأمفراد اصلا  التطر  الذات والمجموعات الصغيرة التي  ي نحو نمطٍ من هصغر الهيمات، وظهر هكثر 

 الإتجاه المركزي، اقرَاح التقرير الإتجامات العالمية التالية: تعم  بشك  مستق  عن

ع َّ اأمفراد والمجموعات الصغيرة لديها قدةٌ هكبُر مِن الوصول على التكنولوجيات القاتلة والمدمِّرة لتمكينهم 
 مِن اةتكا  العنف على نِطاق واستع القدةة الذي كا  ستابقًا حِكراً على الدول.

زّز اجيوانب الرئيسة لللر  الإلكراونية، ولا ستيما اعتماد الولايات المتلدة على اجيمع ومن المتوقع ه  تع
الفني، والفلص على هستاس الهوية، واستتهدا  تركيز اجيهود ضد اجيهات الفردية، والخلايا الصغيرة، 

المباشر وشبكات التلدي المتمثِّلة ي  الدفاع ضد مث  مذه التهديدات المتنوِّعة، ويتضمَّن التلدي 
 الناشئ عن قضية المقاتلين اأمجانب.

الوضع السوةي الحالي مو مثال على الحيم الهائ  لمشكلة المقاتلين اأمجانب، والذى يتفاقم نسبيًّا من 
رلال التنق  عبر الحدود والتينيد وعدوانية وستائ  الإعلام الاجتماعية، ووَف ْقًا للتقديرات اأمريرة، فقد 

دولة من مختلف الفصائ  للقتال ي  ستوةيا، بما  90مقات  هجنبي من نحو  20.000انضمَّ ما يص  على 
ي  ذلك الآلا  من حامل  جوازات السفر اأموةوبية وعدة مئات من الولايات المتلدة، وصَف ةئيس 
المركز الوطني لمكافلة الإةما  مؤرراً تدفُّقَ المقاتلين اأمجانب على ستوةيا "بأنه غير مسبوق" وبمعدَّل 
يتياوز بكثير حركة ستفر اأمجانب على هفغانستا  وباكستا  والعراق واليمن والصومال هو ي  هي نقطة 

 على مدى السنوات العشرو  الماضية.

ات اجيزئية لمراقبة وتتبُّع تدفُّق المقاتلين سترااتيييراةجِ الولايات المتلدة، وضعتْ مُعظم البِلدا  الا
( ليس لديه مناك EUالفرديِّ، على ستبي  المثال، الاتحاد اأموةوبي ) اأمجانب وصولًا على مستوى المقات 

نفت  2013عملية منهيية للتلقق من مُوية جميع المواطنين لإعادة درول المنطقة من الخاةج. رلال 
شخص  92،000شخص مُدةجَ ي  قاعدة بيانات عدم الدرول واعتقال  4،000تركيا درول حوالى 

ذا لم يفع  شيئًا يذكر لوقف المد، وهشاة تقرير )اأممم المتلدة( مؤرراً على آرَر على حدودما، ولكن م
ه َّ "بُطء تبادُل المعلومات والبيانات عن المقاتلين اأمجانب م  واحدة من العقبات الرئيسة التي تَعرِاض 
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ريفية اأمستاستية على ي  المئة من المعلومات التع 10التعاو  الدولي لمكافلة الإةما "، مقدةاً ه َّ "هق َّ من 
 .مؤلاء اأمفراد قد درلت ي  قواعد البيانات العالمية متعددة اأمطرا "

ومذا يعني ه  مناك القلي ، عْ  وُجِد، من المعلومات التشغيلية المتاحة المتعلقة بالهوية، وطرق السفر، 
ائية، كا  مناك تحدٍّ مماثٌ  والصوة، وهوامر التفتي  الدولية على سَتفَر اأمفراد للمشاةكة ي  اأمعمال العد

مع الحصول على هدلَّة مادية حول نشاطات المقاتلين اأمجانب التي تحدُث دار  منطقة الصراع، مما 
كبير ي   جيع  من الصعب استتخدام المقاضاة كخياة هو توليد يؤدي على مخابرات عضافية. وصَف مسؤول

اأمجانب السوةية مؤرراً بالتلدي كقضية "عَقديَّة"  اةات اأممريكية العمَ  على مشكلة المقاتلينالاستتخب
 اةات.الاستتخبتُسبِّب قلقًا لمجتمع 

اةات اأموةوبية كانت الاستتخب، هصبح من الواضح ه  وكالات 2015ي  هعقا  ميمات باةيس يناير 
ك ما يكف  تُدقِّق ي  متابعة عدد كبير جدًّا من عودة المقاتلين اأمجانب للخضوع على المراقبة، وليس منا

من القوى العاملة جيميع المهام المطلوبة، وللأستف عدد قلي ، ع  وجد، من البِلدا  التي تملِك المواةدَ 
اللازمةَ لرصد هعداد كبيرة من اأمشخاص المشتبه فيهم من رلال وستائ  المراقبة التقليدية، بعض 

 شخص بمفرده  المراقبة التقليدية ضد التقديرات تضع تَكلفةً واستعة النطاق، على مداة الساعة، وقد تَصِ 
ملايين ستنويًّا، قد تُمثِّ  جزءًا من مذه التكلفة مجموعة عنفاق غير مُستدامة ضد آلا  المقاتلين  $8على 

 اأمجانب المتوقَّع ه  يعودوا على بلادمم ي  نهاية المطا  بعد الصراعات كما مو الحال ي  ستوةيا.

 لا محالة ستيقود الحكومات الغربية على الاعتماد على اجيمع بين نَ هْيين: الواقعمذا 

: ستو  يتمُّ التوستع ي  استتخدام عجراءات المراقبة والفلص التقني، الذي يهد  على جمع المزيد من أولًا  
 المعلومات مع عدد هق  من المواةد.

، وةبما تطبيق التدرلات التنبؤية ضد : ستيتم العم  على تطوير هستاليب محسَّنة لتللي  المخاطرثانيًا
اأمشخاص المشتبه فيهم، هي من مذه اأمستاليب ستو  تميُ  على تعزيز العناصر الرئيسة لنموذج الحر  
الإلكراونية كما لا يزال يتعينَّ تحديد التهديدات اأممنية، والمراقبة المستهدفة بمعلومات دقيقة ي  الوقت 
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الحر  الإلكراونية بالفع  ي  فرنسا  حيث وافَق المشرِّعو  مؤرراً على  المناستب، قد اقراح ارتلا  نموذج
عصلاح شام  لم يُسبَق له مثيٌ  من عمليات المراقبة المحلية، ممَّا يسمح الآ  بجمع وتحلي  البيانات الهاتفية 

 تطرِّفو  المحليو .وبيانات الإنرانت الوصفية كوستيلة من وستائ  تحديد التهديدات المحتملة التي يُشكلِّها الم

بجانب تهديدات الإةما  الدولي، ظهر رطر العديد من المحللين اأممنيين بشك  مُتزايد رلال "النزاعات 
المختلطة" حيث تحاوِل القوات المسللة القائمة على هستاس الدولة طمسَ الإستناد العمليات من رلال 

خدام ةوستيا "الإنسا  اأمرضر الصغير" ي  توظيف وكلاء وتكتيكات غير نظامية، كما مو الحال مع استت
ة ي  عمكانية اأمطرا  الفاعلة سترااتيييهوكرانيا، وهبرز تقرير صدَة مؤرَّراً عن المعهد الدولي للدةاستات الا

ختلَطة لتلقيق مَيزةٍ غير متكافئة ضد 
ُ
غير التابعة للدول هيضًا قام باستتخدام مث  مذه اأمستاليب الم

 .الخصوم التقليديين

ختلَط من رلال توظيف رليط عالٍ ومنخفض من  وقد
ُ
هثبتت الدولةُ الإستلاميةُ مِثَ  مذا النهج الم

المناوةة التقليدية، والتكتيكات مث  التمرد والإةما  لتلقيق مكاستب ي  ستوةيا والعراق. شَهِدت القواتُ 
العدوِّ الخف "، حيث كا  من الفرنسيَّة ي  مالي تحدياتٍ مماثلةٍ ي  شنِّ الحملة العسكرية التقليدية ضد "

"، حتى التلديات المستقبلية جييوش الدول المنافسة من المتمرِّدالصعب "التمييز بين المهرَ  والإةمابيِّ و 
المحتم  ه  تلتفت على مَيزة الولايات المتلدة الكبيرة ي  الحر  التقليدية من رلال توظيف التقنيات، التي 

اع الإستناد العمليات، هحد المعلِّقين على تكنولوجيا الدفاع لاحَظ ي  الآونة تتينَّب المواجهة المباشرة وقن
، ستواء التي تُشنُّ من قِب  اجيماعات الناشئة  مث : الدولة الإستلامية  اأمريرة ه َّ "الحر  آرذة ي  التغيرُّ

 هو دول مث : ةوستيا."

 استتمراة التوةط ي  هنشطة هررى من الحر  مصالح اأممن العالم  للولايات المتلدة هيضًا على يُشير اتِّساع
اة غير  التقليدية ذات الكثافة العالية، مث  عمليات الاستتقراة، ومكافلة القرصنة، ومكافلة الاتجِّ

ا تُمثِّ  اأمنشطةَ التي يُسيطرُ عليها  ي المشروع، مذه المهام تتشاةكُ  العديد من الخصائص المشراكة. هولًا، هنهَّ
واأمطرا  الفاعلة الفردية باستتخدام عدم الكشف عن الهوُية للمَيزة التشغيليَّة، ثانياً،  رُصومُ الشبكاتِ 

ُلتمَ  ه  تحدُث ي  المناطق التي تتميَّز بضعفِ الإداةة ومُويَّة اأمنظمة غير الفعَّالة  حيث يفَتقِر جزءٌ  
من الم
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ن مذه البعثات، مث  مذه البيئات تعُتبر كبيٌر مِن السكا  على الوثائق الرسمية والهوُية القابلة للتلقق م
مولِّداتٍ ستيئةَ السمعة للفساد، وانعدام اأممن، وقضايا عدم الاستتقراة التي لا يمكن الحصول عليها 

 ات الرَّدعْ العسكري التقليدية.استرااتيييبسهولة من رلال 

يحظى بالتقدير بشك  عام كعام   التلدي المتمثِّ  ي  القيام بعمليات ي  ظ ِّ هنظمةِ الهوُيَّة الضعيفة لا
التخطيط العسكري، قد يكوُ  مذا الواجب، ي  جزءٍ منه، يقود على حقيقة ه  العديد من دول العالم 
المتقدمة تقُيم الوظائفَ اأمستاستيَّة لبيروقراطية الدولة الحديثة لإداةة الهوية، يبده مذا الهيك  بوثائق الهوُية 

لاد ثم توستَّع ضِمن نظام اأممر الواقع للاعتمادات التي تقُرُّما الدولة، اأمستاستية  مث : شَهاداتِ المي
المطلوبة من هج  المشاةكة الكاملة ي  الحياة المدنية والاقتصادية، ولكن حتى معظم الوظائف اأمستاستية 

المئة  ي   40لللكم غير موجودة ي  كثير من بلدا  العالم، ووَف ْقًا أمحد التقديرات اأمريرة، ما يص  على
من اأمطفال ي  العالم النام  لا يملكو  هيَّ نوع من تسيي  الهوُيَّة الرسمية عند الولادة، مذا الوضع يخلُق 

 "فيوة الهوية" اأمولية ليُصبِلوا عُرضةً للأرطاء، والفساد، والحرما  طوال الحياة.

اأمهمية التشغيلية للهُوية ليست فقط مصدةَ قَ لَقٍ لمكافلة الإةما  والتمرد، ولكن هيضًا ي  بعثات حِفظ 
، هطلق التفويض السام  للأمم المتلدة لشؤو  اللاجئين 2014السلام والإغاثة الإنسانية، ي  عام 

(UNHCR هول برنامج بيومراي له ي  ملاوي من هج  تحسين الحماية اأممنية و ) تحسين توجيه
المساعدة للنازحين قسراً، وقد توستَّع مذا البرنامج مؤرَّراً على جمهوةية الكونغو الديمقراطية ي  محاولة 

مخيمًا للاجئين  19من اللاجئين الروانديين الذين يعيشو  ي  المنطقة و 245،000لتلديد وتسيي  
ية، وستيتمُّ تحديثُ سِتيلات التفويض القاعدة البيومرا  ي فردٍ  450،000ي  تشاد  حيث ستيتم عدةاج 

باستتخدام الاتصالات البعيدة على قاعدة البيانات البيومراية المركزية ي  جنيف، ستويسرا، وي  مثال آرَرَ، 
لاجئ ستوةيٍّ  740،000الكواةث الراكية وميئة عداةة الطواةئ قامت مؤرَّراً بتسيي  قاعدة بيومراية من 

، من المرجَّح ه  تصبح القاعدة ي  عمليات الإغاثة ي  المستقب  نزحوا بسبب القتال عبر الحدود
 .والتدرلات الإنسانية ي  مذه البيئات مث  مذه اأمدوات لإداةة الهوية
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تطوُّة بيئة التكنولوجيا مو عام  آرَر من المرجَّح ه  يحول العلاقة بين اأممن والهوية والحر ، وطرحتْ 
ا تغيير الحر  ي  مذا العصر عندما باحثة اأممن القوم  ةوزا بروكس مؤرَّراً مسألة الكيفيَّة التي ستيتمُّ به

نعر  عدونا بالاستم، من وجه، وحتى الحمض النووي، وم  تُلاحِظ هنه ي  الصراعات اأمريرة، قد 
عرفتِ الولايات المتلدة الكثيَر عن رصومها، "بين المخبرين البشريين ومراقبة التكنولوجيا الفائقة، ونحن 

المداةس واجيامعات، وهسماء هشقائهم واأمطفال، التسلية المفضلة غالبًا نعر  هين ولدوا، حيث ذمبوا على 
 لديهم، وهكثر من ذلك بكثير".

بروكس وغيرمم مث  باحث القانو  العسكري تشاةلز دنلا  الذي قام بالتكهن حول مستقب  ليس 
حات "ستا ي ببعيد، حيث اأمستللة فائقة الدقة المتقدمة مع برنامج التعر  على الوجه ستو  يتيوَّل 

القتال بحثاً عن قوة العدو"، وةغم ه  مذا السيناةيو قد لا يكو  الآ  حقيقة واقعة، علا ه  عِدَّة اتجامات 
 من تكنولوجيا المعلومات تدفع بالفع  الحر  الإلكراونية ي  مذا الإتجاه.

، وتم دمُجها من المرجَّح ه  يغيب عن البال كعهد العقد المقب  عندما هصبلت التقنيات الحيوية طبيعية
تقريبًا مع ك ِّ جانب من جوانب الحياة اليوميَّة. كانت قطاعات الدفاع واأممن وعنفاذ القانو  هوَّلَ مَن 
هدَةَك قيمة القياستات الحيوية للتطبيقات مث  مراقبة الحدود، والوصول على النُّظمُ، والتلقق من الهوُيَّة. 

بالراكيز اأَموْليِّ للبلث والتطوير ي  مذا المجال، فضلًا عن كيفية  تحديد مذه المتطلِّبات على حدٍّ كبير يهتمُّ 
، القطاع الصناع  الخاص يتسابَق بالفع  قب   تطوُّة مذه اأمدوات  ومع ذلك، تتغيرَّ مذه الدينامية يتغيرَّ
الحكومات ي  استتخدام التقنيات الحيوية، وراصة ي  مجالات الإلكراونيات الاستتهلاكية الشخصية 

 .دوات همن المعلوماتوه

 وبيئة التكنولوجيا الحرب الإلكترونية
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يعني ه  الحكومات من المرجَّح ه  تتخلَّف عن الركب من حيث التأثير على اتجاه الابتكاة على  ومذا
نحو مُتزايد، وقد هعَْر  ربراء الصناعة عن المخاو  من غيا  التخطيط والتنسيق بين اجيهات الحكومية 

تحديد مستقب  مذه المناستبة، وبين الشركاء الدوليين، وكذلك تقلي  الدوة الذي تلعبه الحكومات ي  
الصناعة، ومن المحتم  ه  تخرجُ من القطاع التِّياةي، علا عذا تمَّ استتغلالُها من قِب  مصالح اأممن وتقنية 
اررااقات الدفاع اجيديدة، ي  بعض الحالات، ستيتمُّ تطبيق موقف ةدِّ الفع  على مسائ  الحكم ووضع 

 قُدْةةَ الدولة على تحديد ستياق استتخدامه. القواعد، ورصوصًا الابتكاة التكنولوج  الذي يفوق

مذا الوضعُ مو التلوُّل الدةاماتيك  من نموذج عصرِ الحرِ  الباةدة على المجسَّات المتطوِّةة وهنظمة جَمْع 
اةية التي تطوَّةت من رلال البلث والتطوير الذي ترعاه الحكومةُ، ومذا له عِدَّة آثاةٌ الاستتخبالمعلومات 
ي  بعض المجالات التقنية لللر  الإلكراونية، فإ َّ الولايات المتَّلِدة تِجد نفسَها ي  حالة من مامة. هولًا، 

 التكافؤ التكنولوج  مع الخصوم المحتملين، ستواء اجيهات الحكومية هو غير ذلك.

الكثير من ثانيًا، من هج  تقلي  الفيوة التكنولوجية، ستيَتعينَّ على حكومة الولايات المتلدة تسويةُ  
النواقص التي طال همدُما ي  عملية الشراء من هج  البقاء بالقر  من الحافة اأممامية مع تطوُّة 

 التكنولوجيات اجيديدة.

يقومو   619.000.000، ستيكو  مناك 2015تتوقَّع مُنظَّمة البلوثِ الصناعية هنه بحلول نهاية عام 
، بما ي  ذلك بصمات اأمصابع والصوت وقزحية لةهجهزتهم المحمو باستتخدام القياستات الحيوية على 

العين، الوجه، وطرائق مختلفة من القياستات الحيوية السلوكية. وتُشير تقديرات هررى على ه  هكثر من 
ملياة شخص ي  البلدا  النامية قد ستيَّ  بالفع  شكلًا من هشكال التوقيع البيومراي من رلال تَفاعله 

ستتهلاكية، والمؤستسات المالية، والحكومات المحلية. بالإضافة على ذلك، فإ  مع اأمجهزة الإلكراونية الا
نقِاط الضعف الكامنة ي  اأمستاليب التقليدية للمصادقة الشخصية )على ستبي  المثال، كلمات السر( 

 م  التي تقود نموَّ القطاع التِّياةي الكبير لتلسين طرق عداةة الهوُية.
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ياةية، فإ  العشرات مِن الحكومات يتُابعو  مشاةيع جوازات السفر الإلكراونية وبعيدًا عن التطبيقاتِ التِّ 
والتأشيرات، وستيلات الناربين، وةواتب القطاع العام، والرعاية الصلية، وبرامج تقديم الخدمات 

ق  (، وقد تتينَّب بعض الحكومات نِظامَ الهوُية الوةقية، وتنتIDالاجتماعية وتحديد التمكين البيومراي )
مباشرة على تكنولوجيات التمكين البيومراي، واجيدير بالذِّكر ه  الهند، مع عدد ستكانها فأنهم لا يحملو  
وثائقَ ضخمة، وتعم  حاليًّا رلال عدة ستنوات من التخليص البيومراي فقط لملياة من السكا  كيزء 

الهوُية الفريدة من نوعها  من نظام التلديد الوطني اجيديد. وستيتم ةبط الصفات البيولوجية لعدد من
 واستتخدامها لوظائف مِث  عداةة الإعانات التي تقُدِّمها الحكومة ومراقبة توزيع الِحصص الغذائية.

( هدرلت مؤرراً "تصريح الإقامة البيومراية" الذي UKوكمثال آرر، وزاةة الدارلية للمملكة المتلدة )
اأمجانب من راةج المنطقة الاقتصادية اأموةوبية الذين  مِن شأنه هْ  يكو  من هج  حاجة هيٍّ من الرعايا

يرغبو  ي  العم  هو الدةاستة ي  المملكة المتلدة، ينبغى على حام  البطاقة تقديم هوةاق الاعتماد على 
الحدود عند السفر دار  هو راةج المملكة المتلدة. التطبيقات اجيديدة اأمررى آرذة ي  الظهوة ك  

يا للبطاقات البيومراية لضما  ه  الموظفين العموميين يظهرو  للعم  والتشريعات، يوم مث  استتخدام كين
قامت نيييريا مؤرراً بتكليف التسيي  البيومراي من بطاقات التعريف المشراك للهواتف 

(  بحيث يمكن لللكومة ه  تَ تَّبِع اأمنشطة غير المشروعة. تليها باكستا  التي دعتْ مؤرَّراً SIMالمحمولة)
ميوم ديسمبر  ي البيومراية بعد ه  تبينَّ ه  جميع المهاجمين الستة الرئيسين  SIMلى تسيي  بطاقاتع

على المدةستة العسكرية كانوا يستخدمو  الهواتف المحمولة المسيَّلة لامرهة واحدة مع عدم وجود  2014
 صِلة واضلة للمهاجمين.

تتَساةعَ وتيرة الابتكاة ي  عثاةة المخاو  بشأ  الخصوصية والمراقبة. بالإضافة على ذلك، من المحتم  ه  
تكو  القضايا الصعبة مع المخاو  التنظيمية والحكم وكذلك الصراعات على المستوى الفني، التوافق ، 

 وتكام  البيانات.
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المجال من المحتم  ه  يكو  راةج ستيطرة الدولة  ولع َّ اأممم من ذلك، ه  الكثير من التطوير ي  مذا
الواضلة. ويمكن لللكومات، وردمات اأممن، والقوات المسللة ه  تجد نفسَها ي  موقف الَحكم 
المحتيز، بدلًا من صناع الحكم عندما يتعلَّق اأممر بتلديد كيف تَزدمِر التكنولوجيا، ويتم استتخدامُها من 

ت الحيوية م  مجرَّد مثال واحدٍ لهذا الإتجاه العام بشأ  الابتكاة التكنولوج  قِب  اجيمهوة العام. القياستا
 ي  عصر الحر  الإلكراونية. تنَطبِق الدينامية المماثلة على مجال الإنرانت هيضًا.

المتزايدة جياذبية اجِيهات الفاعلة غير  للأهميةي  النزاعات اأمريرة هصبح عدم الكشف عن الهوية مركزاً 
عة للدول، وي  بعض الحالات، ينبغ  على اجيهات الحكومية محاولة تجنُّب العمليات الإستنادية. يمكن التاب

ه  توفِّر الهويات المحمية معرفةَ مذه الخصوم مع المرونة، والتنق ، والاستتفادة من المفاجأة. عدم الكشف 
تخطيط، وكذلك شَكْ  التمويه عن الهوية يسمح بسلامته ي  مجال الاتصالات، والتوظيف، والتموي ، وال

من رلال شنِّ حر  المعلومات. ويقُدِّم مجال الإنرانت للخصوم منطقةَ الحرم النسبي  حيث الهويات 
الحقيقية يمكن ه  تكو  محمية، مخفية، هو متلاعَب بها. ويمكن لليهات الفاعلة ه  تخف  اأمنشطةَ وةاء 

 لفنية التي تعقد الإستناد وعحباط المراقبة.التشفير القوي، التيسيد الرقم ، هو اأمدوات ا

ة الإلكراونية المحدَثة مؤرراً لوزاةة الدفاع على كيفية اعتباة عدم الكشف عن الهوُية سترااتيييوهشاةت الا
على شبكة الإنرانت، مو تمكين مباشر للنشاط الإلكراوني الخبيث من قِب  الدولة واجيماعات غير التابعة 

( واحدةً مِن هكثرِ اأممثلةِ الباةزة على مذا ISISالإستلامية ي  العراق وستوةيا ) للدول. كانتِ الدولُ 
الإتجاه. وكا  آررُ استتخدام لروستيا "المتصيدو " الإنرانت لتوليد الدعاية المؤيدة للنظام التي تهدُ  على 

ديثة كيف يتوقَّع ه  يُسيِّ  التأثير على بيئة المعلومات المتعلِّقة بالعمليات ي  هوكرانيا. فصَّلت الدةاستةُ الح
مقالة عرباةية يوميًّا، والحفاظ على العديد من حسابات الفيسبوك وتويرا، وتوليد عشرات المشاةكات  50

من التعليقات على الإنرانت كّ  يوم لدعم العمليات  40،000ي  اليوم الواحد، البالغة حوالي 
 لة.الإعلامية الموالية للكرملين "المتصيدو " المجهو 
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ة وزاةة الدفاع تدعو على وجه التلديد على "ه  قدةات استرااتيييتَقديراً لهذه التلديات اجيديدة، فإ َّ 
اةات تُساعد على كشف الشخصية السيبرانية الفاعلة، وتحديد نقطة الهيوم ي  المنشأ، وتحديد الاستتخب

 ك، وعنكاة العمليات.التكتيكات والتقنيات والإجراءات" مِن هج  دعم الردع، ةدًّا على ذل

وكا  الرئيس الاستتوني توماس مندةيك علفيس مفكراً ةائدًا ي  قضايا الدفاع السيبراني، وهشاة مؤرراً على  
كيفية تقُاة  اجيريمة المنظمة والشبكات الإةمابية، واجيهات الحكومية بسرعة ي  مذا المجال، مما جيع  من 

يز بينهما. كا  تحدي الهوية والإستناد ي  مجال الإنرانت مو الصعب على اجيهات الفاعلة المشروعة التمي
ستاحة عمليات الحر  الافرااضية ل "مرحلة الصفر"، ومذه اأمنشطة تهدُ  على تشكي  المفاميم وتأثير 
السلوك تمهيدًا للعم  الحرك . وشُومِدت اأممثلة اأمريرة قب  التدرلات العسكرية الروستية ي  جوةجيا 

 وهوكرانيا.

نِطاق هوستع، يوُفِّر نِطاق الإنرانت مكاناً للتأثير على السلوك وتشكي  النتائج من رلال اأمنشطة  وعلى
القصيرة للاشتباك العسكري التقليدي. يَ نْطوي مذا النهج على مخاطر مادية هق َّ للخصوم بتقديم قُدةةٍ 

مذه الخصائص تجع  المجالَ  هكبر على عرفاء مُويَّاتهم من رلال اأمدوات التِّقنية المتاحة بسهولة.
الإلكراوني مريبًا على حد كبيٍر ي  عصر الحر  الإلكراونية. العديد من التقنيات الممكنة ي  مذا المجال، 
م  ديمقراطية وقابلة للغاية، ومذا يعني هنه، رلافاً للأستللة اأمقوى لحقِبة الحر  الباةدة، علا ه  هستللة 

ي  متناول هي شخص لديه المهاةات اللازمة واأمدوات اأمستاستية. لهذا المجال الإلكراوني عادة ما تكو  
السبب، يعَرِض الإنرانت منصَّة منطقيَّة للأطرا  الفاعلة غير التابعة للدول التي تسعى لتوظيف قُدةات 

 غير متكافئة ضد الدول مع تجنُّب الإستناد المباشر.

ل عليها يمكن ه  توفِّر للمستخدمين الشبكات المتوازية المجموعة المتنوِّعة من اأمدوات التي يَسهُ  الوصو 
التي تم تشفيرما، اللامركزية، وعلى حد ما، المجهول. "ستيلك ةود" المعرو  على الإنرانت باستم "شبكة 
 الإنرانت المظلمة" مو موقع تجاةي هغُلِق مؤرراً من قِب  مكتب التلقيقات الفدةالي مو مثال على ذلك.
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الفاعلة اأمررى على اأمدوات، مث  شبكة توة، التي تُوفِّر الحماية ضد تحلي  حركة المروة تعتمد اجِيهات 
( للعناوين ومواقع الخادم هثناء تشفير حزم البيانات IPوالمراقبة من قب  عرفاء بروتوكول الإنرانت )

يقُدِّة بعض وتوجيهها من رلال العقد المتعددة، مما جيع  من الصعب تعقُّب وتحديد المستخدمين. و 
ُظلِمة تمثِّ  جزءًا كبيراً من النشاط على شبكة الإنرانت، والتي تنطوي على محتوى 

الخبراء ه َّ مذه المواقع الم
لا تتم فهرستتُه ويتم اكتشافه عن طريق محركات البلث التقليدية مث  جوج . بالإضافة على ذلك، يمكن 

ر وستيلة لإجراء المعاملات المالية تحت استم مُستعاة العملات" الرقم  مِث  بيتكوين فهو يوُفِّ -"التشفير
عَبْر مذه الشبكات. عدم الكشف عن الهوُية يمكن المستخدمين من التصفح، والتواص ، وتجاةة المواد غير 

 المشروعة مع رطر هق  عمومًا من كَشف الهوية وزيادة القدةة على عرفاء المواقع المادية والهوية.

بأ َّ الدولة الإستلامية وغيرما من اجيماعات المتطرِّفة تَستخدِم مِثَ  مذه اأمستاليب. مناك بالفع  اقرااح 
ولاحَظ ةئيس شبكة مكافلة اجيرائم المالية التابعة لوزاةة الخزانة اأممريكية مؤرراً ه  "عند بَدء الحديث 

التي لديها مخاطر حقيقية عن المعاملات العالمية من نقطة على نقطة والحركة الللظية للقيمة على الحدود، 
مرتبِطة به." مدير وكالة اأممن القوم  اأمميرال مايك  ةوجرز شرح بشك  هكثر وضوحًا مذه المخاطر، 
مشيراً على ه  وكالته تراقِب التهديدات على شبكة الإنرانت المظلِمة حيث يقض  "الكثير من الوقت يتَّبِع 

 الناس التي لا يمكن العثوة عليها."

مواقع مجهولة "الشبكات المظلمة" لافتٌ للنظر راصَّة ي  مقاب  الاةتفاع المتزامن لوستائ   استتخدام
الإعلام الاجتماعية، والظوامر على هستاس المفهوم على عكس الهد  لإستقاط الهوية لغرض صريح بناء 

اأمداة  على هستاس الانتماء. بالنسبة لكثير من اجيماعات، هصبلت هنظمة وستائ  الإعلام الاجتماعية
المفضلة لتواص  توزيعها، والتخطيط، والتوظيف، ونشر الدعاية، بما ي  ذلك اجيماعات الإةمابية، 

اةات الوطنية مؤرراً مذه الاستتخبوالمتمردين، والمنظمات الإجرامية. وصَف تقرير الإتجامات العالمية لمجلس 
ركزية والتلكم"، مع احتمال ه  تح َّ مح َّ التقنيات للتواص  الاجتماع  مث  "طبيعتها المقاومة للرقابة الم

مصادة الطاقة التقليدية والسلطات لصالح اأمفراد واجيماعات الصغيرة، والتلالفات المؤقتة من اجيهات 
 الفاعلة غير التابعة للدول.
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ذية، العديد من اأممثلة اأمريرة تدل على الدةجة التي تطوَّةت بها وستائ  الإعلام الاجتماعية كأداة تنفي
ستواح   ي اجيماعات المسللة ي  غزة، والخلايا الإةمابية ي  مالي، وتجاة النفط ي  نيييريا، والقراصنة 

الصومال قد استتخدموا ك  وستائ  الإعلام الاجتماعية  مث : شبكات القيادة والسيطرة المخصصة 
دًا ةقميًّا قويًّا لإجراء عمليات المعلومات. الدولة الإستلامية، على وجه الخصوص، قد وضعت وجو 

الوقت المناستب." صدة تقرير  ي ومتطوةاً، وتم نشر محتوى الوستائط عالية اجيودة عبر اأمنظمة المتعددة 
ي  المئة من اأمنشطة الإةمابية التي تقوم  90مؤرراً عن الإةما  وتم العثوة على الوستائط اجيديدة حوالي 

باعتباةما هداة تواصُ ، ي  بعض الحالات تم تقديم باستتخدام الإنرانت ووستائ  الإعلام الاجتماعية 
 "جداة الحماية الظامري للمساعدة ي  الحفاظ على موية هولئك الذين يشاةكو ."

(، تويرا، GCHQبريطانيا العظمى، مقرَّ الاتصالات الحكومية ) ي  NSAوقد وصف مدير
مابيين والمجرمين." اق ْرَاح هحد الفيسبوك، والواتس آ  باستم " شبكات القيادة والسيطرة كخياة للإة 

المعلقين على التكنولوجيا العسكرية ه َّ الوضع والوع  ي  عصر الإنرانت يعني استتخدام "البيانات 
الللظيَّة من الشبكات الاجتماعية  مث : تويرا والفيسبوك لتلديد الهد ." ي  حين ه  المبالغة والتعليق 

 ة مكوناً مامًّا من مكونات البيئة التشغيلية المعاصرة.لا يشيرا  على هي مدى هصبلت مذه اأمنظم

ةبما يوفِّر الصراع السوةي المثالَ اأمقوى لكيف هصبلت وستائ  الإعلام الاجتماعية هداة من هدوات 
الحر  الحديثة. وقد دعا مذا الصراع "الصراع المدني اأمكثر اجتماعية ي  التاةيخ"  مع المقاتلين باستتخدام 

تيو ، تويرا، وستنا  شات لمجموعة متنوعة من المهام التنفيذية، والاتصالات، والدعاية. الفيسبوك، يو 
على اأمق  من حسابات تويرا المستخدمة من قِب   46،000حوالي  2014هوارر عام  ي حدَّد تحلي  

هعضاء وهنصاة الدولة الإستلامية، ي  حين تشير تقديرات مكتب التلقيقات الفيدةالي ه  
شخص ي  جميع هنحاء العالم يَصِ  عليهم "الرستائ  الإةمابية" ك  يوم عبر وستائ   200،000حوالي

الإعلام، وهشرطة الفيديو، كتيبات التعليمات الاجتماعية، وغيرما من المواد المنشوةة على المواقع 
 الإستلامية المتشددة.
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ة والتوظيف، وهغراض التدةيب. كما استتُخدِمت مذه اأمنظمة على نِطاق واستع لنَشْر المعلومات التشغيلي
على ستبي  المثال، نشرتِ المواقعُ مَعلوماتٍ حول استتخدام المتفيِّرات وتقنيات القتال، وةوابط برامج 
التشفير المصمَّمة لمساعدة المستخدمين على حماية الاتصالات الحسَّاستة. يُستخدَم هيضًا المقاتلين الفرديين 

الحسنة وتوثيق الخبرات القتالية مباشرة. ي  مثال واضح، حاول هحد  الحسابات الشخصية لإنشاء نوايامم
مقاتل  الشبا  البريطاني بيا  وهمية ستاحة المعركة على وستائ  الإعلام الاجتماعية بعد وضعه على قائمة 
مراقبة السفر. ي  نهاية المطا  تم القبض عليه عند محاولة الدرول مرة هررى على المملكة المتلدة. وقد 

لِّط الضوءُ على ستبي  المثال على هي مدى تستفيد العديد من اجيهات الفاعلة غير التابعة للدول من ستُ 
 الخاةج . وستائ  الإعلام الاجتماعية لصياغة الهويات المشروعة على اجيمهوة

ذلك، يمكن هْ  يكو  النشاط على الإنرانت ستلاحًا ذا حدَّين، وكلاهما يمكن عمليات الخصم،  ومع
بينما ي  الوقت نفسه يعرِّضهم على المراقبة. ي  السنوات اأمريرة، تم عرض استتغلال وستائ  الإعلام 

  2014هوائ  عام  الاجتماعية وتعمُّق الطب الشرع  الرقم ِّ ي  عمليات الِخصْم. فعلى ستبي  المثال، ي 
كا  المحللو  قادةين على تعقُّب تحركات هفراد اجيي  الروست  ي  شبه جزيرة القرم من رلال وستائ  
الإعلام الاجتماعية. بشك  مُنفصِ ، قدَّمتْ هشرطة فيديو يوتيو  وةستائ  تويرا بواستطة اجيهات غير 

ي  شرق هوكرانيا  17ماليزيا عيرلاينز ال  النظامية الروستية التلميلات اأمولى لمسؤوليتها عن عستقاط ةحلة
. وي  الآونة اأمريرة، هثبت "حيم المصادة" ه  المعلومات التي تنُشَر على وستائ  2014ي  يوليو 

الإعلام الاجتماعية من قِب  السكا  المحليين لها دوة ةوست  نَشِط ي  شرق هوكرانيا، بما ي  ذلك التدفق 
 تى تستمرَّ الحكومة ي  نف  هي توةُّط مباشر ي  اأمعمال العدائية.المستمر من اأمستللة والقوات، وح

ي  ستوةيا، تم ذكِر ه  القوات الموالية للأستد تستخدمُ التيسد الوهم  على الإنرانت لتلديد واستتهدا  
بما هعضاء المعاةضة. واستتخدم الباحثو  مذه الهويات الوهمية لللصول على معلومات شخصية مفصَّلة، 

اأمسماء وهماكن هعضاء هحزا  المعاةضة والنشطاء والإعلاميين والعاملين ي  مجال المساعدات  ي  ذلك
الإنسانية، واعتبر البعض الآرر رطراً على النظام. وكشفت حسابات ستكايب والتطبيقات النقالة 
د )التطبيقات(، ومواقع وستائ  الإعلام الاجتماعية العناوين وستيلات الرستائ  القصيرة، والبري

 الإلكراوني، وغيرما من المعلومات المتعلِّقة بخطط القوة المعاةضة.
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ووفقًا للتقييم، فقد هنتج مذا النوع من الاستتغلال وستائَ  الإعلام الاجتماعية العدوانية "المخابرات 
ن تحديد العسكرية لتنفيذ مَيزة المعركة المباشرة،" بما ي  ذلك تمكين تلك المعلومات القوات الموالية للأستد م

 المساة، واستتهدا  هعضاء المعاةضة الرئيسين.

ع  الولايات المتلدة قامت هيضًا باستتخدام بيانات وستائ  الإعلام الاجتماعية للاستتهدا . فقد كَشَف 
مسؤول عسكري ي  الآونة اأمريرة ه َّ مشاةكات وستائ  الإعلام الاجتماعية ي  الآونة اأمريرة قد تمَّ 

ضر  مبنى مقرِّ جماعة الدولة الإستلامية ي  وقت لاحق، واستتخدم الباحثو  غيرما استتخدامها لتعقُّب و 
من الوستائط الاجتماعية باعتباةما وستيلة لبناء الملامح الديمغرافية لمقاتل  الدولة الإستلامية وغيرمم من 

لإنرانت، اجيماعات، وتسليط الضوء على مواقعها، ما اللغات التي يتلدثو  بها، وكيفية الوصول على ا
 وتحلي  مضمو  اتصالاتهم؟

" المعرو  باستم مجهول  وي  تطوُّة آرر استتطاعتِ الشبكة الدولية للإنرانت من "كِيانات النِّضال البرمج ِّ
التي تستخدمها الدولة الإستلامية وتهديد هعضاء المجموعة  مؤرراً السيطرة على حسابات تويرا والفيسبوك

"بمطاةدتهم، عنزال المواقع الخاصة بهم وحساباتهم وةستائ  البريد الإلكراوني، وهنه مِن الآ  فصاعدًا، لا 
يوجد مكا  آمن بالنسبة لهم على الإنرانت". ووَف ْقًا أمحد الخبراء، ع   "استتغلال الشبكة الآ  جزءاً 

 ا ي  التكنولوجيا المنخفضة، والحرو  اأمملية، ومتاحة لتلك التي تعم  على ميزانية صغيرة."ةوتينيًّ 

-nonتَعرِض كثافة المعلومات ي  مجال الإنرانت بوضوح التزاماتِ "اأممن غير التشغيل  الواع  )
OPSEC واأمنشطة. ( بأ َّ توظيف مجتمع المقاتلين اأمجانب يوفِّر نافذةَ الاتصالات على الهوُيَّات

ويَستنِد تصميم شبكات وستائ  الإعلام الاجتماعية على تسلس  الاتصال والروابط الراابطية بين اأمفراد. 
وغالبًا ما يتمُّ تعزيز مذه المعلومات عن طريق بيانات غَنيَّة المحتوى، بما ي  ذلك الصوة والنصوص 

 الطوابع الزمنية.والفيديو، والصوت، مع وضْع علامات تحديد الموقع اجيغراي  و 
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ويمكن هيضًا هْ  تستمدَّ بعض التوقيعات البيومراية السلوكية من مذه اأمنشطة الرقمية الروتينية التي تظهر 
هنماطاً ي  كيفية نَشْر المعلومات واستتخدام هجهزتهم، وكثير من الخبراء ي  مذا المجال جَيهلو  مَصدةَ الوجود 

عن طريق الربط بين قواعد البيانات المتاحة لليمهوة، معلومات بطاقة  الرقم  السه  نسبيًّا، لنزع المصدة
ت الناربين، والعلاقات الشخصية، وهنماط المعلومات السلوكية الكافية لتيميع الملفات  الائتما ، وسِتيلاَّ
الفردية العالية لمعظم مستخدم  الإنرانت بشك  عام، ويوفِّر مذا العرضُ هداة قوية لمخططات تكوين 

لشبكة وتحديد اأمفراد الذين يعملو  دارلها، التي تدعو على مقولة يوما  غوته، "ق  لي: من ةفيقك، ا
 وهنا هقول لكَ من هنتَ."

وقد اقراح الباحث القانوني واجينرال المتقاعد تشاةلز دنلا  ه َّ تَوفير توستيع "البيانات الكبيرة" واأمدوات 
اط ي   تخصيص الحر ،" مما يؤدِّي على استتهدا  صريح أمفراد الإلكراونية اجيديدة قد يُمكِّن "الإفر 

معينين دار  وراةج ستاحة المعركة. ولاحظ دنلا  "عددًا لا نهائ  تقريبًا من السيناةيومات التي تمكن 
الخصوم من الإفراط ي  تخصيص الصراع عبر الوستائ  الإلكراونية"، ومذا الوضع المستقبل  لللر  قد 

تجسَّد مؤرراً ي  اررااق هنظمة الكمبيوتر ي  مكتب عداةة شؤو  الموظفين، واالقرصنة  ستبق حدوثه، والذى
اةات العسكرية، وةكَّزت الاستتخبالصينية المرتبطة بالوزاةة الشعبية، وثالثاً المجموعة السيبرانية المكلَّفة جيمع 

  من الموظفين الحكوميين مذه القرصنة تحديدًا على البيانات الشخصية والعم  والتاةيخ الطبي للآلا
اةات، ومقاولي الدفاع، بما ي  ذلك معلومات عن اأمصدقاء وهفراد العائلة الاستتخبوالعاملين ي  اجيي  و 

 والزملاء المستمدَّة من نماذج التصريح اأممني.

وقد وجّه الامتمام على تطوُّة زيادة توافرُ البيانات مفتوحة المصدة ومحتوى الوستائط الاجتماعية 
جَيمع التقنية  اأمنظمة اأمستاستيةالديمقراطية للاستتخباةات، فخلال حِقبة الحر  الباةدة، تم استتخدام و 

عصر الحر  المتقدمة الذي اقتَصر على حَفْنة من القوى العسكرية الكبرى، ومع ذلك، فإنَّه ي  
كا  لديهم القدةة على جَمع ، المجموعات الصغيرة، والكِيانات التِّياةية، وحتى اجيهات الفردية  الإلكراونية

المعلومات بشك  مُستق ٍّ واستتخدامها لمجموعة متنوعة من اأمغراض، قد جمع تجُّاة التيزئة معلومات 
مفصَّلة بشكٍ  ةُوتيني حول عادات الإنفاق وتاةيخه الائتماني وتاةيخ تصفُّح شبكة الإنرانت، وظائف 

ستهدَفة على وجه التلديد.الشبكة الاجتماعية، والمعلومات الديموغرافية أم
ُ
 بحاث السوق والإعلانات الم
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  2013  لافتة للنظر ي  عام المستقليناةات الاستتخبوقد استتُخدِمت هستاليبُ مماثلةٌ من قِب  محلِّل  
حيث استتخدم مُدوِّ  من عنجلراا مصادةَ وستائِ  الإعلام الاجتماعية لإثبات تقاةير الحكومة السوةية، 
باستتخدام اأمستللة الكيميائية ضد همدا  المعاةضة ي  عحدى ضواح  دمشق، وهكد المدو  نفسه ي  

للطائرات، وكا  وقت لاحق على تقاةير تفُيد بأ  اجيي  السوةي الحر قد حَص  على مدافع مضادَّة 
قادةاً على تتبُّع التقدم التكتيك  للمتمردين السوةيين وتفاصي  تطويرمم للأستللة البدائية عن كَثَب، وي  

اةات المستمدَّة من وظيفة وستائ  الإعلام الاجتماعية المضا  الاستتخبحديث آرر عن "حيم مصادة" 
ية الروستية التي تتلرَّك عَبْر هوكرانيا، وقد عليها علامات جغرافية تحتوي على صوة من المركبات العسكر 

هصبح مذا قاعدة بيانات متزايدة، وضعت تمامًا من التقاةير المستخدمة المجمَّعة حول اأمنظمة التياةية، 
 القائمة الظامرية من الغاةات التي تَشُنُّها القوات الروستية والمعدات وانتهاكات وقْف عطلاق الناة.

الواضلة لهذه اأمدوات، مناك تحديات كبيرة ي  استتخدام الكثير من المحتوى،  وعلى الرغم من القيمة
الذي تم الحصول عليه من وستائ  الإعلام الاجتماعية والمحتوى المقدَّم من المستخدمين، ومن وجهة نظر 

لفوضى تحليلية، مناك مهمة صعبة تتمثَّ  ي  تصفية البيانات التي يمكن ه  تكوَ  مفيدة لكمية مائلة من ا
الرقمية، والضوضاء، والتضلي ، والمسألة الثانية: م  واحدة من الإستناد، مع العلم بتلديد مُوية الفرد 

، "على شبكة الإنرانت، هنه 1993وةاء المعلومات، كالكرتو  الكلاستيك  نيويوةكر لاحظ نبويا ي  عام 
ت يتم عنشاء الهويات الرقمية، التي لا هحد يعر  هنه كلب"، ورلافاً مع القياستات الحيوية، على الإنران

لا توةث، ويُشاة على مذا ي  وقت ما على هنهم "هشخاص الإنرانت "ويمثِّ  كيف يتمُّ التعر  على 
الخاص  IPمُستخدِم الشبكةِ الواستعةِ من رلال الصِّفات الرقمية  مث : عُنوا  البريد الإلكراوني، وعنوا 

ومع ذلك، مذه الهوُيات يمكن مندستتُها، هرفاؤما، والتلاعب بها بالكمبيوتر، هو ةقم الهاتف الخليوي، 
 أمغراض محددة.

قام معظم مستخدم  وستائ  الإعلام الاجتماعية بمماةستة ما لا يق ُّ عن بعض هشكال اأممن التشغيل ، 
ني مل ء ي  حين ه َّ كثيرين غيرمم يعملو  عمدًا وةاء قناع من الهوُية الوهمية والخداع، فالفضاء الإلكراو 

بالحسابات الوهمية على تويرا، والرقمية، واستتخدام برامج عرفاء الهوية، وتنَصح المنتديات اجيهادية الآ  
المشاةكين باستتخدام عجراءات متطوِّةة لتينُّب الكشف عند التصفح، بما ي  ذلك رطوات لإزالة تحديد 
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على نحو متزايد، قامت العمليات التشغيلية الموقع اجيغراي  والبيانات الوصفية من صوة الهاتف الخليوي، 
(OPSEC( المتشدِّدة هيضًا باستتخدام تطبيقات الرستائ  المشفرة مث  ال )WhatsApp & )
(KIK(  هو التطبيقات التي تدمِّر البيانات مِث ،)Wickr( & )Surespot التي تجع  من )

الاتهم، مذا الكم الهائ  من الخداع الصعب جدًّا على السلطات الشرعية تحديد الفاعلين وتتبُّع اتص
والتضلي  ي  مجال الإنرانت رلق صناعة منزلية من الشركات المتخصِّصة ي  التلقق من تقاةير وستائ  
الإعلام الاجتماعية باستتخدام المعلومات اجيغرافية  مث : التتبع، التللي ، والكلام، وتحلي  المحتوى 

 لتلديد الدجالين والهويات الوهمية. 

يَكمُن التلدي بالنسبة للقائمين على المشروع  ي  كيفية ةبْط الشخصية الإلكراونية على الهوُية الحقيقية و 
، كما هشاة هحد ربراء الراميز والتشفير اأممنيِّ  ي  الآونة اأمريرة، قائلًا: للفرد فيما وةاء الوجود الرقم ِّ

لفرق بين اثنين من اأمشخاص ي  شقة بالطابق "نحن نعي  ي  عالم لا يُمكِن ه  نحدِّد فيه بسهولة ا
السفل  وبين حكومة كوةيا الشمالية" ومو ما رَلَق ي  الواقع "ستباق التسلح بين المهاجمين، وبين من 

( CIAاةات المركزية )الاستتخبيستهدفو  التعر  على مؤلاء"، وةدًّا على مذه التلديات، كانت وكالة 
واستعة تَستنِد ي  جزء منها على عدةاك ه  مذه البيئة اجيديدة قد تتغيرِّ بصدد القيام بعملية ععادة ميكلة 

بشك  جَذةيٍّ حول التيسس، وكيزء من مذا النهج اجيديد، يزَيد تنظيمُ التقاةير من مهاةات الشبكات 
الرقمية عبر ك ِّ فئة من العمليات، على ستبي  المثال، استتخدام اأمدوات الإلكراونية من هج  "تأكيد 

ويات بهد  ضربات الطائرات بدو  طياة هو اررااق الخصم ي  الإنرانت والدماء مث  الدولة اله
 الإستلامية".

فك ُّ مذه القضايا ترتبِط مباشرة بالعناصر اأمستاستية لنموذج الحر  الإلكراونية، الفردية، والهوية، 
ة، فإ َّ قضية الهوية والمعلومات، كما استتهد  فلص الشخصية على هستاس الهوُية التي تصبح طبيعي

والإستناد تنمو فقط باعتباةما قلقًا تشغيليًّا  لهذا السبب، من المهم هيضًا النظر ي  كيفية تغيرُّ مفهوم الهوُية 
 نفسه ي  المستقب .
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ة اأممن سترااتيييةنة مع هكثر اجيوانب الملموستة لامفهوم الهوية يمكن ه  يكو  محبطاً، لا ستيما بالمقا
القوم  والحر ، ويمكن القول، معنى الهوية هثناء التلول الثوةي، مع التغييرات بلا شك ستيكو  لها آثاة  
كبيرة على كيفية شنِّ الحر  الإلكراونية ي  المستقب ، مذا القسم يعُتبر لفراة وجيزة يقُدِّم مضاةبات على 

جتماعية والاقتصادية والتقنية، التي من المرجِّح ه  تشكِّ  معنى الهوُيَّة: من حيث صِلتها الإتجامات الا
 بتلديات اأممن القوم  ي  المستقب .

كما افراضت مذه الدةاستة، ه  الهوية قد هصبلت ي  عطاة نموذج الحر  الإلكراونية ي  "مركز اجياذبية" 
ة غير التابعة للدول، والمقاتلين الفرديين، كما تَصوَّة كاةل التشغيل  للخصوم الشبكية، واأمطرا  الفاعل

ا تمثِّ  "محوةَ ك ٍّ من القوة والحركة، والتي تُوقِف ك  ش ء"، فف  الصراعات التقليدية،  فو  كلاوزفيتز، هنهَّ
 فهذا يشير عمومًا على القدةات العسكرية للعدو، تلك اأمصول والصفات التي تمكِّنها من تطبيق القوة
القتالية على ستاحة المعركة، ي  حالة الحر  غير النظامية وحركات التمرد، ومركز اجياذبية ينُظرَ عليهم 
عمومًا من الناحية الشرعية السياستية، والعوام  اأممنية، والقدةة على مماةستة الضغط على السكا   أمنها 

ر  الإلكراونية، هصبلتْ مركزَ تمثِّ  ي  جومرما مصدةَ للقوة، وكذلك ضعفها ومشاشتها، ي  عصر الح
 جاذبية جديد للهوية.

وتماسُتك الشبكةِ يأت من الهوُية والعلاقات الراابطية بين هعضائها، الهوية م  التي تميِّز الشبكات 
الاجتماعية من البيروقراطية، ي  حين ه َّ البيروقراطية مسلوبة الشخصية، وتعم  على اأمستاس الدارل  

مدُّ الشبكات الاجتماعية قوَّتَها من الاتصالات الشخصية، والثقة، والتوقعات التي ينُظرَ والبروتوكول، وتست
عليها بدلًا مِن التوقعات المقنَّنة، وستلامة شبكة الَخصم تعتمِد على الثِّقة بالهويات المحمية التي يُمكِن 

 الحرب الإلكترونية ومستقبل يحديد الهوية
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ليلرمه من قوة فريدة من  الوثوقُ بها دارليًّا وراةجيًّا، ونف  عدم الكشف عن الهوية لشبكة العدو
نوعها، مع تحديد العناصر، تتعرَّض الاتصالات، واأمنشطة، والشبكة على ه  تصبح ضعيفة، مع مذا 

 التعرض، فإنه يفَقِد القدةةَ على العم ، للمناوةة، للتخطيط، والتواص .

، فمن المهم ه  نفهم كيف يتغيرَّ مفهوم الهوُية. العديد من مذه التلولات  طبقًا على التماستك الشبك ِّ
م  نتيية أمحدث ابتكاةات التقنية التي تغُيرِّ كيفية عنشاء معلومات الهوُية وتخزينها وتبادُلها، والتلقق 

ظيفة التقليدية للدولة باعتباةما منها، بالإضافة على ذلك، العوام  الاجتماعية التي تُسبِّب تآك  الو 
السلطة الوحيدة لإةجاع الهوية الرسمية، فعلى اأمفراد وكذلك الشركات ه  يأرذوا زمام المبادةة ي  تحديد 
مفاميم الهوُية اجيديدة ورلق عطاة لكيفية استتخدامها، وتلعب القوى الاقتصادية هيضًا دوةاً، مث  

د"، نعرض آليات مذه التغييرات اجيديدة للتلقق من الهوية، التخصيص التياةي ونمو "تقاستم الاقتصا
عستناد المعاملات، واأمهمية المتزايدة المفروضة على مصللة السمعة. ونتيية لذلك، تتطوَّة هشكال جديدة 
من الهوُية الرقميَّة مِن هج  التلقق من الذي يُشاةكِ ي  مذه التبادلات، وم  مذه العوام  يمكن الوثوق 

 لا.بها هم 

مذه الإتجامات تشير على بدايات نظام جديد لحكم الهوُية، ي  مذه البيئة، يتلدَّى اأمفرادُ والمصالح 
التياةية ستلطة الدولة ي  وستاطة الهوُية، ولا تزال الحكومات على اأمةجح تحتفظ ببعض الصلاحيات 

ات والمنافع  ومع ذلك، فإ  لتلديد شروط الهوية الرسمية عن طريق التلكم ي  الوصول على بعض الامتياز 
اأمفراد لديهم على نحو متزايد القدةة على السيطرة، والتفاوض، والتعام  مع الهويات الخاصة بهم، 
وراصة ي  البيئة الرقمية، والمصالح التياةية تظهر وكأنها مقاب  استتئياة الميسرين للمساعدة على عداةة 

صريحة هو لغرض تسليع معلومات الهوُية لاستتخدامها مذه الهويات الشخصية، باعتباةما ردمة عملاء 
 من قِب  هطرا  ثالثة.
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وتعكس مذه التغييرات مفاةقةَ كيفية تطوُّة الهوية ي  المجتمع، فمن ناحية، فهذه التكنولوجيات تمكِّن 
التخصيصَ هكثر من الخبرة، ويظهر مذا ي  التوستع ي  استتخدام وستائ  الإعلام الاجتماعية، وتفريد 

عليم والطب والتكنولوجيا المراقبة الحيوية المستمرة، وتطبيقات اجيوال اأممث  للعادات الفردية، الت
التفضيلات الشخصية، وهنماط الحياة اليومية، ومن جهة هررى، تدفع قوى مضادة لخياةات التقنية المحسنة 

ة الرقمية، ويتَّضِح لحماية الخصوصية والمعلومات الشخصية، وضما  عدم الكشف عن الهوية ي  البيئ
ذلك ي  التوستع ي  استتخدام التشفير القوي، وتزويدِ اأمفراد بالقدةة على التواص  بشك  آمن وعجراء 

 معاملاتهم الخالية من المراقبة.

قد تعكس الازدواجية العامة على القضايا اأممنية للخصوصية الشخصية، عمومًا مذا التوتر، ووفقًا على 
ي  المائة من البالغين ي  الولايات المتلدة يعتبرو  هنه من  93يتْ مؤرَّراً، فإ  نحو دةاستة بيو التي هُجر 

المهم ه  يتم السيطرة على من يستطيع الحصول على المعلومات المتعلقة بهم، ومع ذلك، يشعر القلي  
ديد دائمًا"، ي  المائة( بأنه من المهم ه  تكو  قادةة على "التنق  ي  اأمماكن العامة دو  تح 63منهم )

ومع ذلك، فتشير نتائج الدةاستة هيضًا على ه  معظم اأمميركيين يتوص  على حد ما على ه  حقيقة الكثير 
من النشاط الرقم  الخاص بهم لا يظ  راصًا وآمنًا، وحتى هق  من الذين لديهم الكثير من القوة 

تمسُّك اأممريكيين بالرغبة ي  عدم  وعلاوة على ذلك، فلتى. للسيطرة على كيفية استتخدام مذه البيانات
الكشف عن مويتهم الرقمية، يتَّخِذ عددٌ قلي  جدًّا منهم الإجراءات التقنية الاستتباقية لتعزيز الخصوصية 

توتُّر، وستو   ي هو حماية النشاط على الإنرانت من المراقبة، ومن المرجح ه  تظ َّ مذه المواقف المتضاةبة 
كي  مستقب  الهوُية، بما ي  ذلك علاقتها باأممن القوم ، ولع َّ اأممم من ذلك، تلعب دوةاً مامًّا ي  تش

سترعةُ وتيرة التغير التقني التي تعني على اأمةجح ه َّ الحكومة ستتكو  ي  ةدِّ الفع  بدلًا من الدوة 
 الاستتباق  لتشكي  كيفية تطوُّة مفهوم الهوية ي  المستقب .
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  له آثاةٌ كبيرة على اأمفراد وكذلك الحكومات مو فكرة دمج الهوية، التغيير الذي من المحتم  ه  يكو 
فإلى اليوم، لا تزال معلومات الهوُية غير متيانسة على حدٍّ ما  من حيث شكْلها وكيفية تخزينها 
واستتخدامها، بنِاء الهوية التقليدية مث  الفسيفساء ثنائ  اأمبعاد، يتكو  من عدد وافر بدو  تدارُ ، 

ناك تنسيقٌ واضح من المعلومات، ويمثِّ  ذلك من رلال مجموعة من المصادة بما ي  ذلك الوثائق ويكو  م
التي تقُرُّما الدولة )جوازات السفر وشهادات الميلاد(، معلومات حول السيرة الشخصية غير الرسمية 

والوصفات  )مقالات الصلف، وعضوية النادي(، والبيانات الحيوية المعلوماتية )السيلات الطبية،
الطبية، وثائق التأمين(، وستائ  الإعلام الرقمية )ستيلات الشبكات الاجتماعية والبريد الإلكراوني 
والهاتف(، ويحتوي مذا البناء على وجود كمية مائلة من المعلومات الخاصة بالهوُية، ومع ذلك، فإ  الكثير 

سيلات المادية(، هو الاحتفاظ بها ي  صيغ من مذه البيانات غير مجزهِة للغاية وقابلة للتلف )ي  شك  ال
تجع  من الصعب اكتشا  وجود اةتباط بين المعلومات، وتحليلها، وبالإضافة على ذلك، فعلامات الهوية 
التقليدية عمومًا مبنية على محتوى واضح  مث : هسماء اأمسترة، وهةقام الهاتف، وعنوا  السكن، العم ، 

 .وهةقام الضما  الاجتماع  .... علخ

ومِن المرجَّح ه  تكو  مختلفة جدًّا عن النموذج القائم على رصائص بناء مُوية جديدة، وستو  يكو  
هق َّ مِن الفسيفساء وهكثرَ من مركَّب متيانس الذي تم تعريفه من قِب  العلاقات المتأصِّلة المستمدَّة من 

ف مذه الهويات الضمنية التي ستو  الاةتباطات التلليلية بدلًا من المعلومات الواضلة، ولن يتم تعري
تخف  الفروقَ القائمة بين المعلومات البيوغرافية، البيومراية والسلوكية، والرقمية، فهذه الهويات المركبة تكو  
مستمرة، تراكمية، وترابطية، مما يعني هنها ستتعتمد على المعلومات التي تدوم على اأمبد ي  اأمةشيفات 

يانات باستتمراة كاجيديدة، ويتم عثراء المحتوى من رلال اةتباط عميق باأمشخاص الرقمية، ترااكم نقاط الب
الآررين، اأمماكن، واأمنشطة، ومذه الهويات اجيديدة غير موجودة كعُقَدٍ منفصلة من البيانات، ولكن 
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ستيتم تحديدما ي  ستياق علاقتها باأمموة اأمررى. ومكذا، فمفهوم الهوية ي  المستقب  ستيكو  شبكة 
 طبيعته، ومتعدد اأمبعاد ي  الطرق التي لن تكو  بها الهويات الحالية.ب

مناك تلميح لهذا المستقب  الواضح بالفع  ي  كيفية استتخدام اأمفراد لتقنيات الهواتف الذكية واأمجهزة 
ية اأمررى المتَّصِلة بالشبكة، ويتم تمكين العديد من تلك التقنيات بالفع  مع مصادقة الوستائط البيومرا 

المتعددة )بصمات اأمصابع، القزحية، الوجه، والتعر  على الإيماءات(، ومذا يعني ه  هيَّ نشاط يرتبط 
مع جهاز معين يمكن ه  يكو  مرتبطاً مع توقُّعات الهوية الفريدة اأمررى  مث : الصوت وبيانات 

 .الإةستال، واأمنماط السلوكية، والحركات الفضائية، ونشاط الشبكة الاجتماعية

وستيكو  هحد الآثاة المراتبة على مذا الاندماج مو الهوية، وستيكو  احتمال وستائ  هكثر قوة من المراقبة 
واأمنماط  السلبية، كما يتم دمج الهويات الرقمية على نحو متزايد مع غيرما من البيانات البيومراية

السلوكية، ومعلومات حول السيرة السياقية، قد يصبح من السه  هيضًا كشف هعمال الخداع المتعمدة، 
اةات مايك فيكرز لاحظ ي  الآونة اأمريرة كيف هصبح من السه  الاستتخبوكي  وزاةة الدفاع لشؤو  

الرقم  الذي نراكه جميعًا ونحن نمضى تتبُّع اأمفراد ي  جميع هنحاء العالم ي  السنوات اأمريرة بسبب "الغباة 
 حياتنا." ي 

ويدل جوج  بالفع  على بعض اأممثلة العملية لمفهوم تغيير الهوية مع النظام اأممني ي  الوقت الحقيق ، 
باستتخدام مزيج من التعر  على الوجه، والكشف عن الصوت والبيانات السلوكية لتمكين مصادقة 

كلمات المروة التقليدية، ومن المرجَّح ه  الراكيز على مذه التوقيعات   اجيهاز بشك  مستمر دو  استتخدام
غير التقليدية وهجهزة الاستتشعاة قادةة على كشف وتسوية مجموعة واستعة من المعرفات المنفصلة 
والغامضة للمرحلة المقبِلة من الحر  الإلكراونية، مذا وستو  تكو  جنبًا على جنب مع اأمدوات 

ة قادةة على اكتشا  وةبْط مذه السمات من البيانات واجيداول الهائلة من المعلومات التلليلية اجيديد
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غير المتيانسة والمجزهة، والقسم اأمرير من مذه الدةاستة يدَةُس العديدَ من مناطق التكنولوجيا الناشئة، 
ر  الإلكراونية ي  ومناقشة عمكانية تطبيق مذه اأمدوات، والنظر ي  الكيفية التي قد تشكِّ  كيفية شن الح

 المستقب .
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تالية المهام المراابطة التي تعتبر هستاستية لللر  الإلكراونية: تتناول مناقشة السيناةيو والتكنولوجيا الثلاثة ال
اكتشا  الهوية، نسب التفعي ، وةستم ررائط الشبكة، وي  هثناء وصف مذه المهام، يستكشف مذا 
القسم عددًا من مجالات التكنولوجيا الناشئة فقط وةاء اأمفق التشغيلية، بينما يقصِد ه  نكو  واقعيين، 

على ه  مذا السيناةيو يفَرِاض بعض القدةات التنظيمية واأمستاليب التشغيلية، وستياستات وتجدُة الإشاةة 
تقاسُتم المعلومات التي لم تكن موجودة، ومع ذلك، تقدم الدةاستة حالة افرااضية لسياق دةاستة كيفية 

ر  تطبيق مجموعة من اأمدوات التقنية اجيديدة قريبًا، لاستتخدامها ي  العمليات، وكيفية شن الح
 الإلكراونية ي  المستقب .

 

 

 

 

 

 

 

 مستقبل التقنية: شن الحرب الإلكترونية في الأجيال القادمة
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در  شا  يتلدث الإنجليزية بلكنة غير مرتبة على مطاة هتاتوةك باستطنبول مع تذكرة ذما  فقط على 
همسرادام، وحذائه مغطاة بالطين، وقميصه قديم قليلًا، ويوح  مظهره بأنه ظ  عدة هيام دو  استتلمام،  

  من المخلص كما هنه يدر  ي  مجال مراقبة الهيرة، ويبدو هنه رائف بشك  واضح، كما هنه اقرا 
اجيمرك . وقال: عنه لم يمرَّ على فلص اأممتعة، ولديه فقط حقيبة ترحال صغيرة تحتوي على الهاتف 

، وثائق السفر، وعدد قلي  من البنود الشخصية، همََر الوكي  بفلص USBالخليوي، ومحرك هقراص 
سمه وعنوانه وةقم بطاقة بطاقته الدارلية، وعظهاة معلومات ستي  هسماء الركا  على الشاشة لإعطاء ا

الائتما  المرتبطة بشراء التذاكر، ولاحظ الوكي  ةستالة تنبيه تشير على ه  ةقم جواز السفر قد هدُةجِ مؤرراً 
ي  قاعدة البيانات المسروقة ووثيقة السفر المفقودة من الإنرابول، من رلال الفلص الدقيق، لاحظ 

جواز السفر عن مظهر الرج ، وبناء على تلك المخاو ،  ي الوكي  ه  الصوةة تبدو مختلفة بعض الش ء 
 تم ستلب المشتبه به جانبًا لفلص ثانوي، و تقرَّة هنَّه غير مسموح به على متن الرحلة.

التلدي اأمول من مذا السيناةيو مو ح  مُويَّة شخص مشبوه يحم  جواز السفر تحت وثائق مزوةة، 
قيد الاستتخدام حاليًّا لتأستيس الهوية وفلص اأمفراد من مناك عدة هستاليب للقياس الحيوي القياست  

معلومات قائمة المراقبة. وتشم  مذه الطرائق البيولوجية اأمكثر شيوعًا من الوجه، وبصمات اأمصابع، 
وقزحية العين، ي  حين لا يزال التعر  على الوجه على حدٍّ ما هق  موثوقية من اأمستاليب البيولوجية 

لهوُية  حيث له مزايا هكثر من اأمستاليب اأمررى التي عادة ما تتطلَّب التعاو  اأمررى للتلقق من ا

 المهمة الأولى: يحديد الهوية
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والاتصال المباشر، من ضِمن اأمستاليب القياستية، قد شهد التعر  على الوجه ةبما هعظم تغيير ي  
 السنوات اأمريرة، ويرجع ذلك جزئيًّا على مجموعة متنامية من التطبيقات التياةية.

ذكَر تقييم اأمداء اأمرير من رواةزميات التعر  على الوجه الذي هجراه المعهد الوطني للمعايير 
، فعلى 2010ي  المئة منذ عام  30والتكنولوجيا  ه َّ الدقة الشاملة ي  المجال قد تحسَّنت ووصلت على 

تطبيقات ةرصة ستبي  المثال، قد تحسَّنت رواةزميات تعزيز التطبيقات للكشف عن جواز السفر، و 
 .القيادة الاحتيالية، طرق لمراقبة الدرول ومراقبة المنطقة، والطب الشرع  الرقم  ي  التلقيقات اجينائية

ه  تكو  هكبَر قاعدة  ي ومن بين التطبيقات التياةية، م  الفيسبوك التي تراكمتْ لديه تقديرات الخبراء 
لديد ووضْع علامات اأمفراد التي تظهر ي  الصوة، بيانات للتعر  على الوجه ي  الوجود، وتُستخدَم لت

ي  المئة لمطابقة الوجوه بين صوةتين  97وف ْقًا لفريق اأمبحاث، فقد حقَّق برنامج مطابقة الوجه دقة حوالى 
غير مألوفتين، ومستويات اأمداء تعادِل تقريبًا قدةة الإنسا ، ومذا يشم  الصوة التي تم التقاطها تحت 

 لمتغيرة، وحتى ي  بعض الحالات التي لا توُجَّه مباشرة على الكاميرا.ظرو  الإضاءة ا

تَطبيقاتُ العم  التقليدية للتعر  على الوجه بشك  عام من رلال تطبيق الخواةزميات لاستتخراج 
ملامح من الصوة باستتخدام واحدة من الطريقتين. اأمول مو الهندست ، هو الروائ  الذي يعتمد على 

(. ثم تتمُّ مقاةنةُ مذه المكوَّنات مع صوة  eigenfaceجه على مكونات تعُر  باستم ) تحلي  بنِية الو 
هررى عن طريق قياس المسافة بين سمات ك  منها، النهج الثاني، يشير على الضوئية، هو عرض القائمة، 
ويستخدم المنهج الإحصائ  لاستتخلاص صوةة ي  القيم ومقاةنتها مع نماذج معروفة، مع هي من 

طريقتين، تشم  التلديات التقنية الكبرى التي تتعام  مع الصوة ذات اجيودة المنخفضة، والتغيرات ي  ال
المظهر، وتشكي  الارتلافات، بالإضافة على ذلك، مناك عدد من القيود التقنية من حيث التقاط الصوة 
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دقة من النوع التي تم القابلة للاستتخدام ي  المسافات الطويلة، هثناء اللي ، ومن الصوة منخفضة ال
 الحصول عليها من كاميرات الويب وكاميرات هجهزة الصرا  الآلي، هو فيديو للمراقبة.

كطريقة واحدة   D3وقد ظهر تحديدُ الوجه على هستاس مزيج من البيانات وصوة اأمشعة تحت الحمراء 
، وذلك باستتخدام D3لى ع D 2مُحتمَلة لتعزيز النهج الحالي، ويمكن تحقيق ذلك عن طريق تحوي  الصوة

النمذجة الرياضية من هج  التقاط البيانات المفقودة ي  الصوة القياستية، بالإضافة على ذلك، فإ  صوةَ 
المسح الضوئ  ثلاثية اأمبعاد جنبًا على جنب مع النمذجة الحراةية توفِّر وستيلة للتغلب على التلديات مع 

قلِّ  من الدقة، ومذه اأمستاليب م  هيضًا من الناحية ارتلا  التخف  وظرو  الإضاءة التي يمكن ه  تُ 
 الفنية هكثر صعوبة ي  محاكاة النهج القياست  الساررة.

تقنيات المسح ثلاثية اأمبعاد الحالية م  هكثر مُلاءمة للوصول على التلكم بدلًا من المراقبة، ومع ذلك، 
تخدامَ تحلي  الملمس، وتحسين رواةزميات قد تقُدم التطوةات اأمررى قريبًا توستعًا للأستاليب. يشم  است

استتخراج الصوة من فيديو اأمشعة تحت الحمراء، فضلًا عن هستاليب استتخدام الصوة المركبة المشتقة من 
شرطة الفيديو المتعددة، وتشم  المنامج اأمررى استتخدام طوبولوجيا ثلاثية اأمبعاد والكاميرات القادةة ه

ف المرئ   مث : اأمشعة تحت الحمراء القريبة وموجة اأمشعة تحت الحمراء على التقاط البيانات راةج الطي
الحراةية، ويمكن هيضًا ه  تُستخدَم مِثُ  مذه اأمستاليب جيمع التوقيعات الفسيولوجية، بما ي  ذلك دةجة 

 الحراةة والنبض وضغط الدم.

المعاجية والتلسينات ي  استتخدام ما وةاء تقنيات التصوير، من المرجِّح ه  يأت من مِزيج من زيادة قوة 
( الرئيسة التالية ي  التعر  على الوجه، وتشير منظمةُ العفو الدولية AIمكاستب الذكاء الاصطناع  )

عمومًا على فَ رْع  علوم الحاستو  للتعام  مع الخواةزميات، التي تركِّز على المهام التي تتطلَّب عادة التللي  
والتعر  على الكلام، وح  المشكلة المجردة، وكثيرا ما ترتبط منظمة البشري  مث : الإدةاك البصري، 
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العفو الدولية مع مفهوم "البيانات الكبيرة" حيث يرُجَع ذلك على حقيقة ه  مذه المجموعات الكبيرة 
عمومًا جيب تحليلها من رلال اأمستاليب الحسابية، فخواةزميات منظمة العفو الدولية عمومًا مفيدة جدًّا 

  وتفسير مذه البيانات  للكشف عن اأمنماط والإتجامات والروابط كيزء لا يتيزَّه ي  مجال الذكاء لتللي
الاصطناع ، ومو منطقة متميِّزة تُسمَّى التعلمَ الآلي  حيث ينطوي على استتخدام رواةزميات متخصِّصة 

لي  اأمنماط، فئة واحدة من قادةة على "التعلم" من البيانات نفسها وتقديم النماذج التنبؤية من رلال تح
التعلم الآلي المعرو  باستم "التعلم العميق" تَستخدِم الصيغ الرياضية لتكراة "الشبكات العصبية" من 
رلال محاكاة العمليات التلليلية ي  الدماغ البشري، وقد هثبتت مذه اأمستاليب عمكانية كبيرة لتلسين 

 ستيما ي  مجالات اللغة، والتعر  على صوة الوجه.دقة وقوة هستاليب القياس الحيوي القائمة، ولا 

وقد وجدت ي  مفهوم الشبكات العصبية لعدَّة عُقود، ومع ذلك، كانت التطبيقات العملية محدودة 
القدةة الحاستوبية، وتضمن عدم وجود قواعد بيانات كبيرة بما فيه الكفاية لتلسين "التدةيب"، ويحدث 

"تعلم" الكمبيوتر لكيفية التعر  على السمات بشك  متزايد هكثر  مذا التدةيب عن طريق تَكراة عملية
 تعقيدًا، مِث :

مجموعات الصوة هو الملفات الصوتية، على ستبي  المثال، واحدة من التلديات الفنية اأمكثر شهرة ي  
تعلم الكمبيوتر لتلديد صوة  ي مجال التعر  على الصوة تنطوي على مهمة الإنسا  البسيطة نسبيًّا 

القطط بين مجموعة من الصوة غير ذات صِلة، هظهر باحثو  جوج  مؤرراً تحسنًا كبيراً ي  مذه المهمة، 
ملايين من اأممثلة الواةدة  10وذلك باستتخدام هستاليب التعلم العميق لفرز وتحديد صوة الهد  من نحو 

التطبيقات التياةية والتعر  ي  هشرطة فيديو اليوتيو ، وقد استتُخدِمت هستاليب مماثلة لزيادة سترعة ودقة 
ستخدَمة من قِب  الفيسبوك، وجوج ، ومايكروستوفت، وتويرا.

ُ
 على الصوة  مث : تلك الم
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مذا ومِن المرجَّح ه  تقُدِّم تطبيقُ هَستاليب التعلم العميق والشبكات العصبية تحسيناتٍ كبيرةً لصوة وفيديو 
طابقة الكميات الهائلة من ملفَّات الوستائط، وتمثِّ  تحليلات اأمداء، ويحتم  ه  تتُيح البلثَ السريع وم

مذه المهمة واحدةً من العقبات التقنية الرئيسة ي  عهد "البيانات الكبيرة"، على ستبي  المثال، من المتوقَّع 
قاعدة بيانات مكتب التلقيقات الفدةالي  ي  2015مليو  صوةة وجه بحلول عام  52ه  تتضمَّن نحو 

 ه َّ وزاةة الخاةجية اأمميركية لديها بالفع  عقدٌ هكبر من الصوة لطالبي التأشيرات، البيومراي، ي  حين
فالفرز من رلال مذه الملفَّات يمثِّ  مهمةً محددة نسبيًّا للمطابقة دار  نظام مُغلق يحتوي على بيانات 

اأمكبر بكثير ي  موحَّدة وضوابط صاةمة على جودة الصوةة، ومع ذلك، لا تَ نْطوي على التلدي التقني 
 استتغلال المعلومات من قواعد البيانات غير المهيكلة  مث :

فَ رْز كميات مائلة من محتوى الوستائط الاجتماعية بحثاً عن الاةتباطات ذات المغزى، ومذا ينطبِق بشك  
راص على مجموعات المحتويات الغامضة، والمحتويات غير المنسقة هو الملفات مع البيانات الوصفية 

التلديات اأمررى على مطابقَة البيانات غير المتيانسة  مث : مهمة مقاةنة  تنطويلمرتبطة بذلك، وقد ا
 الصوة التي تم الحصول عليها من الضوء المرئ  مُقاب  هنظمة اأمشعة تحت الحمراء القريبة.

هظهرتِ العديدُ من النماذج اأمولية اأمريرة كيف تساعد الشبكات العصبية على التغلب على بعض  وقد
مذه القيود مث  القدةة على التعر  على صوة الوجه من الزاوية هو عندما يغُط  جزئيَّا. وقد طبَّق 

نولوجيا لخطوة الباحثو  مذه اأمستاليب لتلسين رواةزميات الكشف الآلي لملفات الفيديو، ونق  التك
هقر  على وجود القدةة على التللي  ي  الوقت الحقيق  من الفيديو الرقم  هو كاميرات المراقبة "الدوائر 

 (.CCTVالتلفزيونية المغلقة" )
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قد يكو  المعياة الذمبى ي  المستقب  من هج  التعر  على الوجه مو القدةة على اجيمع بدو  ةوابط، ي  
فراد المتعددو ، مع تحديد الوقت الحقيق ، بعض التقنيات المتوفرة حاليًّا تدلُّ على حدود المعقول، بين اأم

ه  الإتجاه قد يتلرَّك على مذه القدةة، على ستبي  المثال، المنتج التياةي اجيديد قادةاً على التقاط صوة 
وية من مواقع وستائ  الوجه من لقطات فيديو حيَّة، ثم ترجمتها على الفوةِ على هي محتوى ذات صِلة بالهُ 

 الإعلام الاجتماعية والمصادة المفتوحة اأمررى لإنشاء ملف تعريف للشخص ي  الوقت الحقيق .

وكانت مناك هيضًا تحسينات هريرة ي  التقنيات الحالية لتعزيز سترعة ومرونة الالتلاق البيومراي، مث  جمع 
الكاميرات عالية الدقة الآ  تنتج صوةاً عالية صوة القزحية ي  ثوا  معدودة والقدةة على التقاط البصمة، 

اجيودة للتعر  من مسافة عدة همتاة تحت ظرو  معينة، مع بعض النماذج حتى توستَّع نطاقُ مذا التأثير 
مرا، وقد ظهر احتمال استتخدام مذه القدةة مؤرراً من قِب  مجموعة  200 - 100على هْ  تراوح من 

ع، القابلة للاستتخدام لوزير الدفاع اأملماني المستمدَّة فقط من صوةة ادَّعت حصولَها على بصمات اأمصاب
ذت على مسافة، رلال الاشتباك، قي : ع َّ الصوةة تم الحصول عليها باستتخدام كاميرا  ةقمية، والتي اتخُِّ

 ةقمية متوفرة تِجاةيًّا، وتم المسح رواةزميًّا للبصمة المشراكة.

من هج  التعر  على بصمات اأمصابع بدو  اتصال باأمجهزة  اأمستاليب المختلفة راضعة للتنمية
الرقمية المحمولة وغيرما، وتم عحراز تقدُّم مماث  ي  التقاط البيانات القزحية الصالحة للاستتعمال تحت 
ظرو  هشعة الشمس التي تعُدُّ العام  المحدّد الرئيس لهذه الطريقة، وقد هثبتت شركة هررى ه  نموذج 

ياةدة ضد مد  ثابت،  30قادةٌ على جمع الصوة، التي يمكن استتخدامها ي  هكثر من المسح القزح  
مع ذلك، لا تزال مذه التكنولوجيات جامزة بعد ستنوات للاستتخدام العمل ، اجيهود اأمررى على 
استتكشا  الارتلافات حول اأمستاليب اأمستاستية  مث : استتخدام هنماط اأموعية الدموية ي  العين، 

حية العين ومَسْح شبكية العين، يمكن الحصول عليها مع الكاميرات الرقمية القياستية بدلًا من رلافاً لقز 
 بواعث اأمشعة تحت الحمراء.
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بين اأمستاليب القياستية، مناك مد  آرَر مهمٌّ ينَطوي على هستاليب محسِّنة لتكام  البيانات متعددة 
وتصوير الوجه على "نمط الحياة" مركب  الوستائط، وبذلك على وجه التلديد قزحية العين، البصمة،

الشخصية من الموضوعات الفردية، اأمبعد من مذه التقنيات، عدد غير تقليدي من هستاليب القياس 
الحيوي، التي تتَّيه تدةجييًّا نحو الاستتخدام العمل ، بما ي  ذلك نمط اأموعية الدموية، وميك  اأمذ ، 

النخي ، وتخطيط القلب، والطريقة غير التقليدية اأمررى الآ  التي مندستة اليد، المشية، والرائلة، وطباعة 
 ي تُستخدَم على نطاق واستع م  تحديد الندو  والعلامات، والوشم، وتحدَّد قاعدة البيانات التالية 

مكتب التلقيقات الفدةالي مؤرراً القدةة المتكاملة، وتعرض مطابقة ك  صوةة والاستتفساةات على 
رئيسة الوصفية، ي  حين لم تحدَّد بشك  فريد ي  العُزلة، وتوفِّر مذه اأمدواتُ وستيلةً هستاس الكلمات ال

هررى للتلقُّق من الوستائط المتعددة التي يحتم  ه  تحسِّن مِن الدقة عندما ترتبِط مع غيرما من الصفات  
 عات وستائ  الإعلام.مث : الحمض النووي وبيانات السيرة الشخصية، واأمنماط السلوكية، والرقمية وتوقُّ 

وكانت مناك طريقة هررى مع المكاستب التي تحقَّقت مؤرَّراً ي  الاعراا  بأداء مجال اللغة  كالبيومراية، 
هنظمة التعر  على المتلدِّث الآلي يُمكن "استتخراجُ، تمييزٍ، والتعر  على المعلومات ي  عشاةة رطا  

يام بذلك مع مجرَّد عيِّنة صوت قصيرة  حيث توفِّر بيانات  نَ قْ  مُويَّة المتكلم"، وبصفة عامَّة يمكن الق
كافية لقياس الصفات الصوتية الفريدة للفرد وعنتاجه، مناك العديد من اجيهود الحالية ي  مجال مصادقة 
، ويتم استتخدامها ي  الخدمات المصرفية، وعمليات مركز الاتصال، واجهة  الهوُية والكشف عن الغ ِّ

قد هدَّى ذلك على التوستع السريع ي  عدد اأمفراد الذين يستخدمو  مذه التقنية مع اجيهاز الرقم ، و 
، فإ  مناك خمسة ملياة شخص قد رُلِقوا ببصمة صوت 2019دةاستة بحثية لتقدير ذلك، بحلول عام 

مليو  بصمة صوت فريدة بالفع  ي  مجال  65شخصية، ويتكهَّن الخبراء هنه يمكن ه  تحتوي على نحو 
اةات  وذلك للتوستع بشك  كبير الاستتخبالقانو  ي  الولايات المتلدة وقواعد البيانات على هجهزة عنفاذ 

 ي  السنوات المقبلة.



 

 

111 

ويقُدِّم الصوت البيومراي العديدَ من المزايا الواضلة على اأمستاليب اأمررى. وقد وصِف البيومراي بأنَّه 
ما يمكن الحصول على بصمة صوت من مجموعة "غير مرئ "  أمنه لا يتطلَّب اتصال مباشر لليمع، ك

من هجهزة الاستتشعاة )ميكروفو ، والهواتف، وهجهزة الكمبيوتر، وغيرما(، ومع ذلك، فهناك العديد من 
القيود المفروضة على التكنولوجيا الحالية، بما ي  ذلك صعوبة المقاةنات بين الهاتف الثابت والتسييلات 

عن قضايا التعام  مع الضوضاء المحيطة، والارتلافات اللغوية، هو المعاجية  الخلوية، هو الميكروفو ، فضلًا 
الحكمية غير العادية  مث : الهمس، وينطوي التلدي التقني الرئيس الآرر على التعام  مع تدار  

ات الصوت المتعددة على عينة صوتية واحدة.  الكلام من مكبرِّ

ا تطبيق النهج التقليدي من النماذج الإحصائية لتمثي  حين يتم جَمْع البيانات الصوتية، يتم عمومً 
الارتلافات ي  اأمشكال السليمة، هو الفونيمات، الفريدة من نوعها لصوت الفرد، نماذج ماةكو  

( كانت تقنية عحصائية مهيمنة لإدةاك المتلدِّث الذي يعتمِد على النصِّ )عندما HMMالمخفية )
قب  التلدث(، وغالبًا ما تُستخدَم طريقة ذات الصِلة، والمعروفة باستم  يكو  مناك معرفة مُسبَقة بالنصِّ 

نماذج رليط غاوست ، على النص المستق ، هو الخطا  المرتج ، حيث لا تتطلَّب التعاوَ  مِن قِب  
المتلدِّث، ي  كلتا الحالتين، يتم مقاةنة هنماط الصوت الرقمية لتخزين بصمة الصوت من هج  عنتاج قراة 

اك، وتطبَّق النماذج الإحصائية المماثلة لمهام التعر  على اأمنماط اأمررى  مِث : معاجية اللغة الإدة 
الحالي لليي  يتم استتخدامها  VIBESوةاء نموذج   HMMالطبيعية على رط اليد، وطريقة 

 لتلديد وتتبُّع اأمفراد وتحلي  شبكات الاتصالات التكتيكية.

كما مو الحال مع تقنية التعر  على الوجه  حيث هدَّت التطوةات الحديثة ي  التعلم الآلي وزيادة قوة 
المعاجية على تحسينات كبيرة ي  اأمداء، ويتمُّ حاليًّا استتخدام الشبكات العصبية على قواعد بيانات كبيرة 

ن الفونيمات، ومذا يتُيح للبرامج من الملفات الصوتية لتلديد المجموعات تدةجييًّا اأمكثر تعقيدًا م
"التعلمَ" مع مروة الوقت، دو  تدرُّ  بشريٍّ والتعام  بشك  هفض  مع الغموض ي  النلو، وكذلك 
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الارتلافات ي  استتخدام اللهية، وتوفِّر هستاليب التعلم العميقة والشبكات العصبية هيضًا نهجَ تعزيز 
ل تصفية اأمصوات غير مرغو  فيها، وعزالة الضييج، عشاةة البيانات ذات اجيودة المنخفضة، من رلا

وحتى عزالة غموض تعدُّد اأمصوات على قناة واحدة، ويمكن هيضًا التغلب على بعض الصعوبات التقنية 
( DARPAالتي تُصادَ  مع عدم تطابقُ نوع الصوت، مشاةيع البلوث المتقدمة لوكالة الدفاع )

رلال النسخ التلقائ  القوي لبرنامج الكلام، الذي تستكشف حلول لبعض من مذه القضايا من 
يهدُ  على فَص  الخطا  عن الضوضاء ي  الخلفية، وكذلك المهام ذات الصِّلة  مث : تحديد اللغات التي 

 يتلدَّث بها من الملفِّ الصوت، وعَزْل الكلمات الرئيسة ضِمن تلك العينة.

ستمدَّة من بيانات البصمة الصوتية  مث : تحديد الحالة وجُيرِّ  الباحثو  هيضًا التطبيقات اجيديدة الم
العاطفية للفرد، ويتضمَّن هحدُ اأممثلة على الفلص الطبي الحيوي للاضطرابات العصبية، باستتخدام مزيجٍ 
من العلامات المستمدة من وظائف التلكم ي  المحركات مرتبطة الرهي والتعبير ي  الوجه، وقد قام فريق 

( مؤرراً بإظهاة تطبيق باستتخدام المؤشرات MITشوستتس للتكنولوجيا بمختبر لينكولن)من معهد ماستات
الحيوية والصوتية للوجه كأداة تنبؤية لتللي  الحالة المعرفية للفرد، وتقوم وزاةة اأممن الدارل  باستتكشا  

مجموعة من  القدةات ذات الصِّلة لاستتخدامها ي  فَلْص نقاط التفتي ، على ستبي  المثال، باستتخدام
حركات الوجه، والعيِّنات الصوتية، وهجهزة الاستتشعاة الفسيولوجية للكشف عن همراض اجيهاز التنفس ، 
وهمراض القلب، والحراةية، وقزحية العين وةدِّ الفع  كوستيلة لتلديد النية العدائية هو السلوك المشبوه بين 

 الحشود.

ويتكهَّن بعض الباحثين ه َّ مذه اأمستاليب قد تمكِّن قريبًا هجهزةَ الكمبيوتر من تجاوُز البشر ي  القدةة 
( فائدة اأمدوات الآلية لتلديد الضيق DARPAعلى عدةاك العواطف اأمستاستية، وقد هثبتتْ ) 

عر  على الوجه لرمز النفس ، والاكتئا ، والقلق، وكانت مناك هيضًا همثلةٌ ناجلة لتطبيق برنامج الت
التعبيرات العاطفية، على هستاس حركات متميزة من عضلات الوجه والعينين والخدين والشفتين، وغيرما 
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تحديد العواطف  ي ي  المئة  97من الصفات، ويحقق النموذج التياةي مؤرراً معدَّل الدقة بناء على 
 ي  المئة لبعض العواطف المجمَّعة. 77الستِّ اأمستاستية، و

ما وةاء اأمستاليب القياستية، المتزايدة ي  مجال القياستات الحيوية السلوكية يُحتم  ه  تقدِّم مجموعة من و 
الطرق اجيديدة لإقامة الهوية عن طريق وستائ  غير مباشرة، بصفة عامة، تشير القياستات الحيوية السلوكية 

تلك التي تَستنِد ي  المقام اأمول على  على الخصائص التي يتم تعلُّمها هو اكتسابها بمروة الوقت بدلًا من
علم اأمحياء، على ستبي  المثال، تشم  مذه المهاةات، اأمستلوَ ، التفضيَ ، والمعرفةَ، والمهاةات الحركية 
التي يستخدمها اأمشخاص لإنجاز المهام اليومية. وبعض اأممثلة الشائعة ي  الاستتخدام الحالي تنطوي 

ميات، هو تحلي  المش ، من اأممثلة اأمررى على تحديد اأمنماط السلوكية على رط اليد، الضغطة، والدينا
ستمدَّة مِن اأمنشطة  مث : ةوتين البريد الإلكراوني، وتفاعلات اجيهاز، واستتخدام بطاقة 

ُ
المميَّزة الم
 الائتما .

رزما عمكانية جَمْع القياستات الحيوية السلوكية لديها عدد من المزايا على القياستات الحيوية التقليدية، وهب
البعيد هو غير المتوافق، على الرَّغم مِن ه  القياستات الحيوية السلوكية غالبًا ما تكو  هق َّ دقَّة من المقاييس 
البيولوجية، ويمكن استتخدامها جنبًا على جنب مع اأمستاليب اأمررى هو تطبيقها بشك  غير مباشر  

سكا ، على ستبي  المثال، يمكن ه  يشم  ذلك تحديدَ لتلديد رصائص اأمفراد ضِمن عددٍ هكبر من ال
مجموعة من اأمشخاص الذين يعانو  من سِمة مميَّزة  مث : معرفة الكلمة، الكفاءة الرياضية، هو مهاةة ي  
مهمة محددة مِث : التلدث بلغة هجنبية، ي  حين لم تُحدّد بشك  فريد ي  العزلة، يمكن ه  تكو  مذه 

 فيدة ي  تحلي  الشبكات عن طريق تصنيف وظائف اأمفراد هو عقد الشبكة.المعلومات السياقية م
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هنماط النشاط اأمررى مِث  استتخدام البريد الإلكراوني هو تصفُّح الإنرانت توفِّر عمكانيةَ استتخلاص 
ستخدم الفريد من نوعه مع الاستتفادة من مجموعة غير نافرة، قد هظهرت دةاستاتٌ متعددة كيف 

َ
تعريف الم

ن ه  تستمدَّ الملامح السلوكية الفريدة من رصوصيات استتخدام البريد الإلكراوني، بما ي  ذلك يمك
هستلو  الرستالة، والنشاط الزمني، والهيك ، وغيرما من المتغيرات، ومذا له تطبيقات واضلة لحسم الهوُية 

الوصول على هجهزة  الغامضة المستمدة من حسابات المستخدم المشراكة من قِب  اأمفراد المتعددين هو
الكمبيوتر العامة، وقد تم تطوير تطبيقات مماثلة لرصد السلوك المنلرِ  على منصات وستائ  الإعلام 
الاجتماعية، والكشف عن حسابات تويرا والفيسبوك الوهمية، ويمكن ه  يساعد تحليُ  اأمنماط السلوكية 

الاجتماعية هو الكشف عن هوجه التشابه  ي  تأكيد صلة مصدة الفاعلين المجهولين على وستائ  الإعلام
بين نمط العديد من المستخدمين عبر المنصات، ويمكن هيضًا ه  تُطبَّق القياستات الحيوية السلوكية 
للمساعدة ي  تحديد حملات التضلي  على الإنرانت عن طريق تحلي  الإشاةات اللغوية، وهنماط 

ية لتصنيف الهويات وةاء الوظائف، فعلى ستبي  المثال، الاستتخدام والصلات الاجتماعية، والمواقع الماد
استتُخدِمت اأمستاليب المماثلة مؤرراً لتللي  الوظائف الشاغرة للعسكريين الروس من هج  تجهيزمم 

 للعمليات ي  هوكرانيا.

 مثال آرر على البيومراية السلوكية اأمكثر شيوعًا مو استتخدام هنماط بطاقة الائتما   لحماية الاحتيال
من قِب  القطاع المصري ، وتنطبِق تقنية تلك اأمستاليب الإحصائية لتلديد السلوكيات الشاذة  مث : 
المعاملات غير العادية، والمواقع اجيغرافية اجيديدة، هو استتخدام البطاقة ي  وقت واحد ي  مواقع متعددة، 

ية، وصفات فسيولوجية لإنشاء صفة ستلوكية حيوية ومعرف 400وحسَّن مذا المجال وستيلةَ تحلي  هكثر من 
ملفات تعريف المستخدمين الفردية العالية، وقد هصبلت مذه التقنيات شائعة ي  همْن البنوك وغيرما من 
التطبيقات  حيث يمكن استتخدام التعريف المجهول لتللي  السمات السلوكية الفريدة للفرد، وعَرَض فريق 

ي  المئة من  90الإعلام مذه القدةة عندما حدَّد نحو  من مختبر معهد ماستاتشوستتس لتكنولوجيا وستائ 
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اأمفراد من مجموعة العينة، التي تَستنِد فقط على مواعيد وهماكن مجموعة من معاملات بطاقات الائتما  
جنبًا على جنب مع وستائ  الإعلام الاجتماعية، وقد تحقَّق ذلك من دو  معرفة مُسبَقة للأسماء، العناوين، 

 المعلومات المتعلِّقة بحام  البطاقة.هو غيرما من 

تقوم القياستات الحيوية السلوكية على تحديث هيضًا نهج اأمستاليب التقليدية مث  تحلي  الكتابة، وم  
تقنية وثيقة تستخدم لسنوات عديدة كأداة تحديد ي  الطب الشرع ، ومع ذلك، فف  العصر الرقم ، 

للتللي   لذلك قد تَطوَّةت هستاليب تحلي  "رط اليد الرقمية"  مناك عدد هق  من الوثائق المكتوبة المتاحة
هو التواقيع الديناميكية على هستاس طريقة فريدة من نوعها أمنواع المستخدم، ومعاجية اأمجهزة الرقمية، 
ويتم حاليًّا تطبيق مذه التقنيات لمصادقة مُوية مع اأمجهزة المحمولة باستتخدام السمات المعرفية البيومراية 
التي تَعتمِد على عوام  مث  الطغيا ، وةعاش اجيبهة، والتنسيق بين العين واليد، وغيرما من اأمنماط 
المحدَّدة التي تعتبر جزءًا لا يتيزَّه من ضِمن التفاعلات بين الإنسا  والآلة. قد وجدت اأمبحاث مذه 

قيقة للغاية لتلديد اأمفراد، بعض اأمنماط السلوكية لتكو  "معقدة، دقيقة، وغريزية"  لذلك تعتبر وستيلة د
اأممثلة التياةية اأمريرة لمصادقة التوقيع الديناميك  المتقدم يمكن ه  تَ تْبَع سِمات الشخصية الفريدة عبر 
هةبعة هبعاد، بما ي  ذلك الضغط، السرعة، وشك  السكتات الدماغية الساكنة، فضلًا عن السرعة 

 والتساةع.

ال هيضًا تقنيات التعلم العميق لتللي  التعبير بلغة اجيسد )الإيماءة( وقد طبَّق المتخصصو  ي  المج
والتلكم ي  الحركة لتمكين الاعراا  بنشاط فريد من نوعه. وتشير بعض اأمبحاث على ه  مذه اأمنماط 
الحركية م  مجرد تحديد مِث  بصمات اأمصابع، فعلى ستبي  المثال، استتَخدَمت تجربِة حديثة فريدة من 

"فيديو القياستات الحيوية المتمركزة" المستمدَّة من لقطات الفيديو الخام المأروذة من الكاميرات  نوعها
هق  من هةبع ثوا   ي المثبتة على اجيسم والرهس، ي  مذه الحالة، تم الحصول على العلامات الحيوية الفريدة 

ويمكن للمرء تطبيق القدةة على  من اللقطات، عن طريق تتبُّع "التدفق البصري" من رلال عطاة الفيديو،
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العثوة على جميع مقاطع الفيديو من قِب  مستخدم واحد، من ضِمن قاعدة البيانات الكبيرة من الملفات 
الرقمية، حتى من دو  البيانات الوصفية، واستتخدمت المظامرة اأمررى مؤرراً لتطبيق هستاليب التعلم 

ي  اأمجهزة النقالة )الكاميرات، والميكروفونات(  من هج  العميق لتلسين هداء هجهزة الاستتشعاة المدمج 
 تصنيف ما عذا كا  المستخدم عليه هداء هنواع معيَّنة من اأمنشطة.

وقد تمَّ تَطويرُ تقنيات مشابِهة للمصادقة البيومراية أمجهزة التلاعب بالكمبيوتر وتتبُّع اللياقة البدنية، ويتم  
قات البيومراية السلوكية لتلسين اأممن، ومع ذلك، فإنه يحتم  ه  توفرّ حاليًّا استتخدام معظم مذه التطبي

وستيلة لتلديد الهوية عن بعُد، مذا يمكن ه  يكو  معلومات لا تقُدَّة بثمن عندما تقرا  بتلديد الموقع 
قد اجيغراي  الدقيق من اجيهاز المحمول هو الاةتباط مع نشاط وستائ  الإعلام الاجتماعية اأمررى، كبشر ف

يتم الحفاظ على التفاع  شِبه المستمر مع اأمجهزة الرقمية بشك  متزايد، ويقدِّم مجال المقاييس الحيوية 
 السلوكية تقنيات مناستبة تمامًا لاستتخلاص معلومات الهوية من مذه اأمنشطة.

مع مجال آرر من طرق القياس الحيوي الناشئة مو "القياستات الحيوية المرنة"، توجد تلك الخصائص 
تحديد الصفات، ولكنها تفتقر على تميز واستتمراةية التمييز الإجيابي بين هي شخصين، همثلة تلك الصفات 
م  المساواة بين اجينسين، لو  الشعر، الطول، الوز ، ونسب اجيسم، لو  العين، هو العرق، وتتضمَّن 

: المهاةات المكتسبة الفريدة الفئة اأمررى من القياستات الحيوية المرنة رصائص على هستاس النشاط  مث 
هو المعرفة المتخصصة، على الرغم من هنها هق  من تحديد اأمستاليب القياستية، يمكن للقياستات الحيوية 

 .المرنة تقديم بعض المزايا البيولوجية والصفات السلوكية كأداة للفلص والتللي 
 

هولًا: ع  الكثير من البيانات، التي يمكن الحصول عليها تتمُّ بدو  تطفُّ  هو تكو  مُشتقَّة من لقطات 
الفيديو ذات اجيودة المنخفضة  حيث يكو  ذلك مفيدًا لتطبيقات المراقبة الإنتاجية العالية، ثانيًّا، على 

نة بشك  هكثر ستهولة ي  اللغة الطبيعية، عكس التوقيعات التقنية، يمكن التعبير عن القياستات الحيوية المر 
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مما يصبح من اأمسته  التصنيف على هستاس اأموصا  اللفظية من الخصائص الفيزيائية. وتتعلَّق مذه 
القضية على ما يسمى ب  "الفيوة الدلالية" هو الفرق بين كيفية تعبير البشر لفظيًّا عن الصفات اجيسدية 

 هنها توقيعات بيومراية.المتميزة مقاب  كيفية تمثيلها على 
 

المشكلة الرئيسة ي  "الفيوة الدلالية" م  ه  اأموصا  اجيسدية من تقاةير شهود العيا  ليست ستهلة 
الراجمة على لغة الآلة لمساعدة الحاستو  على البلث والتللي ، وبعض اأمستاليب اجيديدة ي  مذا المجال 

ت التي يمكن استتخدامها للبلث الآلي عن الصوة تنطوي على تحسن ترجمة الوصف الدلالي على التصنيفا
وفيديو المراقبة، ومذا النوع من العلامات الدلالية من المحتم  ه  يوفِّر تعزيزاً قويًّا للفلص بمساعدة 
الحاستو ، مذا قد يؤدي على تحسين الخواةزميات لمطابقة ةستومات شامد العيا  مع الصوة الرقمية، وقد 

ة وصف السِّمة العامة مِث  هنواع الملابس، ولو  الشعر، ويمكن استتخدامها بين هثبت باحثو  آررو  كيفي
اجينسين كمعايير للبلث الآلي من رلال كميات كبيرة من بيانات فيديو المراقبة من هج  العثوة على 
مطابقة موضوع معين، ي  حين ه  مذه اأمستاليب تقتصر حاليًّا على عوام  مث  جودة الفيديو وكثافة 

شد، مع تحسين توفير هداة هررى مفيدة مع طرائق القياس الحيوي اأمررى والمعلومات السياقية، اطَّلع الح
 على السيناةيو التالي.

 
وبنِاء على تنبيه الإنرابول، تم احتياز المشتبه به لاستتيوابه بشك  عضاي ، بعَدَ ةفْضه لمناقشة مُويته هو 

المديرية العامة للشرطة الوطنية الراكية البيانات البيومراية تفسير تناقضات صوةة جواز السفر، وجَّهت 
اأمستاستية له )قزحية العين، بصمات اأمصابع، ومسح الوجه( من رلال مكتب الإنرابول المحل  

السلطات الراكية ه  جواز السفر قد سُترقِ منذ  HQلتلليلها. ي  غضو  ستاعة، تم عرطاة الإنرابول 
يضًا ه  المشتبه به كا  قد هعلن هنه قادم من قِب  حكومة الولايات المتلدة هشهر، وذكَر الإنرابول ه 6

على هستاس البيانات البيومراية لمكتب التلقيقات الفدةالي، وبناء على مذه المعلومات، طلب المللق 
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ذمة  القانوني اأممريك  ي  السفاةة اأممريكية ي  هنقرة من السلطات الراكية ه  تبُق  الرج  ي  الحبس على
التلقيق، بنِاء على طلب من السفير اأممريك ، تم نشر قراة فريق فلص الهوُية على هستاس عقليم  على 

 هستطنبول لمساعدة السلطات الراكية ي  التلقيق اجياةي.
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كن تطبيقُها على مهمة الإستناد العمليات، هو ةبْط يناقِ  القسم التالي التكنولوجيات الناشئة التي يم

الهوُية ي  مواقع محددة، الحوادث، واأمنشطة. وتشم  مذه مجموعة متنوِّعة من المقاييس الحيوية والطب 
الشرع ، واأمدوات التلليلية التي يمكن الاستتعانة بها للمساعدة ي  تطوير موضوع الشخصية التفعيل ، 

 يو التالي.اطَّلِع على السيناة 
 

ي  وقت لاحق بعد هةبعة وعشرين ستاعة، وص  فريقُ فَلْص الهوية على هستطنبول، وبده العم  بالتعاو  
مع السلطات المحلية، وكشفت المعلومات ه  المتهم كا  محتيزاً ي  منشأة احتياز الولايات المتلدة ي  

بعد غاةة العمليات الخاصة ضد منشأة لإنتاج العبوات الناستفة  2008معسكر "بوكا" ي  العراق ي  عام 
شهراً، وحدَّدت التقرير   17من المشتبه بهم، وهطُلِق ستراح الرج  من قِب  السلطات العراقية بعد نحو 

كذلك ه  الرج  مو مواطن بريطاني من هص  هةدني، وهشاةت المعلومات الإضافية التي قدَّمتها السلطات 
ن رلال الإنرابول ه  الرج  كا  يقيم مؤقتًا ي  "همسرادام" ي  العام السابق، ومع ذلك، غادَةَ الهولندية م

مذا البلد، وكا  يُشتَبه ي  مشاةكته بأنه مقات  هجنبي ي  ستوةيا، وبناء على مذه المعلومات اأمولية، 
للرج  وبنوده قدَّمت السلطات الراكية على فريق فلص الهوية حق الحصول على الهاتف الخليوي 

 الشخصية.
 

ورلال المقابلة رضع على التللي  والحصول على عذ  أمرذ عينات الرابة وتتبُّع المواد من ملابسه، 
فيديو من كاميرات وكذلك مسلة الشدق لتللي  الحمض النووي. وقدَّمت السلطات الراكية هيضًا 

 لوصوله وتحركاته عن طريق المطاة. (CCTVالمراقبة )

 الإسناد التشغيلي
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لعقد الماض ، كانت مناك تطوةات كبيرة ي  استتخدام تحلي  الحمض النووي للوظائف على مدى ا
العسكرية واأممنية  كأداة للتلقق من الهوية فإنهّ يوفِّر مزايا تبدو فريدة من نوعها وغير قابلة للتغيير، مث  

ول عليه جنائيًّا بصمات اأمصابع، والحمض النووي الذي يعُتبر معرفة كامنة، ومذا يعني هنه يمكن الحص
من دو  الاتصال المادي المباشر مع الشخص، كما يقُدِّم الثقة مطابقة هعلى أمي طريقة تَحقُّق من الهوية 

ي  المئة من مطابقة البصمات  86والطب الشرع  اأمررى، فعلى ستبي  المثال، مناك فرصة تقر  من 
دةالي البيومراي بشك  صليح، على الكامنة مقاب  السي  ي  قاعدة بيانات مكتب التلقيقات الف

العكس من ذلك، يوفِّر الطبُّ الشرع  الحمضَ النوويَّ كضما  عحصائ  مثالي للمطابقة عندما تكو  
 العينات قد جمعت بشك  صليح وتم معاجيتها.

 
 ع  اأمستلو  اأمكثر شيوعا لتللي  الحمض النووي ي  الطب الشرع  حاليًّا، يعتبر عملية قصيرة جنبًا على

 STRالمحددة، التي وُجِدت ي  الحمض النووي، يقدم  STR( لتقيم مناطق STRجنب مع تكراة )
صوةة الراكيب الوةاث  للفرد الفريدة من نوعها، التي تقوم على مناطق الكروموستوم، وتدَّع  المكانية وجود 

لايا اجيلد والعظام عادة لسوائ  اجيسم، ورSTRدةجة عالية من التباين بين اأمفراد، ويستخدم تحلي  
له مزاياه  STRوالشعر، ويقدم وستيلة دقيقة للغاية لتلديد شخص معين كمصدة لعينة اأمدلة، تحلي  

مقاةنة مع الطرق اأمررى من حيث الحساستية، ووقت المعاجية، ومستوى هعلى من التمييز الإحصائ ، 
المتوافقة ثم  CODISتنسيق ةستالة بميرد ه  يتم معاجية العينة، يمكن ه  تُراجم مذه البيانات على 

 تحميلها ي  قاعدة بيانات الحمض النووي.
 

مو طريقة مشابهة تستخدم حصراً على كروموستوم الذكوة، غالبًا ما تُطبَّق مذه التقنية  Y-STRتحلي  
للأنسا  وارتباة اأمبوة، والاعتداءات اجينسية، المفقودين، وبعض مقاييس الذكاء، مع ذلك، يرجع 

، ولذلك فإنهّ ليس من الممكن Y-DNAذلك على حقيقة ه  اأمقاة  المتعددين يشراكو  ي  نفس 



 

 

121 

خلاص التعر  الفريد من مذا التللي ، تدر  مختبرات الطب الشرع  السريع المنتشر ي  العراق استت
 وهفغانستا  تستخدم عادة مزجًيا من مذه الطرق لتللي  الحامض النووي.

 
هما تقليديَّا، فكانت عملية التسلس  م  عُنق الزجاجة الرئيس للطب الشرع  الخاص بالحمض النووي، 
ومع ذلك، تم عدرال التلسينات، والتصغير، والتشغي  الآلي الذي قد قلَّ  على حدٍّ كبير الكثير من مذه 

ا من السوائ ، قد العقبات، التطوةات الحديثة ي  ميكروفلويديك، والتعام  مع كميات صغيرة جدًّ 
تحلي  الحمض النووي وتمكين الإنتاجية العالية للتسلس ، مذه اأمستاليب "الحمض  ي هحدثت ثوةة 

الشخصية  CODISالنووي السريع" اجيديدة تَصِف عمومًا العملية بالكام  )اأميدي الحرة( لتطوير 
STR اأمستاستية للعينات المرجعية. 

 
ي  هق  من  STRالتياةية هنظمةً متكاملة قادةة على هداء التللي   مذا وقدَّم مختلف مقدم  الخدمات

ستاعتين، ولم يتم الموافقة على تقاةير الحمض النووي السريع بعد والطب الشرع  ي  مسرح اجيريمة المحلية  
ومع ذلك، فإّ  مختبر مكتب التلقيقات الاتحادي والوكالات الاتحادية، بما ي  ذلك مختبر جي  الولايات 

 لمتلدة، يقوم بإجراء الارتباة والتقييم لاعتماده ي  المستقب ، والاستتخدام العمل .ا
 

الحدُّ الآرر للتكنولوجيات الحالية مو الحاجة على الفنيين المدةبين الذين يعملو  ي  بيئات المختبرات 
اأممثلة الحديثة الخاضعة للرقابة  ومع ذلك، فالنماذج اأمريرة تتياوز الكثير من مذه التلديات، وهحد 

(، ومو جهاز بحيم طابعة ANDEعلى ذلك مو نظام تساةعُ معدات الحمض النووي النووية )
دقيقة، واأممم من  90المكتب وقادة على معاجية ما يص  على خمس عينات من الحمض النووي ي  

وثوق جيودة ذلك، مذا النظام يمكن تشغيله من قِب  هفراد غير تقنيين، راةج المختبر، مع عنتاج م
STR- التي تتوافق تمامًا مع شك  ةستالةCODIS وقد استتخدمت قوات العمليات الخاصة ،
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المقبلة، نأمُ  ي  عجراء  5اأممريكية بالفع  اأمجهزة المماثلة ي  المواقع اأممامية وي  غضو  السنوات ال 
ح للقوات بجمع الحمض ارتباة ميداني مصغَّر، نسخة تعم  بالبطاةية لقراءة الحمض النووي، والسما 

 النووي ي  بيئة تكتيكية ومقاةنة النتائج على الفوة مع قاعدة البيانات.
 

ي  التقدم الرئيس القادم، ستتصبح هستاليب جي  التسلس  القادم )اجيي  القادم تسلس  الحمض النووي( 
( على هستاس تحلي  SNPالنوكليوتيدات الفردية )-تقُدِّم قُدةات جديدة وقوية باستتخدام اأمشكال

التغيرات ي  موقع واحد ي  الحمض النووي، وتنتشر مذه المواقع ي  هنحاء اجيينوم البشري وتلعب دوةاً كبيراً 
ي  تحديد قابلية الفرد للمرض والاستتيابة على اللقاحات والعوام  البيئية الآررى، وتستخدم طرق 

من الحمض النووي ي  جميع الكروموستومات( تسلس  اجيي  القادم من الحمض النووي )مجموعة فرعية 
الحالي، حتى  STRلتللي  الآلا  من تعدُّد اأمشكال وتحقيق مستوى هعلى من التمييز من تحلي  

للعينات المتدموةة، ويمكن لهذه التقنيات ه  تساعد على التغلب على واحدة من القيود الكبيرة لتللي  
STR ع رليط من الحمض النووي، الذي يشم  المواد الوةاثية الحالي، وتحديدًا ي  تحدي التعام  م

( العبوات الناستفة هو IEDللأفراد المتعددين، ومذا مصدة قلق كبير ي  ستيناةيومات  مث : مصانع )
مسرح اجيريمة  حيث يتعامَ  هكثر من شخص مع اأمدلة المادية، ويوفِّر تسلسُ  اجيي  القادم من الحمض 

 لتوصيف مذه الهويات، وكذلك رفض التكلفة وسترعة التللي . النووي قدةاتٍ هكثرَ قوة
 

المستمدة من هستاليب تَسلسُ  جي  الحمض النووي القادم هيضًا عمكانات   SNPقد هظهرت لمحات 
كبيرة لتللي  الارتلافات بين العوام  الوةاثية الفردية، وفتح البا  همام تطبيقات جديدة وةاء مُطابقَة 

يمكن ه  تشم  اشتقاق اأمص  الحيوي اجيغراي  وةستم الخرائط الموستعة، والتنبؤ الهوُية اأمستاستية، و 
بالعينات اجيينية، يمكن ه  تكو  مذه الطرق مفيدةً بشك  راص ي  المناطق اجيغرافية التي توُجد فيها 

الفع  استتخدام العلاقات العائلية والقبلية الكثيفة التي ترتبط اةتباطاً وثيقًا بالشبكات المستهدفة، وقد تم ب
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مذه الطرق لاستتخلاص العلاقات اأمسترية من عينات الحمض النووي غير المعروفة كيزء من التلقيقات 
 اجينائية.

 
ي   0.1اجييني لا يزال يستخدم هق  من  SNPحتى مع زيادة القوة التلليلية للأستاليب الحالية، تنميط

تقدم ي  التسلس  الإنتاج  العالي ستو  يقدم قريبًا المئة من المواد الوةاثية البشرية، ومع ذلك، ع َّ ال
عمكانية تحلي  اجيينوم بأكمله، مما يؤدِّي على تحسين التنبؤ بالخصائص الفيزيائية الواضلة، المعرو  هيضًا 
باستم الحمض النووي ي  الطب الشرع ، وقد هثبت تحلي  اجيينوم الكام  بالفع  دقة معقولة ي  ملامح 

الشعر، ويرى بعض الخبراء هنه قد يتم قريبًا توقُّع لو  البَشَرة، النم ، الصلع، تجعد توقع العين ولو  
 الشعر، وشك  اأمستنا ، وحتى السن.

 
تظامر فريق البلث مؤرراً بأ  برنامج النمذجة ثلاثية اأمبعاد قادةٌ على تصوير "الوجه وةاثيًّا" على 

بعد ذلك ه  يتم تكرير الصوةة على هستاس  هستاس مزيج اجينس ونسب تحديد الحمض النووي، ويمكن
من المتغيرات اجيينية المعروفة بالمشاةكة ي  الارتلا  ي  الوجه، ي  حين ه  مث  مذه  24من  20

 الطلبات لا تزال جديدة، مثيرة لليدل، ولا تجوز ي  معظم الإجراءات القانونية.
 

السنوات اأمريرة من ملايين  وقد انخفض تعقيد حسا  تسلس  اجيينوم الكام  بشك  كبير ي 
الدولاةات قب  عقدٍ من الزمن على بضعة آلا  ي  الوقت الحاضر، بالإضافة على مجموعة واستعة من 
التطبيقات الطبية، ه  مذه القدةة تقُدِّم تقنيات محسَّنة للتللي  اجييني، هو تفسير تعبيرات اجيينات التي 

يائية، والإشعاع، هو غيرما من العوام ، ومذا يمكِن ه  يؤدِّي يسببها التعرض البيئ  المحدد للمواد الكيم
على ملامح سِمة الشخص اأمكثر تفصيلًا التي تَستنِد على ش ء هكثر من الحمض النووي المتبق ، التطبيق 
الآرر يمكن ه  يكو  ناشئًا من تسلس  اجيينوم الكام ، الذي يكو  له قدةات قوية لتللي  ما وةاء 
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واد التي تم الحصول عليها من العينات البيئية، مذا يمكن ه  يوفِّر رصائص فريدة من البيئات اجييني من الم
بة النادةة،  الميكروبية، على ستبي  المثال، تحلي  التلركات اأمريرة للشخص بناء على هدلَّة من الراُّ

شف التعرض اأمرير الكائنات الميكروبية، هو عينات حبو  اللقاح، مذا ويمكن هيضًا ه  يُستخدَم لك
 للمواد الكيميائية، اطلع على السيناةيو التالي.

 
مع استتمراة التلقيق، حص  فريقُ فَلصِ الهوُية على النتائج اأمولية من تحلي  الحمض النووي، وتَطابَق 

ثِر عليها من اأمدلة اجينائية التي عُ  2009ملفُّ المشتبه فيه مع العيِّنة مجهولة الهوية المفهرستة ي  هوارر عام 
ي  مصنع العبوات الناستفة ي  العراق، بعد عدة هيام، تلقى الفريق نتائج تحلي  العينات من الطب الشرع  
التي تم الحصول عليها من هثر ملابس المشتبه به، تم تحديد ه  الرابة المجففة على حذاء الرج  واللقاح ي  

عة ي  شمال ستوةيا، مما يشير على السفر اأمرير على تلك ملابسه يتَّسق مع قوام الرابة وهنواع النباتات الشائ
المنطقة، وقد تم تأييد مذه الشبهة من استتغلال الهاتف الخليوي الذي وفَّر الوقت ومواقع ستفر المشتبه به 
اأمريرة، ويتضمَّن الهاتف الخليوي هيضًا معلومات تعريف الشخصية لعدد من المقربين، بما ي  ذلك 

ن وهةقام الهاتف وعناوين البريد الإلكراوني وهسماء الدةدشة المستخدمة، وتبادُل الرستائ  اأمسماء والعناوي
النصية اأمريرة مع هشخاص يُشتَبه ي  ه  لهم صلات بشبكة التسهيلات للمقاتلين اأمجانب المعروفين، 

تي تم الوصول احتوى المتصفح هيضًا على ةقمٍ قياست ٍّ من عدة مواقع من وستائ  الإعلام الاجتماعية ال
عليها مؤرَّراً، وتم استتخراج عدد من هشرطة الفيديو القصيرة من ذاكرة الهاتف  ليتمَّ تحليلها ومقاةنتها مع 
عيِّنات وستائ  الإعلام اأمررى التي نشرت على منتديات شبكة الإنرانت التي يرتادما مجتمع المقات  

تشعاة الدارلية للهاتف لإنشاء ملف تعريف اأمجنبي، بالإضافة على ذلك، تم استتخدام بيانات الاست
بيومراي من اأمنماط المخزنة والتاةيخ، واستتنادًا على ميئة تطوير اأمدلة، طلََب المللق القانوني بالولايات 

 المتلدة من السلطات الراكية ه  تواصِ  حبس المتهم مع استتمراة التلقيق.
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بميرد عنشاء التاةيخ التشغيل ، تتضمَّن الخطوة التالية الربط بين الهوية واأمنشطة اأمررى، والمواقع، 
وشبكة واستعة من اجيهات الفاعلة ذات الصلة. واحدة من التلديات التلليلية الرئيسة ي  مذه المهمة 

مهيكلة، كما هوضح  م  كشف شبكة الاتصالات الضمنية الواةدة ي  كميات مائلة من البيانات غير
اةات الوطنية "جيمس كلابر" ي  الآونة اأمريرة، ي  عصر البيانات الكبيرة، ع  التلدي الاستتخبمديرُ 

مو العثوة على الإبر دو  الاضطراة على التعام  مع هكوام التبن، ويكشف القسم التالي بعضَ التطوةات 
غة الطبيعية، وعداةة البيانات، واستتكشا  على الحديثة ي  مجالات مث : تحليلات الفيديو، ومعاجية الل

وجه التلديد كيف يمكن لهذه التقنيات ه  تحسِّن طرقَ الفرز وةبط وتحلي  المعلومات من مصادة 
 متنوِّعة، اطلع على السيناةيو التالي:

 
اط للاةتب CODISمع استتمراة التلقيق، اقراح تحلي  الحمض النووي للقرابة مقاةنة مع قاعدة بيانات 

العائل  المحتم  بين المشتبه به الذي اعتق  ي  تركيا، والرج  الآرر الذي اعتق  مؤرراً رلال غاةة مكتب 
التلقيقات الفدةالي ضد الخلية الإةمابية ي  هتلانتا، جوةجيا، واتهمت الخلية بإداةة التخطيط السابق 

 لتفعي  الهيوم المحتم  ضدَّ مبنى الاتحادية اأممريكية.
 
نت موادَّ جهاز الكمبيوتر المحمول من رلال قوات الدفاع الشعبي، وملفاتٍ تحتوي على وتضمَّ  

الملاحظات المكتوبة بخط اليد وتعليمات صنع القناب . وتشير الكتابة وتحلي  المحتوى من ملفات 
ل غاةة المستندات على وجود عدة وثائق ي  ملفات المشتبه به ي  تركيا، وقد ضبط  الكمبيوتر المحمول رلا

 رسم خرائط الشبكة
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ذت ي  معسكر تدةيب عةمابي مجهول الهوية،  هتلانتا التي تتضمَّن هيضًا العديدَ من مقاطع الفيديو، التي اتخُّ
لقطات مطابقة شرائح الفيديو التي تم الحصول عليها من الهاتف الخليوي الخاص  ي تحلي  التلكم 

لهاتف التي قد سُتيِّلت ك ٌّ من هشرطة بالمشتبه به، مما يدل على ه  شخصًا قد قام باستتخدام كاميرا ا
معسكر التدةيب، تحلي  محتوى الفيديو، بما ي  ذلك اأمنشطة والمناظر الطبيعية، واأمفراد،  ي الفيديو 

وهيضًا مُطابقَة الفيديو المماثِ  الذي نُشِر على عدة مواقع بوستائ  الإعلام الاجتماعية التي يرتادما 
بيانات والمعلومات الداعمة اأمررى، وقد ضاق موقع المخيم لعدد قلي  اجيماعات المتطرفة، من مذه ال

من المواقع المحتملة، وتقدِّم مذه المواد هيضًا هدلَّة على الصلة التشغيلية المباشرة بين المشتبه به ي  السين 
 الراك  ورلية التخطيط ي  هتلانتا.

 
ت الفيديو، وراصة استتخدام الذكاء الاصطناع  شهدت السنوات القليلة الماضية تقدمًا كبيراً ي  تحليلا

لتلسين تحلي  المحتوى، يركِّز مجال "ةؤية الكمبيوتر" على مذه الطرق الآلية للتيهيز، والتفسير، وتحلي  
محتوى الصوةة. ومعظم الطرق التقليدية لفرز وةبط بيانات الفيديو كبيرة الحيم لا تزال تعتمد على 

ناوين وتعليقات النص المرتبطة مع وستائ  الإعلام بدلًا مِن المحتوى الفعل ، المعلومات الوصفية مِث : ع
ومذا يمث  تحدياً كبيراً لإجراء استراجاع البيانات والوستائط المتعددة على نطاق واستع، الاستتفساةات، 
لي والتللي  القائم فقط على الكلمات الرئيسة الوصفية، ع  المقاةبة اأمررى لاستتخدام التللي  الدلا

القائم على نموذج تحديد المحتوى تتَّصِ  بميموعة محددة ستلفًا من اأمنشطة، كما مو الحال مع غيرما من 
واأمستاليب المتعلقة م  نهج واحد  HMMالمهام التي تنطوي على النمذجة الاحتمالية المعقدة، كانت 

 لإدةاك نمط محتوى الفيديو.
 

يهد  الذكاء الاصطناع  وهستاليب التعلم العميق لتلسين التللي  القائم على المحتوى، ومساعدة 
اكتشا  العلاقات السياقية بين البيانات والفيديو ووستائ  الإعلام اأمررى، والمعلومات، وتتعلَّق عحدى 
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 وقطيع من الفيلة التي المظامرات اأمريرة بتدةيب الكمبيوتر للتمييز بين مجموعة من ةجال لعب الفريسبي
تمش  على العشب، ي  حين تبدو مهمة هستاستية للإنسا ، ومذا يمثِّ  عنجازاً تقنيًّا ةئيسًا أمجهزة 
الكمبيوتر، وتطوُّة مذه اأمدوات ستيكو  حاسماً للفهرستة، وتحلي  الملايين من الصوة الرقمية وملفات 

ت ك  يوم، ومو المبلغ الذي يتياوز بالفع  على حدٍّ  الفيديو التي تم عنشاؤما وتحميلها على شبكة الإنران
كبير ما يمكن القيام به من رلال التللي  البشري بسرعة، وقد يظهر هحد  اأممثلة من هج  تسليط 
الضوء على الإمكانات الكبيرة ي  مذا المجال مؤرراً ي  التطبيق التياةي، باستتخدام برنامج التعلم العميق 

من اأمشياء واأمنواع المختلفة للمشامد  10،000بسرعة والتعر  على حوالي  لتللي  هشرطة الفيديو
ضمن مجموعة من المقاطع، ويتمكَّن البرنامج من استتخلاص وتحديد المفاميم الوصفية المجردة مث  

 "المتعة".
 

فسير وتتمثَّ  هحدُ التلديات التلليلية ذات الصلة، التي تتعلق بأجهزة الكمبيوتر مع التدةيب على ت
واستتخراج مَيْزات المحتوى المختلفة بعض الش ء مث : اأمدواة الاجتماعية المحددة، على ستبي  المثال، 
هظهر النموذجُ اأمريُر القدةةَ على التعر  على الشخص اأمكثر ههمية من بين مجموعة من الناس الذي تم 

عنى الدلالي المعقد من الإشاةات ظهوةهما معًا ي  صوةة، مذا النوع من المهمة يعتمد على استتنباط الم
البصرية الخفية، ثم ترجمة مذه المؤشرات البصرية ي  وصف النص المفيد الذي يمكن فَ هْمه من قِب  البشر 
هو المستخدم ي  التللي  الحسابي، وقد وجد الباحثو  ي  جوج  مؤرراً ه  مِث  مذا اأمستلو  يقوم 

شبكات التدةيب العصبية على مهمتين  ي صيرة، ويُشاةك النهج براجمة الصوة المعقَّدة على جمٍ  وصفية ق
مُنفصلتين، ولكن ذات الصلة: هولًا، معاجية الصوة ي  التمثي  الرياض  على هستاس المحتوى، ثم، ثانيًا، 
ترجمة مذه المعلومات على نصٍّ قاب  للقراءة، ي  مذه الحالة، تُطابِق الشبكة العصبية عشرات الآلا  من 

 لتي تم تحديدما بالفع  مع اأموصا  المكتوبة من قِبَ  البشر.الصوة ا
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مناك اأمعمال ذات الصِّلة ي  مذا المجال على اأمستاليب المحسِّنة لمصادقة الوثائق وتحديد مصدة الصوةة، 
وم  هداةٌ مفيدة بشك  راص  نظراً للأمثلة اأمريرة من التلاعب بالصوةة التي يتم استتخدامها كيزء من 

من قب  الدولة الإستلامية ي  العراق،  2014ت الإعلامية، على ستبي  المثال، رلال الهيوم عام الحملا
بثَّ النشطاء صوةاً لطائرات الهليكوبرا والدبابات التي يفراض هنها قد التُقِطت من قِب  قوات اأممن 

مواقع وستائ  العراقية، ومع ذلك، كشف التللي  ي  وقت لاحق ه  العديد من الصوة المنشوةة على 
الإعلام الاجتماعية تبينِّ ه  الصوة لكباة السن، وقد استتخدمت عيرا  وةوستيا، وغيرما هيضًا صوة 

 .التلاعب بغرض التضلي  والخداع
 

ومن بين اجيهود المبذولة التي تركِّز على التغلب على مذه التلديات م  المشاةيع البلثية اأمررى لبرنامج 
شا " المصمم لمساعدة المحللين لتلديد موقع الصوة، غير مضا  عليها اةات المتقدم "الكالاستتخب

العلامات اجيغرافية من مجموعات الصوة هو مقاطع الفيديو، مذا ويمكن الاستتفادة من هدوات جمع 
المصادة على شبكة الإنرانت هو استتخدام تقنيات الصوةة المطابقة على هستاس قواعد البيانات المرجعية 

صوة العامة واأمةضية، بما ي  ذلك ميزات مِث  اةتفاع البيانات واجييولوجيا السطلية، الكبيرة من ال
والغطاء النبات اأمةض ، اجيغرافيا المحلية، والمعلومات الثقافية التي تعتبر جزءاً لا يتيزَّه، وقد هثبتت تجاة  

ة التي تحتوي على ميزات النموذج بعض النياح اأمولي باستتخدام الفيديو وصوة ملفات البيانات الغني
التعر  نسبيًّا، ومع ذلك، ي  حالة المناطق النائية مع البيانات اأمق  جزء لا يتيزَّه، ولا تزال اأمدوات 

 قادةة على تضييق منطقة البلث ي  بعض الحالات.
 

د على نص كما مو الحال مع بيانات الصوة والفيديو، والنمو المتساةع لملفات التوثيق والإعلام الذي يستن
( ، NLPتحديات التقنية المماثلة للملللين. مذا مو المحوة العام وتكنولوجيات معاجية اللغة الطبيعية )

يتعام  مجال علم الحاستو  مع مهمة تمكين هجهزة الكمبيوتر لاستتخلاص المعنى من مدرلات اللغة 
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وظيفية التي نوُقِشتْ بالفع ، بما ي  ذلك البشرية، وتَمَسُّ البرمجةُ اللغوية العصبية العديدَ من المجالات ال
كما مو الحال مع تحلي  الصوة،  المهامُّ مِث  التعر  على الكلام، الراجمة الآلية، وتصنيف الوثيقة الآلية.

والقدةة على استتنباط المعنى السياق  من كميات كبيرة من البيانات غير مُنسَّقة وملفات الوستائط، ومو 
 ا  وشبكة ةسْتم ررائط العلاقات.همر حاستم لاكتشا  كِي

 
قد تمَّ تطبيقُ نهج البرمجة اللغوية العصبية التقليدية على نهج التعلم الآلي والنماذج الإحصائية، لاتخاذ 
القراةات الاحتمالية على هستاس المقاةنات على الإحضاة من النصوص العيِّنة المتاحة ي  قواعد البيانات 

ذا مو ي  اأمستاس كيفية عم  الصوت وتطبيقات ترجمة جوج ، من الرقمية ومجموعات الإنرانت، م
رلال عجراء المقاةنات على الوثائق المراجمة ستابقًا التي وجِدت ي  جميع هنحاء الشبكة، يتم تحوي  مدرلات 
اللغة الطبيعية على مجموعات البيانات المتيانسة، ومذا يتيح ستهولة اكتشا  سِمات الهوية واستتخراج 

 العلاقة.
كما مو الحال ي  المناطق اأمررى، التقدم ي  الاصطناعية يظُهِر وعود المخابرات الكبيرة لتلسين دقة 
هستاليب البرمجة اللغوية العصبية، وراصة ي  مجالات استراجاع المعلومات واةتباط البيانات، واأممم من 

ستاستية والتعر  الضوئ  على ذلك، تذمب العديد من مذه التقنيات على ما مو هبعد من الراجمة الآلية اأم
الحرو ، ومذه اأمستاليب قد تمكِّن قريبًا هجهزة الكمبيوتر من استتخلاص المعنى الدلالي ومستوى 
الوظائف العالي اأمكثر عمقًا  مث : تحلي  المشاعر وتصوة البيانات المتقدمة على هستاس الروابط التي 

 اأمنشطة الواةدة ي  كميات كبيرة من البيانات غير المهيكلة.تعُتَبر جزءًا لا يتيزَّه من بين الناس واأمماكن و 
 

بعض التطبيقات الحالية ظهرت بالفع  ي  القطاع التياةي، على ستبي  المثال، استتخدام هستاليب البرمجة 
اللغوية العصبية لتفسير مدرلات وستائ  الإعلام الاجتماعية والتوصية المنطقية المناستبة واأمستاليب 

هْم نيِّات المستخدم الضمنية وةاء ستلسلة من الكلمات، التي درلت ي  محرك البلث، وقد المحسِّنة لفَ 
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طبقت شركة الذكاء الاصطناع  تقنيات البرمجة اللغوية العصبية لتمكين التللي  ي  الوقت الحقيق  
جتماعية لقنوات الاتصال المتعددة، بما ي  ذلك مواقع اأمرباة، ومنتديات الإنرانت، وستائ  الإعلام الا

للمساعدة ي  تحديد الإتجامات الناشئة واأمنماط السلوكية الفريدة من نوعها، واأممم من ذلك، ه  مذه 
النُّظم تتَّيِه نحو القدةة على استتخلاص المعنى السياق  دو  الحاجة على المحل  البشري، فك ٌّ من 

متعددة ي  مذا المجال، وتُحاوِل تطبيق  المخابرات ومشاةيع البلوث المتقدمة لوكالات الدفاع لديها برامج
 مذه التقنيات لاستتخدامها. اطلع على السيناةيو التالي:

 
رلال اأمستابيع القليلة المقبِلة، تمَّ مواصلة التلقيق مع التللي  الرقم  للمشتبه به من رلال نشاط 

يها من بيانات الهاتف، وستائ  الإعلام الاجتماعية، وتصفُّح التاةيخ، والاتصالات التي تم الحصول عل
وكشف مذا التللي  عدة ةوابط مفيدة بين مختلف التشكيلات على الخط، الوظائف المضا  عليها 
العلامات اجيغرافية والصوة ومحتوى الفيديو، قدَّم اةتباطاً مذه التوقيعات الرقمية النمط اأمستاست  لللياة 

لاتصالات من رلال مختلف القنوات الإعلامية على هستاس اأمنشطة اأمريرة، والمواقع، والتفاعلات، وا
والاجتماعية، كما هعُيد بناؤما فريق رريطة الهوُية الرقمية للمشتبه فيه، كانوا قادةين على استتنتاج 
الشبكات الاجتماعية الكامنة على هستاس العلاقة مع المستخدمين الآررين الذين يشاةكو  اأمنماط 

 .لمحتوى الدلالي للملققينالمماثلة، والعادات، والمواقع، وا
 

واقرُاحِ مذا الدلي  وصلات على عدة نقاط ةئيسة للشبكة لتقديم التسهيلات للمقاتلين اأمجانب وموقع 
منشأة المعاجية، التي لم تكن معروفة ستابقًا للمينَّدين الذين يصلو  حديثاً، فمزيد من التللي  من هشرطة 

ة مواقع لوستائ  الإعلام الاجتماعية قامت بإنتاج احتمال عضاي  الفيديو الدعائية التي تم نَشْرما ي  عد
عالٍ من المطابقة مع صوةة الوجه، المشية، ونبرة صوت المشتبه به، وبشك  منفصِ  هشاةت نتائج تحلي  
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جينوم الحمض النووي الكام  على احتمال تعرُّض المشتبه به ي  الآونة اأمريرة على السلائف الكيميائية 
 ة عادة باستم المسرعات لصنع القنبلة.المستخدم

 
يتناول القسم اأمرير كيف تقُدِّم اأمدوات التلليلية لوستائ  الإعلام الاجتماعية وغيرما من "البيانات 
الكبيرة" قدةاتٍ جديدة لربْط توقيعات الهوية لهياك  شبكة هكبر، وةبما تمكّن اأمستاليب المحسنة للتللي  

ائ  الإعلام الاجتماعية وستيلةً هررى لاكتشا  الهوية ويعَزو عددًا من اأمستطر التنبؤي، ويقُدِّم تحلي  وست
عبر الشبكات على نطاق هوستع، ع  النهج ي  مذا المجال يقوم على دةاستة تحلي  الرستم البياني، مجال 
متعدِّد التخصصات المعنيَّة مع استتخراج المعلومات، وعداةة البيانات، والتصوة، وتشم  مذه المهام 
استتخدام اأمستاليب الإحصائية للكشف عن الهياك  الضمنية للشبكة، سمات الفاع ، والعلاقات 

 المضمنة.
 

بعض العوام  المعقدة ي  مذا التللي  تشم  التعام  مع الذاتية الكامنة ي  البيانات النصية والهويات 
عثوة على العديد من مذه الغامضة، وعدم اليقين ي  تصنيف العلاقات بين مذه الكيانات، وقد تمَّ ال

اأمدوات المتطوةة لتللي  وستائ  الإعلام الاجتماعية ي  القطاع التياةي، ويتم استتخدامها حاليًّا أمغراض 
مِث : التسويق والتنبؤ السياست ، ومع ذلك، فإّ  العديد من مذه اأمدوات كانت تطبيقات ذات استتخدام 

ام عنفاذ القانو ، على ستبي  المثال، تم استتخدام مزدوج للأمن القوم  والإغاثة من الكواةث، ومه
التطبيقات القادةة على تحديد مواقع تغُذِّي الصوت ووظائف الفيسبوك لتللي  اأمنماط السلوكية وسمات 

 الهوية من اجيهات الفاعلة لوستائ  الإعلام الاجتماعية المجهولة.
 

الاجتماعية قادةو  على بناء الهوُية  ع  البعض الآرر من الباحثين ي  مجال تحلي  وستائ  الإعلام
الشخصية العامة على هستاس معلومات السمة الضمنية التي تعُتبر جزءًا لا يتيزَّه دار  محتوى وميك  
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شبكة الاتصالات  مث : اأمنماط اللغوية، العلاقات الاجتماعية، واأمفضليات المعبرَّ عنها، على ستبي  
وية  مث : العمر واجينس والمهنة والتعليم، وحتى السمات الشخصية، المثال، هظهر الباحثو  ه  سِمات اله

يمكن التنبؤ بها بدقة من رلال تحلي  نشاط تصفُّح الإنرانت، وقد هظهرت دةاستات هررى كيف يمكن 
أمنماط وستائ  الإعلام الاجتماعية ه  تكشِف بدقة رصائص مث  الميول اجينسية هو العرق، والآةاء 

، ي  حين لم تحدِّد بشك  واضح ه  نقاط مذه البيانات توفِّر هستاسًتا قويًّا لتلديد الدينية والسياستية
ملامح وفَ رْز الهوُية اأمستاستية، لقد استتغ َّ العمُ  المتعلق بملتوى الوستائط الاجتماعية لتوليد تنبؤات 

 موثوقة نسبيًّا للتعر  على صفات الشخصية  مث :
 الضمير، والانفتاح.الانبساط، العصابية، القابلية، 

 
ويستند جزء كبير من مذا العم  على ةؤى جديدة حول كيف تخلُق بنية الشبكة الاجتماعية للفرد 
"البصمة الرقمية" التي ي  بعض الحالات، يمكن ه  تتنبَّأ بسمات الشخصية الكامنة والنزعات السلوكية  

عام للسعادة العاطفية، وقد طبَّق الباحثو  مث : نجاح العم ، وتعاط  المخدةات، والخيانة، والمستوى ال
هيضًا التللي  الإحصائ  العلائق  لتلسين التنبؤ بالسمة والتصنيف على هستاس مدى المتغيرات المحددة، 
التي تنتق  بين اأمفراد على هستاس العلاقات الاجتماعية والتنظيمية، على ستبي  المثال، تم استتخدام مذا 

لنزعات السلوكية من اجيهات الفاعلة الفردية دار  المجتمعات الاجتماعية النوع من التللي  لتلديد ا
اأمكبر، وتستخدم لمهام مث  الفلص التنبؤي على هستاس المخاطر، وعلى ستبي  المثال، وُضِع برنامج 

من  22الفلص الحكومى البريطاني لمنع نموذج المؤشرات السلوكية كيزء من عطاة تقييم ضَعْفها، تطبيق 
ات المرتبطة بعوام  مث  المشاةكة، والقصد، والقدةة، مذه المؤشرات معًا يمكن ه  توُح  بضعف المتغير 

 الفرد تُجاه الانجرا  نحو التطر  العنيف.
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قد تم عيضاح الكثير من المعلومات اللازمة لهذا التللي  من بيانات وستائ  الإعلام الاجتماعية المتاحة 
ى، مؤرراً، قام فريق من مركز الكلية الدولية لدةاستة التطر  والعنف والمصادة المفتوحة اأمرر علنًا 

( باستتخدام معلومات وستائ  الإعلام الاجتماعية والبيانات اأمررى المفتوحة لبناء ICSRالسياست  )
مقات  هجنبي غربي من الذين ستافروا على ستوةيا كمقاتلين، وتجميع هكبر عدد ممكن  700لمحات من نحو 

من نقاط البيانات لك  فرد. مذه البينات تقدِّم هفكاةاً مفيدة ي  الهويات الشخصية والعملية  72نحو 
للأفراد للانضمام على الحركة، فضلًا عن التفاصي  الهامة حول طرق ومساةات تجنيدمم، مِن اجيديرِ 

عات من اأمصدقاء بالذِّكر، ه  مذا الدلي  قد هنشأ هفواجَ المقاتلين اأمجانب التي تتطوَّة من مجمو 
 الاجتماعية، التي تحديدما بوضوح عادة واستتخلاصها من مناطق جغرافية واحدة.

 
مذا المثال يبرز هحدَ التطبيقات الكلاستيكية لنظرية الشبكة الاجتماعية، وتحديدًا ي  ديناميات التأثير 

يات تحديدَ قيادة اجيهات الاجتماع ، وقد هظهرت اأمعمال اأمريرة ي  مذا المجال كيف يمكن لهذه التقن
الفاعلة واأمدواة الوظيفية بين هعضاء الشبكة، التي تستنِد فقط على اأمنماط العامة للنشاط، 
والاتصالات، والصفات الفردية، وقد هثبتت المجالات ذات الصِّلة من البلث هيضًا كيفية تحلي  

ستناد التأليف، تحلي  المشاعر، الشبكات الاجتماعية، التي يمكن استتخدامها للكشف عن الخداع، ع
وتعدي  الرهي، ومذا مماث  لفكرة "حشد الاستتشعاة" هو باستتخدام البيانات المجمعة المستمدَّة من 
ات هكثر تحديدًا من الفائدة، ويمكن  اأمجهزة المحمولة لنموذج اأمنماط السلوكية العامة، وكذلك توقُّع متغيرِّ

ديدة لتللي  الشبكة الاجتماعية الحيوية، وتعُتبر هحد الفروع التي هيضًا لهذه اأمستاليب تقديَم منامج ج
تدةس التغيرات ي  السلوك من الشبكات الاجتماعية على مر الزمن، هداة مامة للكشف عن السلوك 

 الشاذ دار  الشبكات وبين اجيهات الفردية التي تعم  دارلها.
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غنية للتَّيريب، منذ بداية اأمعمال العدائية رَلَق المقاتلو  قد وفَّر الصِّراع الدائر ي  ستوةيا مجموعةَ بيانات 
اأمجانب ملايين من مشاةكات وستائ  الإعلام الاجتماعية وكميات مائلة من المحتوى الرقم ، حسب 

ةستالة ك  يوم،  90000بعض التقاةير، فإ َّ الدَّولة الإستلامية التي ترتبط ببعض الوظائف ترُست  حوالي 
هتباع نشطاء ي  جميع هنحاء العالم. فريق واحد من الباحثين استتخدم  30،000  على تنطوي على ما يص

مؤرراً مذه البيانات لتطوير تمثي  الشبكة المفصلة للديناميكيات الطائفية المتوةِّطة ي  الصراع، وكشف مذا 
ضمنية بين التللي  على مستوى مذم  من التعقيد الدارل  بين الفصائ ، بما ي  ذلك الانقسامات ال

هطرا  النزاع التي لم تكن واضلة من التقاةير القصصية، واأممم من ذلك، حدَّد مذا التلليُ  هفواجًا 
متميزة من هتباع وستائ  الإعلام الاجتماعية لمراقبة الصراع من راةج ستوةيا وتوفير نظرة ثاقبة لديناميات 

 الحملة الإعلامية الخاةجية.
 

لليلية قائمة على استتخدام "البيانات الكبيرة" لاكتشا  الهوية وعلاقة تقريبا ك  مذه التقنيات الت
السمة، يشير مذا العام، وغالبًا ما يساء استتخدامها، وعلى المدى ليس فقط لحيم مجموعات البيانات، 
ولكن هيضًا على اأمدوات الحاستوبية واأمستاليب الإحصائية المستخدمة لاستتخلاص المعنى من البيانات. 

  مع تنوُّع وحيم المعلومات الواةدة ي  مذه المجموعات الضخمة قد رَلَق وضعًا غير "ستاحق وغير التعام
مفهوم للإنسا "، ويتطلب تحسين المنهييات لتلوي  مذه البيانات على معلومات متماستكة، البعض قد 

المجموعات  تم وصفها بالفع  ي  طول مذه التقنيات، ومع ذلك، بعض اأممثلة توضِّح كيف يمكن لهذه
الكبيرة من البيانات التي يمكن استتخدامها ي  المستقب  تحسين اكتشا  الهوية والإستناد العمليات، وةستم 

 ررائط الشبكة.
 

. DARPAهحد اأممثلة اأمريرة على هداة "البيانات الكبيرة" مو محرِّك البلث ميمكس برعاية 
مد على العلاقات بين صفلات الويب، وتحديدًا هولئك ويَستنِد مذا التطبيق على الرستوم البيانية التي تعت
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، على عكس محركات IPالذين يقيمو  ي  ما يسمَّى شبكات "ظلام الويب" حيث يتم حَيْب عناوين 
البلث القياستية المصممة للتدقيق من رلال النصوص والصوة، يستخدم ميمكس جزءًا لا يتيزَّه من 

ة التي يرُمَز عليها ي  الصوة واأمةقام المكتوبة بخط اليد دار  الصوة، المعلوماتِ  مث : الإحداثيات اجيغرافي
وحتى المشامد الخلفية من الصوة التي يمكن مقاةنتُها بشك  مستق ٍّ عن غيرما من اأمشياء ي  الصوةة، 
من مذه المعلومات ميمكس تنَتج تخطيط الشبكات على هستاس العلاقات الضمنية التي تعتبر جزءاً لا 

ه من ضمن البيانات غير المفهرستة، بما ي  ذلك هشياء  مث : هةقام الهواتف وعناوين الشواةع، يتيزَّ 
 واأمسماء الفردية.

 
مثال آرر على مشروع البيانات الكبيرة  ومو قاعدة البيانات العالمية للأحداث، لغة ولهية 

(GDELTي  جميع هنحاء العالم، منذ عشرات السنين، المرجعية اجيغرافي ،)  ة، بيانات الحدث اليوم
GDELT لغة، عبر ك   100، يتم مراقبة المطبوعات والإذاعة، ومصادة وستائ  الإعلام ي  هكثر من

بلد ي  العالم، وذلك باستتخدام تكنولوجيا الراجمة الآلية للوصول على مصادة غير الإنجليزية، الهد  من 
على نِطاق واستع وصولًا على المستوى اجيزئ ، على المشروع مو الكتالوج الإنسانى، والسلوكيات المجتمعية 

ستبي  المثال، عنه يمكن استتخدام الدةجات من مجال البيانات لللصول على ك  التفاصي  المتاحة حول 
 .حدث معين مث  ميوم عةمابي صغير، واجيهات الفاعلة الفردية المعنية، وهدواةمم

 
مع قاعدة بيانات تحتوي على معلومات مُفصَّلة عن  قد تم وضْع مثال آرَر لدةاستة المجموعات العنيفة

من اأمفراد مع  43،000من حوادث التطر  العنيف واجيريمة، التي تَضُمُّ هكثر من  223،000حوالي 
من جماعات العنف، وتستند مذه البينات على وستائ  الإعلام التقليدية  3000اتصالات على هكثر من 

ووستائ  الإعلام الاجتماعية، ومحتوى الفيديو، تقاةير الشرطة، وثائق المحكمة، من بين مصادةَ هررى، 
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من المتغيرات للمساعدة ي  تصنيف اأمحداث  1500وبنية قاعدة البيانات تحتوي على ما لا يق  عن 
 تصوة الروابط دار  البيانات. الفردية ثم

بعض تطبيقات "البيانات الكبيرة" قد تقُدِّم ي  نهاية المطا  هستاليب محسنة للتللي  التنبؤي، تتياوَز 
استتهدا  اأمفراد التي تم تحديدما بالفع  كمصدة للتهديد، على ستبي  المثال، عنها قد تكو  قادةةً على 

ية هو تسليط الضوء على الظرو  البيئية التي م  هكثر عُرضة توفير وستيلة لكشف جهات محدَّدة استتباق
لإنتاج التطر  لدى بعض اأمفراد، على ستبي  المثال، مشروع قاعدة بيانات الإةما  العالم  ي  جامعة 

من الحوادث الإةمابية، التي يعود تاةيخها  125،000"ميريلاند" يحتوي على ستيلات مفصَّلة لحوالي 
من المتغيرات لك  ستي  حادث، من دار  مذا  120-40باستتخدام  ، وذلك1970على عام 

هوا نحو  1500الملف، قد طوَّة الباحثو  مجموعةَ بيانات هكثر تفصيلًا حول  من اأمشخاص الذين اتجَّ
التطر  العنيف وغير العنيف ي  الولايات المتلدة منذ الحر  العالمية الثانية، بما ي  ذلك معلومات حول 

صية، والسيلات اجينائية، والشبكات الاجتماعية، والتواةيخ الشخصية، وقد مكَّنت مذه السيرة الشخ
البيانات الباحثين من تحديد بعض الخصائص المشراكة المهمة بين المجموعة بما ي  ذلك ههمية الشبكات 

عية، والمقاييس وجود الوستطاء الرئيسين، ولكن هيضًا المتغيرات مِث  العمر والحالة الاجتما ي الاجتماعية 
 تعُتبر عاملًا للاستتيعا  الاجتماع .

 
ذُةوته على الدوام، ومن المرجح ه  يقدم واحدة من عدد قلي   ي بينما وعْد النقاد بالبيانات الهائلة كا  

من البدائ  القابلة لتطبيق نماذج التنميط والمؤشرات السلوكية المرتبطة بالفرز على هستاس الهوية، وكذلك 
ات التدرلات الوقائية قب  الاغراا  الاجتماع ، الذي يحرك اجيهات استرااتيييتكو  دعمَ  يحتم  ه 

 الفاعلة الفردية نحو التطر  والعنف  اطلع على السيناةيو التالي:
مع استتمراة التلقيق، مع تحلي  شبكة التواص  الاجتماع  للمشتبه به تم اجياد العشرات من ريوط 

لدة والعديد من الدول اأموةوبية. وهكَّدت الروابطُ توةطَ المشتبه به مع اجيهات التلقيق ي  الولايات المت
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الفاعلة اأمررى المعروفة  لتكو  جزءاً من شبكة التسهيلات للمقاتلين اأمجانب المسؤولة عن تجنيد ونق  
ط عدَّة مقاتلين جدد على نقطة الدرول اأمولى ي  ستوةيا من هج  التلقين والتدةيب، دَفعت مذه الخيو 

تدرلات وقائية تركِّز على اأمفراد بالفع  ي  رط التوظيف، استتغلال الصوة والمحتويات الإضافية الناتجة 
عن مشاةكات وستائ  الإعلام الاجتماعية تقُدِّم دليلًا على ه  تضيق الخناق على هي موقع ممكن من 

 ي  الموقع، واستتنادًا على البيانات مواقع التدةيب السوةي، وحددت العديد من اأمفراد الآررين العاملين
الشخصية التفعيلية للشخص والدلي  الهام للعلاقات الشخصية على شبكة المقاتلين اأمجانب، تقدَّمت 

 طلب ةسم  مع السلطات الراكية. ي الحكومة البريطانية باتهامات جنائية ضد الفرد، وبدهت 
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السيناةيو السابق ومناقشة مَسْح جزء صغير من مشهد التكنولوجيا الناشئة، يعتبر الطريقة التي يمكن ه  
 من  تستخدم بها مذه اأمدوات لشن الحر  الإلكراونية ي  المستقب ، كا  مذا الاستتكشا  متضاةباً بدلًا 

كونه تنبؤي، وهقرَّ بالطبع تأكيدَ الابتكاة التكنولوج  وطبيعة الديناميكية العالية ي  بيئة التهديد، مذه 
العوام  تُبرز التلديات الهائلة التي تواجِه المخططين العسكريين وصنَّاع القراة  أمنها محاولة لمواءمة 

 ترُكِّز على المخاطر على اأمةجح، واللملة ة الدفاعية مع همدا  البلث والتطوير، التيسترااتيييالا
 المستقبلية للأمن القوم  اأممريك .

 
غير مَحلِّه من  ي وي  مذا المعنى، فإ َّ قصة الحر  الإلكراونية قد تكو  حكاية تحذيرية حول هرطاة التنبؤ 
الدةاستة تطوة التهديدات المستقبلية والتقنيات اللازمة لإلحاق الهزيمة بهم، فكثيرا ما وصفت مذه 

التصميم، ولكن بدلًا من عقد ععلا  التعديلات المخصصة للاستتيابة للمقتضيات التي تم عنشاؤما من 
قِب  عدو غير متوقَّع، فإ  مذا الوضع يتطلَّب من جهاز اأممن القوم  اأممريك  ععادة التوجيه بسرعة 

ستاليب اللازمة لمواجهة مذه على نوع جديد من التهديد، ثم تطوير مذامب الدعم والتقنيات واأم
 التلديات.

 
اةات، والكيانات اأممنية المحلية قادةة على التعر  على ما عذا كا  الاستتخبه  كلاَّ من اجيي  وهجهزة 

مناك حاجة ي  نهاية المطا  على وضع مذه الخطط موضع التنفيذ كشهادة على الإبداع وتفاني مذه 
اذ قراة راطئ   المنظمات واأمفراد، ومع ذلك، فإنهّ ي سلط الضوء هيضًا على التكلفة البامظة ورطر اتخِّ

 على: اأممريك كما يشير مفهوم تفعي  اجيي  

رسم تقييم الحرب الإلكترونية  1.0
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التفكير بوضوح حول النزاع المسلح ي  المستقب  يتطلَّب النظر ي  التهديدات، واأمعداء والخصوم، 

الموجودة بطرق جديدة، والملاحظات والبعثات المتوقعة والتكنولوجيات الناشئة، وفرص استتخدام القدةات 
 حتى ي  ظ ِّ هفض  الظرو ، ومذا يمثِّ  مهمة صعبة. التاةيخية والدةوس المستفادة.

 
ي  تقييم اأمهمية الكبرى لللر  الإلكراونية، ينبغ  توضيح عدد قلي  من التعاةيف. مصطلح "الحر " 

والتقنيات وهستاليب تطبيق القوة القسرية ضد  يصف الطريقة التي تتبعُها دول الحر ، وتحديدًا ي  اأمدوات
العدو ي  ميدا  المعركة، تمتد من مذا، فإ َّ "طبيعة الحر " تَصِف مذه الظامرة ستياق الحر  دار  محيط 
هكبر من التأثيرات الثقافية والتكنولوجية والاجتماعية والسياستية والبيروقراطية، صعود الحر  الإلكراونية 

ا على المستويين من التللي   كنموذج جديد من الحر ، شكَّلت الحر  الإلكراونية يعكس تغييراً كبيرً 
مجموعة متميزة من اأمدوات والتقنيات واأمستاليب التي تطوَّةت على مدى فراة قصيرة نسبيًّا من الزمن من 

مذه  النظرية على التطبيق ي  استتيابة مباشر على التلديات التشغيلية المحددة على هةض المعركة،
التلديات التي تركِّز ي  المقام اأمول على مهمة محاةبة العدو كما نَظَّمت الشبكات والاحتياجات 
التشغيلية لتلديد واستتهدا  المقاتلين الفرديين دار  مذه الشبكات، ي  مذا المعنى، فإّ  الحر  

وتحديدًا ظامرة المقاتلين الفرديين،  الإلكراونية تمثِّ  شيئًا فريدًا حقًّا حول الطابع المتغير لللر  الحديثة،
 ويدعى ه  تصبح همدافاً مشروعة لدولة الحر  والراكيز على الاستتهدا  التشغيل .

 
ويبقى السؤال اأمكبر حول ما عذا كا  يمثِّ  مذا النموذج التشغيل  تحولًا جومريًّا ودائمًا ي  كيفية تنظيم 

ستقب ، بالتناو ، فشنُّ مذه الحر  قد يمثِّ  مجرد تحوُّل همريكا، تجهيز هجوة مِث  مذه الصراعات ي  الم
عابر من الراكيز التقليدي على مؤستسة اأممن القوم  على التقليدي، والحر  على غراة مناوةة ضد 
الخصوم على هستاس الدولة، واجيوا  على مذا السؤال ينطوي على قضية هكبر تعود على نموذج الحر  
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تلو  مم العام  المجهول ي  ستاحة المعركة، المستهدفين على هستاس الوضع حيث، مرة هررى، يكو  المقا
 بدلًا من الهوُية، عند مذه النقطة، فإ َّ اجيوا  على مذا السؤال ليس واضلًا تمامًا.
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، كانت الولايات المتلدة غير مستعدة على هي نزاع كا  على 11/9ي  اأمستابيع التي عقبت ميمات 
تطوير النظريات والتقنيات الموجَّهة لاحتمال  ي حد كبير، وكا  اجيي  قد هنفق عقودًا من الحر  الباةدة 

لم  1990رلال عام اشتباك القوة التقليدية ضد الخصوم على هستاس الدولة، وغموض البيئة اأممنية 
الضيق  سترااتيي يَ قُمْ بتغيير الكثير من قوة اجيمود هو تحوي  مؤستسة اأممن القوم  من مذا الراكيز الا

 نسبيًّا.
 

ومع ذلك، هدَّى الاةتفاع التَّخريبي، واجيهات الفاعلة التي لا تنتم  على دول مث : تنظيم القاعدة وتجربة 
همدما حول التلول اجيومري ي  الكيفية التي ينُظر بها صناع قراة اأممن حملة مكافلة التمرد، التي طال 

القوم  على التهديدات الرئيسة لمصالح الولايات المتلدة، وةدًّا على مذه التهديدات اجيديدة التي تشم  
ضعتِ التلولات الهيكلية والتقنية والوظيفية اأمستاستية، التي يضطلع بها ي  رضمِّ الصراع، نتيية لذلك، و 

الولايات المتلدة ي  نهاية المطا  قدةة فعَّالة بلا ةحمة على مستوى العمليات لتلديد واستتهدا  الخلايا 
الصغيرة والمقاتلين الفرديين عبر ستاحة المعركة، وكا  لديها القدة نفسه من النياح ي  تطبيق مذه 

مِن المساحات والمواقع التي لا  التقنيات نحو مكافلة الإةما  التي تركِّز على استتهدا  مجال هوستعَ 
تُسيطر عليها الحكومة  حيث كانت قوات اأممن المحلية عمَّا غير قادةة هو غير ةاغبة ي  عشراك مذه 

 التهديدات.

مستقبل الحرب الإلكترونية كسياسات واستراييجيات: التحذير 
 والاعتبارات
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على اجيبهة الدارلية، استتدانت الولايات المتلدة تقنيات مشابهة وهدوات عداةة المعلومات لدعم 
وية  التي هبَقتِ الحدود وشبكات النق ، والمواطنين اأممريكيين آمنةً ات القائمة على فَ رْز الهسترااتيييالا

، مع ذلك، ي  الوقت نفسه، كا  الش ء المرجو من مذه الإنجازات 11/9بشك  مللوظ منذ 
التكتيكية والفنية الباةزة التي لم يتم تسليمها بالكام  مو نهاية الدول السياستية على المستوى 

بشك  راصٍّ فيما يتعلَّق باستتقراة المناطق المضطربة، ووقف التيديد الدائم  ، مذا صليحسترااتيي الا
 للتهديدات الفردية الناشئة من هماكن  مث : هفغانستا  والعراق واليمن والصومال وستوةيا، وليبيا.

 
ت مجرى الحسا  الا كد اأمميرك ، ةبما أمجيال  كما تؤ  سترااتيي يمكن القول بأ َّ مذه الانتكاستات غيرَّ

ة التي تعتمد على القتال المكلف، سترااتييية اأممن القوم  للرئيس، تحول همريكا بعيدًا عن الااسترااتييي
 الحرو  البرية واستعة النطاق بدلًا من:

 
النهج اأمكثر استتدامة الذي يعط  اأمولوية للعمليات التي تستهد  مكافلة الإةما ، والعم  اجيماع  

 وزيادة اجيهود لمنع نموِّ التطر  العنيف والتطر  الذي يدفع على زيادة التهديدات.مع الشركاء المسؤولين، 
 ولكن حتى مع مذه الكلمات من ضَبْط النفس، هكد الرئيس ه :

 
راةج مناطق القتال الفعلية، نحن نسعى لاحتياز واستتيوا  الإةمابيين من رلال تطبيق القانو  

  مناك استتمراة التهديد الوشيك، وعند يكو  هستر الإجراءات ومحاكمة المرتكبين، مع ذلك، عندما يكو 
قولًا وعملًا، واقراحت الإداةة  لعرقلة التهديد همراً غير ممكن، فإننّا لن نرادد ي  اتخاذ الإجراءات الحاسمة

الحالية ه َّ العديد من الركائز اأمستاستية لنموذج الحر  الإلكراونية ستو  تستمرُّ ي  لعب جزء من نهج 
 .ة الولايات المتلدةرااتييياست
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ة اأممن القوم  التي ستو  تركِّز ي  المقام اأمول على التخفيف استرااتيييومع ذلك، مذا يشير هيضًا على 
ة لا تقُدِّم هي نهاية ستياستية سترااتيييمن حدة المخاطر بدلًا مِن الانتصاة العسكري، قد تكو  مذه الا

الفوةي لتلديد وتحييد التهديدات اأمكثر علحاحًا لمصالح  للدولة بشك  واضح بخلا  الهد  التكتيك 
الولايات المتلدة الرئيسة والمواطنين، عذا كا  مذا مو الحال، فإ َّ مذا ستيكو  شنًّا للصراع ي  المقام اأمول 

قوة مع المعلومات بدلًا من اأمستللة التقليدية، مع الراكيز على اأمدوات التقنية والمهاةات المعرفية اأمكثر 
 .من النيرا  والمناوةة

 
ومذا النمط من الحر  ستيستمر لسلالة حدود بيروقراطية تقليدية وفص  وظيف  بين ستلطات عنفاذ 
القانو  والإجراءات العسكرية، وهنشطة المخابرات، كما لاحظ هحد المعلقين ي  الآونة اأمريرة، ه  طبيعة 

تقريبًا ةستم رطوط واضلة بين الحر  والسلام  مذه التهديدات اأممنية الحديثة "تجع  من المستلي 
اأمجنبية والمحلية، ي  حالات الطواةئ والحياة الطبيعية"، ومذا النمط من الحر  يصبح تطبيعًا، ومن 
المرجَّح ه  يحدَّ هيضًا من قواعد الخصوصية المقبولة، وةبما تَ رَك آثاةاً كبيرة على القضية اأمكبر للهوية ومدى 

 ن القوم .اةتباطها باأمم
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 ي  رتام مذه الدةاستة، نقُدِّم عددًا قليلًا من التلذيرات والتوصيات:

ة استرااتيييهولا: جيب ه  يوضع ي  الاعتباة ه  الحر  الإلكراونية قد تطوَّةت ي  المقام اأمول باعتباةما  
ث  اأمستاليب واأمدوات المصممة لعلاج اأمعراض ولكن ليس المرض. الابتكاةات التكتيكات  هنها تم

العقائدية والتقنية لللر  الإلكراونية تتعام  مع التلديات التي تواجه عمليات محددة جدًّا من تحديد 
 وفلص واستتهدا  الخصوم على هستاس الشبكة والمقاتلين الفرديين، مع ذلك، فإنّها لا تملك علا القلي 

ا لتقدمه  من حيث التعام  مع اأمستبا  الكامنة وةاء عدم الاستتقراة والعنف السياست   .جدًّ
 

لهذا السبب، جيب ه  تُطبَّق هستاليب الحر  الإلكراونية بحذة وبطريقة لا تَختلِط بين الاستتهدا  
ة سترااتييينتصاةات الاة، وقد حذَّة اجينرال ماكماسترا من "المداهمة العقلية" ومُغالَطة ه َّ الاسترااتيييوالا

يمكنها تحقيق ذلك ببساطة عن طريق تحديد عقد الشبكة الحيوية، ثم القضاء عليها من رلال الدقة، 
مناك قلق ذات صِلة، كما هنه يدل على زيادة براعة الولايات المتلدة ي  مذه اأمستاليب، وعنه ستو  

ذا الحذة من المي  اأممريك  المتَّسِق للغاية مع ينتج الثقة المفرطة ي  تقنيات الحر  الإلكراونية، وينبع م
الحلول التقنية العلمية لك  مشكلة همنية وطنية، حتى عندما يفش  مراةاً وتكراةاً للوفاء بوعده اأمول، وقد 
هثبت عقد من مذه اأمستاليب بوضوح مكاناً مامًّا للتكنولوجيات التي تقوم "بإزالة الدفاع عن عدم 

 ذُةوتها. ي طر  العنيف،" ومع ذلك، جيب هلا تكو  فائدة مذه اأمدوات الكشف عن موية المت
 

ة المستقبلية، هستفرت الابتكاةات الناجمة لشن الحر  الإلكراونية سترااتيييبغض النظر عن الخياةات الا
عن قدةات راةقة على الصعيدين التشغيل  والتكتيك ، مذه المهاةات واأمدوات واأمستاليب جيب ه  

 الخايمة
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على ه  تنضج حتى تهدهَ المتطلبات التشغيلية المستمرة، ويشم  مذا مذمبي التقنية والابتكاةات تستمرَّ 
التنظيمية، والسياستة المحوةية ي  شنِّ مذا النمط من الحر . وتدل جميع المؤشرات على استتمراة اأمشكال 

و  ينطوي مذا حتمًا المختلفة من الحر  الهيينة والتهديدات غير النظامية ي  المستقب  القريب، وست
على اأمنشطة العسكرية اأممريكية ي  مناطق غير محكومة، مع هنظمة الهوية الضعيفة والخصوم العازمة 
على استتخدام عدم الكشف عن الهوية للميزة التشغيلية  ولذلك تظهر الحاجة على التلقق من الهوية ي  

 ستاحة المعركة، وعلى الحدود.
 

ك رطر كبير من ةكود اجيي  على وجه الخصوص، كما تنيذ  القوات من حيث مذمب الابتكاة، منا
العسكرية على الوةاء ي  اتجاه الراكيز التقليدي على انخراط القوة التقليدية ضد الخصوم على هستاس الحر  
الإلكراونية التي شُنَّتْ على مدى العقد الماض ، لا يمكن ه  تتم المحاةبة من الهواء وستو  تظ  تعتمد 

اةاتية المفيدة وهداء الاستتهدا  الفعال  لهذا السبب، جيب الاستتخبالقوات البرية جيمع المعلومات على 
على المذامب الناشئة من مخابرات الهوية وعمليات الهوية ه  تستمرَّ حتى تنضج وتكو  متكاملة ي  

 المفهوم المر  للعمليات العسكرية الكاملة.
 

اكتشا  واستتغلال مجموعة من التوقيعات غير قياستية ومصادة  ي ستتتمُّ التلديات التقنية الرئيسة 
البيانات )الإنرانت، وستائ  الإعلام الاجتماعية، القياستات الحيوية، والطب الشرع (، ودمج تلك 
المصادة مع تياةات اجيمع التقليدية لتلسين الوع  الظري   ومذا يتطلَّب استتمراة التلسن ي  مجالات 

بيومراي وتدرُّ  الطب الشرع  السريع، فضلًا عن التقدم ي  تكامُ  البيانات مث  مواجهة اجيمع ال
اةات، واأممن الدارل ، ومذه تتطلَّب هستاليبَ جديدةً لمعاجية الاستتخبوتبادل المعلومات بين الدفاع، و 

لة، البيانات واأمدوات التلليلية المصممة للتعام  مع كميات كبيرة من المعلومات حول التلديات الهائ
 .التي تمث  تقنية غير منظمة لا يمكن ه  تنَتظِر للأزمة المقبلة
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ومن حيث التغيير التنظيم ، فقد حا  الوقت للاعراا  بأ  التهديدات الحالية والمستقبلية ستو  تستمرُّ 
ي  تقويض التمييز بين الدفاع الخاةج  واأممن الدارل ، قد يكو  فرد من الذين تم مواجهتهم ي  منطقة 

لقتال له صلة هيضًا بموظف اجيماةك ي  مطاة "جو  كينيدي" بنيويوةك، ومو ضابط شرطة يقوم بإجراء ا
اةات المركزية، الاستتخبعملية التوقيف الروتينية ي  "توكسو ، هةيزونا"، هو محل  مكافلة الإةما  ي  وكالة 

لومات القوية بين مذه الكيانات، مذا هو المصالح البيروقراطية وحواجز التقنية، وجيب هلا يُمنَع تبادل المع
الإدةاك جيب ه  يص  على هكثر عملية متعمدة لإعادة تكوين جهاز اأممن الوطني مع الاندماج باعتباةه 
المبده التنظيم  اأمستاست ، ومع ذلك، جيب ه  تتضمَّن مذه المناقشة هيضًا ععادة تقييم اأمطر القانونية 

للمعلومات، وكذلك الشيكات اللازمة للسلطة من هج  معاجية  والسياستية لضما  الحماية المناستبة
 شواغ  الحرية والخصوصية المدنية.

 
ي  البداية، هشاة مذا التللي  كيفية تحدى نموذج الحر  الإلكراونية لليوانب اأمستاستية لبناء ستتفاليا، بما 

يث، على مدى العقد ي  ذلك العديد من اأمستس القانونية التي عرفتها ستير الحر  ي  العصر الحد
الماض ، قد هثبتت الولايات المتلدة الكفاءة التكتيكية الرائعة ي  شنِّ مذا النوع من الحر ، لا ستيما 
التلديد والفرز، واستتهدا  المقاتلين الفرديين ي  جميع هنحاء العالم  ومع ذلك، فإّ  المناقشات المستمرة 

، والمخاو  AUMFا"، الحدة على نطاق وتطبيق حول التخلص من المعتقلين ي  "غوانتانامو، كوب
العالقة على غير هةض المعركة القاتلة، التي تستهد  اجيميع تشير على ه  العديد من القضايا المتعلقة بسير 

 الحر  الإلكراونية تبقى دو  ح ، عذا لم يكن مناك جدل.
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عذا واصلت الولايات المتلدة العم  ي  عطاة فرضية ه  التهديدات، التي يُشكِّلها المقاتلو  الفرديو  تمثِّ  
الآ  مصدةَ قلق للأمن القوم  الكبير  بالتالي، فه  تهدُ  على مشروع الحر ، وبذلك جيب ه  يكو  

الحر  ه  يتم؟ من هج  ه  مناك عطاة قانوني وهرلاق  وعةشادي حول: كيف يمكن لهذا النوع من شن 
يكو  فعَّالًا، جيب ه  يكو  لهذا البناء نِطاقاً يعُادل السلطة على الهياك  القائمة، التي حددت شروط 
وحدود الصراع التقليدي على مدى عقود، وفيما يخصُّ همريكا، فإ َّ مذا قد يعتبر حاجة باةزة بشك  

لم، جيب ه  يكو  همنها مستمدًّا شرعيًّا بشك  لا جدال راص. باعتباةما القوة العظمى المتبقية ي  العا
 ة، واأمدوات، هو اأمستاليب.سترااتيييفيه ي  استتخدام القوة العسكرية ولا يهم ارتياة الا
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